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Bonuskapitel

Aufbau und Betrieb eines Security 
Operations Centers (SOC)

Ein Security Operations Center (SOC) ist das Herzstück einer modernen, verteidi-
gungsfähigen Cybersecurity-Strategie. Es dient als zentralisierte Funktion zur Er-
kennung, Analyse und Reaktion auf Sicherheitsvorfälle in Echtzeit. Dieses Kapitel 
richtet sich an Security Manager und CISOs, die vor der Herausforderung stehen, 
ein SOC aufzubauen, zu betreiben oder weiterzuentwickeln.

In Zeiten zunehmender Digitalisierung, hybrider Arbeitsmodelle und wachsender 
Angriffsflächen ist ein effektives SOC unerlässlich. Es ermöglicht Unternehmen 
nicht nur, Bedrohungen frühzeitig zu erkennen und zu bekämpfen, sondern auch, 
regulatorischen Anforderungen gerecht zu werden und das Vertrauen von Kun-
den, Partnern und Investoren zu stärken. Das SOC fungiert dabei nicht als reine 
Monitoring-Einheit, sondern als integrativer Bestandteil der Unternehmensfüh-
rung – mit Anbindung an Governance-Strukturen, Krisenmanagement und Busi-
ness Continuity Planning.

Dieses Kapitel bietet eine ganzheitliche Perspektive auf Aufbau und Betrieb eines 
SOC – von strategischen Zielsetzungen über technologische Architektur bis hin 
zu operativen Prozessen und kontinuierlicher Verbesserung. Dabei wird auf be-
währte Frameworks wie NIST 800-61, MITRE ATT&CK und ISO/IEC 27001 Bezug 
genommen.

Strategische Zielsetzung eines SOC
Der Aufbau eines SOC ist kein Selbstzweck, sondern verfolgt konkrete geschäft-
liche und sicherheitstechnische Ziele, die direkt zur Widerstandsfähigkeit des 
Unternehmens beitragen. Diese Zielsetzungen lassen sich in folgende Kategorien 
einteilen:

1. Früherkennung und Reaktion

Das SOC stellt sicher, dass Bedrohungen nicht erst entdeckt werden, wenn sie
bereits Schaden angerichtet haben. Ziel ist die Reduktion der Mean Time to
Detect (MTTD) und Mean Time to Respond (MTTR). Hierzu werden korrelier-
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te Echtzeitdaten aus verschiedenen Quellen analysiert – von Endpunkten über 
Netzwerke bis zu Cloud-Workloads.

2.	 Risiko- und Schadensbegrenzung

Durch die kontinuierliche Überwachung kritischer Systeme trägt das SOC dazu 
bei, den potenziellen Schaden bei Sicherheitsvorfällen zu minimieren. Dies ist 
insbesondere bei Angriffen auf Produktionssysteme, Kundendatenbanken oder 
bei Ransomware entscheidend. Ein effektives SOC fungiert als »digitale Feuer-
wehr«, die Brände löscht, bevor sie eskalieren.

3.	 Verbesserung der Sicherheitslage und Transparenz

Das SOC liefert kontinuierlich Einblicke in die aktuelle Bedrohungslage, Sys-
temschwachstellen und Angriffsversuche. Über Dashboards, KPIs und Executi-
ve Reports entsteht eine datenbasierte Entscheidungsgrundlage für das Sicher-
heits- und Risikomanagement. Diese Transparenz erhöht auch die Reife ande-
rer Funktionen – wie IT-Betrieb, Entwicklung oder Compliance.

4.	 Erfüllung regulatorischer und vertraglicher Anforderungen

Ein zentraler Treiber für den SOC-Aufbau ist die wachsende Regulierungsdich-
te: DSGVO, NIS2, DORA, ISO/IEC 27001, KRITIS, TISAX oder branchenspe-
zifische Anforderungen wie HIPAA oder PCI DSS verlangen Nachvollziehbar-
keit, Detektion und dokumentierte Reaktionsfähigkeit. Das SOC trägt maßgeb-
lich zur Audit-Readiness und Zertifizierungsfähigkeit bei.

5.	 Beitrag zur Geschäftsstrategie

Ein modernes SOC ist kein reiner »Cost Center«, sondern liefert geschäftlichen 
Mehrwert:

	� Schutz von Intellectual Property

	� Verhinderung von Reputationsschäden

	� Sicherung digitaler Geschäftsmodelle (z. B. SaaS, E-Commerce, OT-Inte
gration)

	� Stärkung von Kunden- und Investorenvertrauen

Ein gut gesteuertes SOC liefert KPIs, die mit Geschäftsrisiken korrelieren – 
z. B. Vermeidung von Ausfallzeiten, Reduktion der Fraud-Fälle, Erhöhung der 
Compliance-Quote.
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Typologie von SOC-Modellen
Ein zentrales Element bei der Planung eines SOC ist die Wahl des passenden Be-
triebsmodells. Dabei spielen Faktoren wie Unternehmensgröße, Branchenspezi-
fika, IT-Landschaft, Bedrohungsmodell und regulatorische Anforderungen eine 
Rolle. Die folgenden Typen stellen die gängigsten SOC-Modelle dar:

Internes SOC

Ein intern betriebenes SOC – auch als »Dedicated In-House SOC« bezeichnet – 
bietet Unternehmen maximale Souveränität und End-to-End-Kontrolle über sämt-
liche sicherheitsrelevanten Aspekte der Detektion und Reaktion. Dies schließt die 
vollständige Verantwortung über die Auswahl und den Betrieb der Technologien, 
die Definition und Durchsetzung der operativen Sicherheitsprozesse sowie die 
Qualifikation, Schulung und strategische Steuerung des eingesetzten Personals 
ein.

Diese Betriebsform ist besonders geeignet für Organisationen mit hohem Schutz-
bedarf und regulatorischem Druck, typischerweise:

	� KRITIS-Betreiber gemäß BSI-Gesetz, die strenge Anforderungen an Verfügbar-
keit, Vertraulichkeit und Integrität erfüllen müssen,

	� Finanzinstitute, die unter BaFin, EBA/GL, DORA und weiteren regulatorischen 
Frameworks arbeiten,

	� Unternehmen im Verteidigungs- und Rüstungsbereich, die neben nationalen 
Sicherheitsvorgaben (z. B. SAB) auch Geheimhaltungsgrade und Spionageab-
wehr berücksichtigen müssen.

Vorteile:

	� Technologische Unabhängigkeit: Die Organisation kann selbst bestimmen, 
welche Tools, Datenquellen und Telemetrieflüsse eingebunden werden – ohne 
Abhängigkeit von Drittanbietern oder MSSPs. Dies erlaubt präzisere Anpas-
sungen an interne Systeme, proprietäre Applikationen oder legacy-nahe Infra-
struktur.

	� Vertrauenswürdigkeit & Geheimhaltung: Alle SOC-Mitarbeitenden unterliegen 
internen Policies, Schulungen und ggf. Sicherheitsüberprüfungen. Dies ist ins-
besondere bei der Verarbeitung hochsensibler Daten (z. B. Zahlungsverkehr, 
Wehrtechnik, Patientendaten) essenziell.

	� Hohe Anpassungsfähigkeit an interne Prozesse: Inhouse-SOCs lassen sich eng 
mit bestehenden IT-Serviceprozessen, Governance-Strukturen und Business-
Workflows integrieren. Dies ermöglicht z. B. maßgeschneiderte Playbooks, ab-
gestimmte Eskalationsketten, anwendungsbezogene Detection Rules und die 
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direkte Verknüpfung mit CI/CD-Pipelines und Change-Management-Prozes-
sen.

	� Volle Datenhoheit: Alle sicherheitsrelevanten Daten verbleiben unter vollstän-
diger Kontrolle des Unternehmens – ob in der eigenen Infrastruktur oder im 
dedizierten Cloud-Tenant. Dies reduziert rechtliche Risiken (z. B. im Kontext 
von DSGVO, TISAX, HIPAA) und ermöglicht forensisch belastbare Speiche-
rung, differenzierte Retention Policies und granulare Zugriffskontrolle.

	� Strategische Sicherheitssteuerung: Ein internes SOC kann strategisch an die 
übergeordnete Sicherheitsstrategie und Risikobereitschaft des Unternehmens 
angebunden werden – mit direkter Reporting-Linie zur CISO-Organisation. 
Das erleichtert die Operationalisierung von Risikoappetit, KRITIS-Risikoma-
nagement oder Business Continuity Plänen.

	� Forensik und Incident Ownership: Im Fall eines Sicherheitsvorfalls behält das 
Unternehmen jederzeit vollständigen Zugriff auf alle relevanten Logdaten, Me-
triken und Artefakte. Die Incident Response kann ohne zeitliche Verzögerung 
und ohne Drittbeteiligung in voller Tiefe durchgeführt werden – ein erheblicher 
Vorteil bei regulatorischen Audits oder behördlichen Ermittlungen.

	� Kontinuität & Kontextwissen: Inhouse-SOCs entwickeln über die Zeit ein tiefes 
Verständnis der eigenen IT-Landschaft, internen Workloads, typischen Bedro-
hungsmuster und Betriebsprozesse. Dieses kontextuelle Wissen ist kaum durch 
Outsourcing reproduzierbar und erhöht langfristig die Detection-Effizienz und 
Reaktionsgeschwindigkeit.

Herausforderungen:

	� Hohes initiales Investitionsvolumen (CapEx)

Der Aufbau eines inhouse SOC erfordert erhebliche Vorabinvestitionen. Diese 
umfassen:

	� Technologische Grundinfrastruktur: SIEM, SOAR, UEBA, Threat Intelli-
gence Feeds, Endpoint Detection & Response (EDR/XDR), Netzwerk-Senso-
rik, Telemetrie-Backbones, zentrale Log-Aggregation.

	� Storage und Compute: Besonders bei hoher Log-Volumetrie (z. B. Cloud-
native Workloads oder OT-Telemetrie) entstehen Kosten für skalierbare und 
performante Speicherlösungen mit langfristiger Retention (i. d. R. ≥ 12 Mo-
nate).

	� Security Tooling & Automation: Playbooks, Dashboards, Detection-as-Code 
Pipelines, Angriffssimulation (z. B. Atomic Red Team), Integration in CI/
CD und DevOps Toolchains.

	� Initiales Use Case Engineering: Entwicklung von Detection Rules, Base-
lines, Alert-Tuning und Threat Model Mappings nach MITRE ATT&CK – 
insbesondere initial ressourcenintensiv.
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	� Physische Infrastruktur (optional): Bei On-Premises-SOCs: dedizierte 
Räumlichkeiten, physische Sicherheit, Stromversorgung, Redundanz, Zu-
trittskontrollen.

Diese Investitionen erfordern eine mehrjährige ROI-Betrachtung und belastba-
re Business Cases, insbesondere im Vergleich zu hybriden oder ausgelagerten 
SOC-Modellen.

	� Fachkräftemangel und notwendige Skill-Tiefe

Ein SOC benötigt hochspezialisierte Rollen, darunter:

	� Level 1–3 Analysts (SOC Tiering),

	� Detection Engineers,

	� Security Data Engineers,

	� Threat Hunters,

	� IR- und Malware-Analysten,

	� Red Team / Adversary Simulation Spezialisten,

	� SIEM- und SOAR-Administratoren.

Die Rekrutierung, Bindung und Weiterentwicklung dieses Personals stellt 
einen signifikanten Engpass dar:

	� Der Wettbewerb um qualifiziertes Personal ist besonders in Ballungszent-
ren intensiv.

	� Spezialkenntnisse in Cloud-Telemetrie (AWS/GCP/Azure), Threat Detection 
Engineering oder YARA/SQL/Sigma sind rar und teuer.

	� Skill-Redundanz muss über Rotation, Shadowing oder interne Fortbildungs-
programme gesichert werden – um Ausfallrisiken zu minimieren.

Zudem erfordert ein funktionierendes SOC eine Teamkultur, die kontinuier-
liches Lernen, Retrospektiven, Playbook-Reviews und Bedrohungsintelligenz 
integriert – das ist organisatorisch anspruchsvoll.

	� Komplexes Lifecycle-Management für Use Cases, Detection Rules und Tools

Detection Engineering ist ein zyklischer Prozess – kein Projekt mit Endpunkt. 
Die Herausforderung liegt in:

	� Use Case Management: Aufbau, Validierung, Metrik-getriebene Effektivi-
tätskontrolle (z. B. Detection-to-Response-Ratio).

	� Detection Rule Pflege: Regeln müssen regelmäßig überprüft, angepasst und 
gegen neue TTPs (Tactics, Techniques, Procedures) getestet werden – insbe-
sondere bei Änderungen an IT-Systemen oder Geschäftsprozessen.
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	� False Positive Handling: Ungetestete oder zu breit gefasste Regeln führen 
zu Alarm-Fatigue. Tuning-Backlogs und Data Noise Management müssen 
geplant werden.

	� Toolchain-Wartung: APIs, Datenquellen und Agenten entwickeln sich wei-
ter. Ohne kontinuierliches Maintenance- und Upgrade-Management entste-
hen blind spots.

	� Versionierung und Auditability: Alle Regeln, Playbooks und Detektionen 
müssen versionierbar, nachvollziehbar und auditfest verwaltet werden – ide-
alerweise über GitOps-Mechanismen oder Infrastructure-as-Code-Modelle.

Ohne strukturierte Governance (z. B. über Use Case Frameworks wie MITRE 
D3FEND, Maturity Models oder SIEM Rule Ownership) droht technologische 
Entropie.

	� Relevanz von 24/7-Betriebsmodellen – inkl. Schichtbetrieb oder Follow-the-Sun

Ein effektives SOC muss Sicherheitsvorfälle rund um die Uhr identifizieren, 
analysieren und gegebenenfalls reagieren – insbesondere bei Bedrohungen mit 
lateralem Bewegungspotenzial oder Ransomware-Angriffen mit hoher Automa-
tisierungsgeschwindigkeit.

	� Mögliche Betriebsmodelle:

	� Inhouse-Schichtbetrieb: SOC-Mitarbeitende in Früh-, Spät- und Nacht-
schichten – mit arbeitsrechtlichen, sozialen und kulturellen Implikationen 
(Burnout-Risiken, Fluktuation, Recruiting-Herausforderungen).

	� Hybridmodelle mit MSSP für Nachtdienst: Technisch aufwendig, organisa-
torisch kritisch (Ownership, Reaktionsgrenzen, Playbook-Alignment).

	� Follow-the-Sun-Modell: Verteilte Teams über Zeitzonen hinweg (z. B. 
EMEA/APAC/NA) – hohe Anforderungen an Dokumentation, Übergabepro-
zesse und Toolset-Synchronisation.

	� Schlüsselaspekte für 24/7-Fähigkeit:

	� Alert Priorisierung und Contextual Enrichment müssen hochautomatisiert 
laufen.

	� Es bedarf eines robusten Eskalations-Frameworks mit on-call SREs, IR-Res-
ponsibility, und CIRT-Protokollen.

	� Nur mit integrierten SOAR-Playbooks lässt sich die mittlere Reaktionszeit 
niedrig halten.

Sollte sich ein Unternehmen für den Aufbau und Betrieb eines internen SOCs 
entscheiden, gibt es eine Reihe von Best Practices, die beachtet werden sollten:

	� Aufbau eines dedizierten Detection Engineering Teams
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Ein separates Detection Engineering (DE) Team ist entscheidend für den Be-
trieb eines modernen SOC. Es arbeitet an der Schnittstelle zwischen Threat 
Intelligence, Data Engineering, und Incident Response.

	� Zu den Kernaufgaben dieses Teams gehören:

	� Entwicklung und Pflege von Detection Rules (z. B. Sigma, YARA, KQL)

	� Hypothesenbasierte Detection nach MITRE ATT&CK

	� Integration neuer Telemetriequellen (Cloud, Identity, Container, OT)

	� False-Positive-Reduktion & Precision-Tuning

	� Integration mit ITSM und SIEM/SOAR-Automation

Ohne durchgängige Prozessintegration bleibt das SOC ineffektiv.

	� Zu den Zielen der Integration gehören:

	� Automatisierte Eskalation in Incident- oder Change-Tickets

	� SLA-gebundene Bearbeitung (z. B. 15 Min Triage-Zeit für Critical Severity)

	� Feedback-Loops zur Prozess- und Use Case-Optimierung

	� Bi-direktionale Integration mit ITSM-Systemen (z. B. ServiceNow)

	� Automatisierte Playbooks über SOAR (Phishing Response, Isolate Host, 
Reset Credentials)

	� Runbooks für manuelle Analystenschritte

	� Regelmäßige Purple Teaming-Übungen

Regelmäßige Purple Teaming-Übungen sind ein zentrales Element moder-
ner SOC-Betriebsmodelle. Dabei werden offensive Angriffssimulationen (Red 
Teaming) gezielt mit den defensiven Aktivitäten des SOC verknüpft, um die 
Detection-Fähigkeiten kontinuierlich und realitätsnah zu verbessern.Im Rah-
men solcher Übungen entwickeln Red und Blue Team gemeinsam realistische 
Szenarien – etwa einen Angriff mit initialem Zugriff über missbrauchte OAuth-
Autorisierungen oder den Missbrauch legitimer Cloud-APIs. Die Durchfüh-
rung erfolgt häufig mit spezialisierten Frameworks wie Caldera, Atomic Red 
Team oder SCYTHE, welche erlauben, bekannte Taktiken, Techniken und Pro-
zeduren (TTPs) adversarialer Gruppen präzise nachzustellen.

Besonderer Fokus liegt auf der strukturierten Dokumentation der Ergebnisse. 
Dabei werden zentrale Metriken wie bestehende Detection Gaps, die Zeit bis 
zur ersten Erkennung (Time-to-Detect) sowie die Qualität und Kontexttiefe der 
ausgelösten Alerts analysiert und bewertet. Diese Erkenntnisse fließen in die 
kontinuierliche Verbesserung der Detection Rules, Priorisierung neuer Use 
Cases und Optimierung bestehender Playbooks ein. Ziel ist es, die Coverage 
des SOC – sowohl in ihrer Breite als auch in der Tiefe – gezielt zu erweitern. 
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Gleichzeitig dient Purple Teaming als praxisnahes Training für SOC-Analysten, 
indem es deren Verständnis für TTPs, Angriffsverläufe und die Interpretation 
komplexer Telemetrie verbessert. Darüber hinaus stellt es sicher, dass Eskala-
tionspfade, Incident Response Playbooks und Automatisierungen im Ernstfall 
effektiv greifen. So wird das SOC nicht nur technisch gestärkt, sondern auch 
operativ robuster.

	� Use Case Lifecycle Management etablieren

Ein klar definierter Use Case Lifecycle bildet das Rückgrat eines reifen und ska-
lierbaren Security Operations Centers (SOC). Er strukturiert die Entwicklung, 
Pflege und Stilllegung von Detection Use Cases entlang eines methodischen 
Prozesses und schafft so die Grundlage für Effektivität, Auditierbarkeit und 
kontinuierliche Verbesserung.

Der Prozess beginnt mit der Ideation-Phase, in der potenzielle Use Cases iden-
tifiziert und priorisiert werden. Die Inputs kommen typischerweise aus Threat 
Intelligence, unternehmensspezifischen Risikobewertungen und der Analyse 
besonders schützenswerter Geschäftsprozesse und Assets – den sogenannten 
Crown Jewels. Daran schließt sich die Hypothesenbildung an, bei der konkre-
te Bedrohungsszenarien formuliert werden, etwa mit Fragen wie: »Wie würde 
sich Credential Stuffing in unserer IAM-Infrastruktur manifestieren?«.

Im nächsten Schritt folgt die Phase des Rule Engineering, bei der Detection-
Regeln, Schwellenwerte und Enrichments definiert sowie im Testlab oder in 
einer dedizierten Staging-Umgebung validiert werden. Nach erfolgreichem Test 
erfolgt der Rollout in die Produktionsumgebung, meist begleitet von einer Pilot-
phase mit engem Feedback-Loop, Alert-Tuning und Stakeholder-Abstimmun-
gen. Parallel dazu wird die Integration in bestehende SOAR-Playbooks oder 
Ticketprozesse sichergestellt.

Sobald ein Use Case aktiv ist, beginnt die Phase der KPI-gestützten Überwa-
chung. Hierbei werden Metriken wie Precision, Coverage-Tiefe und Mean Time 
to Detect (MTTD) kontinuierlich gemessen. Diese Kennzahlen helfen, die 
Wirksamkeit des Use Cases zu evaluieren und Nachsteuerungsbedarf frühzei-
tig zu erkennen.Schließlich endet der Lifecycle mit der Retirement- oder Re-
placement-Phase, etwa wenn Technologien abgelöst, Prozesse umstrukturiert 
oder Bedrohungslagen irrelevant werden. Der Stilllegungsprozess umfasst die 
dokumentierte Deaktivierung der Regeln, das Entfernen aus Dashboards und 
Playbooks sowie die Übergabe an eine zentrale Use Case Review-Funktion.

Zur Umsetzung dieses Lifecycles sind Werkzeuge wie Use Case Frameworks, 
ATT&CK-Mapping-Werkzeuge, JIRA- und Confluence-Integrationen sowie eine 
klar definierte Ownership-Matrix pro Use Case essenziell. Nur so lässt sich ein 
skalierbares, nachvollziehbares und kontinuierlich optimiertes Detection-Port-
folio im SOC sicherstellen.
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	� Coverage Mapping und Continuous Gap Analysis

Ein wirksames Security Operations Center (SOC) sollte seine Detection Co-
verage nicht reaktiv oder punktuell verwalten, sondern auf Basis eines struk-
turierten, kennzahlenbasierten Ansatzes kontinuierlich weiterentwickeln. Die 
Grundlage dafür bildet ein systematisches Mapping gegen anerkannte TTP-
Frameworks wie MITRE ATT&CK oder NIST TTP Coverage Models, das es 
ermöglicht, bestehende Detection-Fähigkeiten transparent zu bewerten und 
gezielt auszubauen.

Zu den bewährten Methoden zählen insbesondere die Arbeit mit ATT&CK Na-
vigator Heatmaps, die visualisieren, welche Angriffstechniken durch aktive De-
tection Rules bereits abgedeckt sind – und welche noch unbehandelt bleiben. 
Darüber hinaus helfen sogenannte Threat-Informed Defense (TID) Modelle, 
die Verteidigungsstrategie an den konkreten Verhaltensweisen realer Bedro-
hungsakteure auszurichten, anstatt sich auf generische Logik oder Compliance-
Mindestanforderungen zu stützen. Ein weiterer zentraler Baustein ist die sys-
tematische Gegenüberstellung von Sigma Rules mit bekannten APT-Verhalten-
sprofilen, beispielsweise jenen von APT29 oder FIN7, um sicherzustellen, dass 
das SOC auch gegen gezielte Angriffe vorbereitet ist.

Zur Steuerung und Priorisierung von Verbesserungsmaßnahmen werden spe-
zifische Ziel-KPIs definiert. Hierzu gehört etwa der prozentuale Anteil der MIT-
RE ATT&CK-Taktiken und -Techniken, für die mindestens eine Detection aktiv 
ist – eine zentrale Metrik zur Messung der Breite der Coverage. Ergänzend ist 
die Time-to-Detect pro Tactic ein kritischer Indikator für die operative Reak-
tionsfähigkeit. Schließlich sollte regelmäßig eine Delta-Analyse durchgeführt 
werden, die den aktuellen Coverage-Status dem angestrebten Risikoniveau ge-
genüberstellt. Diese Lückenanalyse bildet die Basis für strategisches Detection 
Engineering und Ressourcenallokation innerhalb des SOC.

	� Etablierung eines Tiering & Analyst Enablement Framework

Ein modernes Security Operations Center (SOC) profitiert erheblich von einem 
strukturierten Tiering-Modell, das die Verantwortlichkeiten und Kompetenzen 
der Analysten klar voneinander abgrenzt und die Effizienz im Incident Lifecycle 
deutlich erhöht.

Im Tier 1 findet die initiale Alert-Bearbeitung statt. Hier analysieren Analysten 
eingehende Alarme, führen kontextbasierte Anreicherungen durch, validieren 
die Relevanz anhand von Bedrohungsindikatoren und automatisierten Play-
books und klassifizieren das Ereignis für die Weiterverarbeitung. Dieser Level 
stellt die erste Verteidigungslinie dar und entscheidet über die operative Prio-
rität.
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Im Tier 2 erfolgt die tiefere Analyse und Übernahme bestätigter Incidents. 
Analysten auf diesem Level sind verantwortlich für die vollständige Incident-
Bearbeitung, einschließlich der Ursachenanalyse (Root Cause Analysis), der 
Kommunikation mit IT-Betrieb und betroffenen Fachbereichen sowie der Ein-
leitung von Eindämmungsmaßnahmen. Dabei steht die Wiederherstellung der 
normalen Betriebsfähigkeit unter Beibehaltung der Integrität der Beweismittel 
im Vordergrund.

Das Tier 3 schließlich befasst sich mit besonders komplexen, hochgradig ver-
schleierten oder eskalierten Bedrohungen. Hierzu zählen die Durchführung 
von Threat Hunts auf Basis unstrukturierter Hypothesen, die Analyse von fo-
rensischen Artefakten sowie die Nachstellung adversarialer Verhaltensweisen 
über Simulationen. Tier 3-Analysten leisten darüber hinaus wichtige Beiträge in 
Form von Lessons Learned nach schwerwiegenden Incidents und speisen diese 
zurück in Detection- und Response-Prozesse.

Damit alle SOC-Tiers effektiv arbeiten können, ist ein gezieltes Enablement-
Programm essenziell. Hierzu zählt der Aufbau einer zentralen Wissensdaten-
bank mit TTP-Analysen, IOC-Historien, Playbook-Dokumentationen und Less-
ons Learned aus vergangenen Vorfällen. Ebenso wichtig sind regelmäßige Trai-
ningszyklen, Reverse Engineering Labs sowie gemeinschaftliche Threat Hunt 
Exercises, bei denen Teams übergreifend an realitätsnahen Szenarien arbeiten. 
Ergänzt wird dies durch regelmäßige Briefings zu aktuellen Bedrohungslagen, 
Schwachstellen und Patch-Zyklen, um das Bewusstsein für operative Risiken 
auch jenseits klassischer Alarme hochzuhalten.

	� Governance, KPIs und Reporting-Modelle

Ein Security Operations Center (SOC) entfaltet seinen vollen Nutzen nur dann, 
wenn seine Leistung systematisch gemessen, bewertet und gesteuert wird. 
Transparenz in Bezug auf Wirksamkeit, Effizienz und Verbesserungspotenzial 
ist essenziell, um Investitionen zu rechtfertigen, Verantwortlichkeiten zu klä-
ren und Risiken objektiv zu managen.

Zentrale Leistungskennzahlen – sogenannte SOC-KPIs – bilden hierfür die 
Grundlage. Zu den wichtigsten Metriken zählen die »Mean Time to Detect« 
(MTTD), die »Mean Time to Respond« (MTTR) sowie die »Mean Time to Con-
tain« (MTTC). Sie zeigen, wie schnell ein SOC in der Lage ist, Bedrohungen zu 
erkennen, zu analysieren und einzudämmen. Daneben liefert die Alert-to-Ticket 
Conversion Ratio wichtige Erkenntnisse darüber, wie viele Alerts tatsächlich 
operative Relevanz besitzen und in Incident- oder Change-Prozesse überführt 
werden. Ein hoher Anteil an automatisierten Playbook-Ausführungen gilt als 
Indikator für einen hohen Reifegrad in der Orchestrierung und Standardisie-
rung von Reaktionsprozessen. Ergänzend liefert der sogenannte SOC Fatigue 
Index – also das Verhältnis zwischen False Positives und validen Incidents – 
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wertvolle Hinweise auf die Effektivität der Detection Rules und das Belastungs-
niveau des Analystenteams. Schließlich ist ein kontinuierliches Mapping der 
Detection Coverage im Verhältnis zu den unternehmensspezifischen Risiko-
Clustern unabdingbar, um die Abdeckung kritischer Bedrohungen objektiv ein-
schätzen zu können.

Um diese KPIs in die strategische Steuerung zu überführen, bedarf es klarer 
Governance-Strukturen. Ein SOC Governance Board, besetzt mit Vertretern 
aus IT, Incident Response, dem CISO-Office und gegebenenfalls dem internen 
Audit, stellt sicher, dass Ziele, Ressourcen und Prioritäten regelmäßig über-
prüft und angepasst werden. Monatliche Metrik-Reviews ermöglichen eine da-
tengestützte Diskussion der Performance-Entwicklung, während strukturierte 
Lessons Learned Workshops und Root Cause Analysen nach Incidents dazu 
beitragen, die Wirksamkeit operativer Prozesse kontinuierlich zu verbessern 
und das SOC-Ökosystem als lernende Organisation zu etablieren.

	� Threat Intelligence Operationalisierung

Ein effektives Security Operations Center (SOC) betrachtet Threat Intelligence 
nicht lediglich als Datenquelle, sondern nutzt sie als integralen Bestandteil der 
sicherheitsrelevanten Entscheidungsfindung – also als sogenannter Decision 
Layer. Dabei geht es nicht nur um die Aufnahme von IOC-Feeds oder den Ab-
gleich von IP-Adressen, sondern um die strategische und operative Einbettung 
von Threat Intelligence in sämtliche Phasen des Detection & Response Lifecy-
cles.

Die Operationalisierung von Threat Intelligence erfolgt dabei auf mehreren 
Ebenen. Zunächst werden Taktiken, Techniken und Prozeduren (TTPs) realer 
Bedrohungsakteure – wie sie beispielsweise von MITRE ATT&CK, Mandiant 
oder CERTs beschrieben werden – systematisch gegen interne Detection Use 
Cases gemappt. Dadurch kann das SOC sicherstellen, dass es gezielt auf rele-
vante, unternehmensspezifische Bedrohungen vorbereitet ist, anstatt sich auf 
generische Angriffsmuster zu verlassen.

Ein weiterer Anwendungsbereich ist das TI-gestützte Enrichment von Alerts. 
Hierbei werden beispielsweise verdächtige Artefakte, Domains oder Hashes, 
die im Rahmen eines Incidents auftauchen, automatisch mit Kontextinforma
tionen aus TI-Plattformen wie Maltego, MISP oder OpenCTI angereichert. Dies 
ermöglicht eine fundiertere Einschätzung der Bedrohungslage und verbessert 
die Analysteneffizienz erheblich.

Darüber hinaus fließen kuratierte Threat Intelligence Feeds direkt in automati-
sierte SOAR-Playbooks ein. So lassen sich etwa neue Blocklists, Sinkhole-Infor-
mationen oder Indicators of Compromise automatisiert in Response-Mechanis-
men integrieren – ohne manuelle Intervention. Damit wird Threat Intelligence 
zum handlungsleitenden Element in der aktiven Verteidigung.
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Zentraler Erfolgsfaktor bleibt jedoch die Qualität und Kontextualisierung der 
Informationen. Threat Intelligence entfaltet nur dann ihre volle Wirkung, wenn 
sie kuratiert, bewertet und in den relevanten operativen Kontext gesetzt wird. 
Ungefilterte Feed-Dumps erzeugen vielmehr Data Noise und Alert-Fatigue. 
Deshalb sollte jedes SOC über klare Kuratierungsprozesse, Priorisierungsre-
geln und Feedback-Loops zwischen TI-Analysten und Detection Engineers ver-
fügen – nur so wird aus Daten echte Entscheidungsunterstützung.

Externes SOC (Outsourced / MSSP)

Beim Outsourcing des Security Operations Center (SOC) übernimmt ein Managed 
Security Service Provider (MSSP) teilweise oder vollständig die operative Verant-
wortung für Detektion, Analyse und Reaktion auf Sicherheitsereignisse. Dieses 
Modell eignet sich insbesondere für Unternehmen mit limitierten internen Res-
sourcen, begrenztem Know-how im Bereich Detection & Response oder strategi-
schem Fokus auf Opex-orientierte Sicherheitsmodelle. Es kann auch im Kontext 
hybrider Betriebsformen eingesetzt werden, etwa zur Ergänzung interner Kapazi-
täten im 24/7-Betrieb. 

Zu den Vorteilen dieser Variante gehören:

	� Schneller Start und geringere Time-to-Value

Ein wesentliches Merkmal eines MSSP-gemanagten SOC ist die deutlich ver-
kürzte Implementierungsdauer. Während der Aufbau eines internen SOCs 
häufig monatelange Planungs-, Beschaffungs- und Personalgewinnungsphasen 
erfordert, kann ein MSSP in der Regel bereits innerhalb weniger Wochen einen 
produktiven Betrieb sicherstellen. Dies wird ermöglicht durch den Zugriff auf 
vorkonfigurierte Plattformen, standardisierte Integrationsprozesse und eine be-
stehende Betriebsinfrastruktur.

Kunden erhalten dadurch sofortigen Zugang zu etablierten Prozessen, Play-
books, Detection Libraries und Toolchains, die im Rahmen des MSSP-Portfolios 
bereits vielfach erprobt wurden. Dazu zählen etwa automatisierte SOAR-Work-
flows, vorgefertigte Use Cases auf Basis von MITRE ATT&CK, Alarm-Handling-
Prozesse sowie integrierte Reporting- und KPI-Module.

Diese beschleunigte Operationalisierung ist besonders dann von strategischem 
Vorteil, wenn zeitkritische Anforderungen erfüllt werden müssen – sei es im 
Kontext regulatorischer Auflagen wie NIS2 oder DORA, nach einem akuten 
Sicherheitsvorfall oder als kurzfristige Maßnahme zur Risikoreduktion bei feh-
lender interner SOC-Kapazität. Durch die sofortige Handlungsfähigkeit können 
potenzielle Bedrohungen schneller erkannt und adressiert werden, bevor sie 
sich zu geschäftskritischen Incidents entwickeln.
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	� Kosteneffizienz durch geteilte Ressourcen

Ein weiterer wesentlicher Vorteil des MSSP-Modells liegt in der signifikanten 
Reduzierung der Technologiekosten durch den Einsatz einer mandantenfähi-
gen Shared Infrastructure. Zentral betriebene Komponenten wie SIEM, SOAR, 
Threat Intelligence-Plattformen und logzentrierte Storage-Systeme werden 
übergreifend für mehrere Kunden genutzt. Diese Bündelung reduziert nicht 
nur Lizenz- und Betriebskosten, sondern gewährleistet auch eine kontinuierli-
che Pflege und Skalierung der Plattformen durch dedizierte MSSP-Teams.

Darüber hinaus entfällt für das Unternehmen die Notwendigkeit, selbst in 
24/7-Betriebsmodelle zu investieren. Weder müssen eigene Schichtpläne er-
stellt noch hochspezialisierte Rollen wie Tier-2/3-Analysten, Detection Engi-
neers oder Threat Hunters intern aufgebaut werden. Das entlastet Personalres-
sourcen, senkt Lohnnebenkosten und reduziert die organisatorische Komplexi-
tät im Sicherheitsbetrieb erheblich.

Ein zusätzlicher betriebswirtschaftlicher Vorteil ergibt sich aus dem Opex-
orientierten Preismodell, das von den meisten MSSPs angeboten wird. Anstatt 
hoher Anfangsinvestitionen (CapEx) für Infrastruktur, Personal und Lizenzen 
fallen monatlich kalkulierbare Gebühren an – entweder als Flat-Fee oder volu-
menbasiert (z. B. nach EPS, Datenvolumen oder Asset-Anzahl). Diese Modell-
struktur ermöglicht eine transparente, präzise Budgetierung, was besonders für 
CFOs, CIOs und Budgetverantwortliche im Governance-Kontext attraktiv ist.

	� Zugriff auf hochspezialisierte Analysten und aktuelle Threat Intelligence

Ein zentraler Mehrwert eines MSSP-gemanagten SOC liegt im direkten Zugang 
zu hochqualifizierten Fachkräften, die für viele Unternehmen intern schwer 
rekrutierbar oder wirtschaftlich nicht tragbar wären. Dazu zählen erfahrene 
Detection Analysts, die eingehende Alarme bewerten und kontextualisieren, 
Threat Hunters, die proaktiv nach bislang unentdeckten Angriffsmustern in 
der Infrastruktur suchen, sowie Incident Responders, die im Ernstfall gezielt 
Eindämmungs- und Forensikmaßnahmen koordinieren.

Ergänzt wird diese operative Stärke durch den Zugriff auf dedizierte Threat 
Research Teams, die beim MSSP intern angesiedelt sind oder durch Partner-
schaften mit internationalen Cyber Threat Intelligence (CTI)-Plattformen wie 
FS-ISAC, MISP, OpenCTI oder kommerziellen TI-Anbietern gespeist werden. 
Diese Einbindung ermöglicht es dem MSSP, neue Angriffsvektoren, Taktiken 
und Malware-Varianten frühzeitig zu erkennen und direkt in die Detection-In
frastruktur zu übersetzen.

Ein konkreter Nutzen zeigt sich im schnellen Tuning und der Anpassung von 
Detection Rules, etwa bei der Entdeckung neuer Zero-Day-Exploits, der Analyse 
von APT-Verhaltensmustern oder bei plötzlichen globalen Angriffskampagnen 
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(z. B. Ransomware-as-a-Service). Die Fähigkeit, innerhalb kürzester Zeit auf 
sich verändernde Bedrohungslagen zu reagieren – durch Rule-Updates, IOC-
Integrationen oder neue SOAR-Workflows – verschafft Kunden einen klaren 
Vorteil in Bezug auf Reaktionsgeschwindigkeit und Sicherheitsniveau.

Herausforderungen:

Ein zentrales Spannungsfeld beim externen SOC liegt im Kontrollverlust über 
Daten, Prozesse und operative Entscheidungen. Die Sichtbarkeit interner Kontex-
te – etwa zu Geschäftsprozessen, Identitäten oder Applikationslandschaften – ist 
naturgemäß eingeschränkt. Dies kann zu suboptimalem Alerting, erhöhten False 
Positive-Raten oder ineffektiver Eskalation führen.

Ein weiteres Risiko ist die Abhängigkeit von extern definierten Service Level Agree-
ments (SLAs). Diese definieren u. a. Reaktionszeiten, Kommunikationswege und 
Eskalationskaskaden – können aber in Krisensituationen zu zeitlichen oder quali-
tativen Einschränkungen führen, insbesondere wenn der MSSP mehrere Kunden 
parallel bedienen muss. Bei hochdynamischen Vorfällen (z. B. Ransomware mit 
lateralem Spread) ist eine Echtzeitreaktion durch externe Teams nur bedingt mög-
lich, was zu potenziellen Impact-Verlängerungen führt.

Zudem entsteht ein nicht zu unterschätzender Integrationsaufwand in interne Sys-
teme und Prozesse: Logquellen müssen angebunden, Authentifizierung und Zu-
griff geregelt, Datenformate harmonisiert und SOAR-Playbooks abgestimmt wer-
den. Je heterogener die IT-Landschaft, desto höher der Aufwand – insbesondere bei 
hybriden Multi-Cloud-Umgebungen, OT-Netzen oder verteilten Infrastrukturen.

Sollte sich ein Unternehmen für den Aufbau und Betrieb eines externen SOCs 
entscheiden, gibt es auch hier wieder eine Reihe von Best Practices, die beachtet 
werden sollten. Dazu gehören:

	� SLA-Management mit klaren Eskalationspfaden

Ein externer SOC entfaltet seine volle Wirksamkeit nur dann, wenn Service Level 
Agreements (SLAs) nicht nur existieren, sondern präzise definiert und operativ 
verankert sind. Es reicht dabei nicht aus, lediglich generische Response-Zeiten 
festzulegen. Vielmehr müssen SLAs für jede definierte Alert-Kritikalität explizit 
regeln, innerhalb welchen Zeitrahmens der MSSP eine Analyse vornimmt, ob 
und wie eskaliert wird und in welchen Fällen konkrete Mitigationsmaßnahmen 
empfohlen oder initiiert werden.

Ein bewährter Ansatz ist die Kategorisierung von SLAs nach Schweregraden – 
etwa mit der Verpflichtung, bei als »Critical« eingestuften Vorfällen eine Triage 
und Handlungsempfehlung innerhalb von 15 Minuten zu liefern, während für 
»High«-Priorität eine erste Reaktion innerhalb von 60 Minuten ausreichend ist. 
Ebenso wichtig ist die klare Definition von Eskalationspfaden, die festlegt, wann 
und wie zwischen operativen SOC-Analysten, technischen Ansprechpartnern 
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oder dem Sicherheitsmanagement kommuniziert wird. Diese Eskalationsket-
ten müssen sowohl zeitlich priorisiert als auch rollenbasiert abgestimmt sein.
Damit diese Mechanismen nahtlos greifen, sollte eine Integration mit inter-
nen On-Call-Plänen sichergestellt werden – etwa mit Anbindung an das interne 
Computer Security Incident Response Team (CIRT) oder an IT-Betriebsverant-
wortliche, die für technische Maßnahmen zur Verfügung stehen müssen. Be-
sonders in zeitkritischen Situationen ist die Verfügbarkeit redundanter Kom-
munikationskanäle entscheidend. Dazu zählen verschlüsselte E-Mails, dedizier-
te Kundenportale mit Echtzeitstatus, API-basierte Ticket-Schnittstellen sowie 
idealerweise eine rund um die Uhr erreichbare Response-Hotline für kritische 
Eskalationen. Nur durch diese operativ fundierte SLA-Verankerung lässt sich 
ein externer SOC auf das Sicherheits- und Risikomanagement des Unterneh-
mens ausrichten.

	� Strukturierte Service Reviews und Performance-Monitoring

Um die Effektivität eines MSSP-gemanagten SOCs dauerhaft sicherzustellen, 
sind regelmäßige Service Reviews – idealerweise monatlich oder quartalswei-
se – unerlässlich. Diese Überprüfungen dienen nicht nur der formalen Ver-
tragstreue, sondern vor allem dazu, die operative Qualität, Reaktionsfähigkeit 
und strategische Wirksamkeit des Dienstes datenbasiert zu evaluieren und ge-
zielt weiterzuentwickeln.

Ein zentrales Element dieser Reviews ist die Analyse von Schlüsselkennzahlen 
wie der Mean Time to Detect (MTTD), Mean Time to Respond (MTTR), der 
False Positive Rate sowie der Abdeckung durch aktive Detection Rules. Diese 
quantitativen Metriken geben Aufschluss darüber, wie effizient das MSSP-Team 
arbeitet, wo Engpässe bestehen und wie stabil die Detection-Logik ist.

Ergänzt wird dies durch ein qualitatives Incident Quality Scoring, bei dem kon-
krete Vorfälle auf Aspekte wie Kontexttiefe, Klarheit der Kommunikation und 
Handlungsempfehlungen hin bewertet werden. Ziel ist es, sicherzustellen, dass 
Alerts nicht nur korrekt erkannt, sondern auch in einer Form eskaliert werden, 
die intern tatsächlich verwertbar ist. Ein weiteres zentrales Review-Thema ist die 
sogenannte Alert-Fatigue-Analyse: Hierbei wird gemessen, wie hoch der Anteil 
irrelevanter oder nicht-handlungsfähiger Alarme ist und welche Optimierun-
gen auf Rule-Ebene möglich wären. Schließlich sollte der MSSP gemeinsam 
mit dem Kunden regelmäßig prüfen, ob die bestehende Use Case Coverage den 
strategischen Risikoprioritäten des Unternehmens entspricht. Dabei werden re-
levante Bedrohungsszenarien, Schutzbedarfe und sich verändernde Geschäfts-
prozesse berücksichtigt, um den Detection-Fokus zielgerichtet zu schärfen.

	� Technische Integration und Telemetrie-Qualität sicherstellen

Ein externer SOC kann seine Funktionalität und Wirksamkeit nur im Rahmen 
der ihm zur Verfügung gestellten Daten entfalten – daher ist die Qualität, Voll-
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ständigkeit und Konsistenz der Telemetriedaten entscheidend für den Erfolg 
des MSSP-Modells. Unternehmen müssen sicherstellen, dass alle sicherheits-
relevanten Logquellen, Identitätsinformationen, Endpoint-Telemetrie sowie 
Netzwerkflüsse vollständig erfasst und kontinuierlich an den MSSP übermittelt 
werden.

Dabei beginnt der Prozess mit der Definition und Umsetzung einheitlicher 
Logging-Standards, beispielsweise auf Basis etablierter Formate wie Elastic 
Common Schema (ECS), Common Event Format (CEF), JSON oder IBM LEEF. 
Diese Harmonisierung erleichtert die regelbasierte Auswertung, verbessert die 
Interoperabilität zwischen Systemen und reduziert Parsing-Fehler beim MSSP.

Um eine sichere und verlässliche Datenübertragung zu gewährleisten, sollten 
die Forwarding-Mechanismen TLS-verschlüsselt und mit aktiven Heartbeat-
Checks versehen sein. Diese dienen nicht nur der Absicherung gegen Man-
in-the-Middle-Angriffe, sondern auch der kontinuierlichen Überwachung der 
Datenpipeline auf Verfügbarkeits- oder Latenzprobleme.

Besonders kritisch ist das Monitoring der Datenqualität selbst. Dazu gehört die 
automatische Erkennung fehlender Felder (z. B. bei unvollständigen Syslog-
Payloads), das Aufspüren defekter oder unterbrochener Pipelines sowie die 
Analyse von Zeitabweichungen (Timestamp-Drift), die insbesondere bei foren-
sischen Rekonstruktionen zu erheblichen Problemen führen können.

Ergänzt werden sollte dieser Qualitätsprozess durch regelmäßige Health 
Checks und Dashboards zur Überwachung der Forwarder-Infrastruktur, über 
die sowohl technischer Zustand als auch Datenfluss in Echtzeit nachvollziehbar 
sind. Nur wenn diese Grundlagen stimmen, kann der externe SOC seine De-
tection-Fähigkeit zuverlässig entfalten und ein belastbares Lagebild erzeugen.

	� Use Case Customization & Threat-Informed Detection Alignment

Ein leistungsfähiges MSSP-Modell zeichnet sich nicht durch standardisierte 
Regeln aus, die unabhängig vom Kundenumfeld angewendet werden, sondern 
durch die Fähigkeit, Detection Use Cases gezielt an die individuellen Geschäfts- 
und Bedrohungskontexte des Unternehmens anzupassen. Der »One-Size-Fits-
All«-Ansatz ist im Bereich moderner Bedrohungserkennung nicht mehr ausrei-
chend – zu divers sind heutige IT-Landschaften, Angriffsvektoren und regulato-
rische Anforderungen.

Ein zentraler Aspekt dieser Individualisierung ist das Mapping der Detection 
Use Cases gegen das MITRE ATT&CK Framework, wobei branchenspezifische 
Taktiken und technikspezifische Risiken berücksichtigt werden. Beispielsweise 
weisen Finanzdienstleister, Cloud-native Plattformen oder Produktionsbetriebe 
jeweils unterschiedliche Exposure-Szenarien auf, die sich in der Bedrohungs-
modellierung widerspiegeln müssen.
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Darüber hinaus sollten regelmäßig Use Case Reviews durchgeführt werden, 
bei denen bestehende Regeln überprüft, optimiert oder – falls technisch oder 
strategisch überholt – außer Betrieb genommen werden. Diese Reviews helfen, 
die Detection-Strategie dynamisch an neue Bedrohungslagen und technische 
Veränderungen (z. B. neue Systeme, Cloud-Migrationen) anzupassen.

Ein weiteres zentrales Instrument ist die Durchführung von gemeinsamen 
Threat Modeling Sessions zwischen MSSP und Kundenorganisation. In diesen 
Sitzungen werden potenzielle Angriffspfade, kritische Geschäftsprozesse und 
schutzwürdige Assets – sogenannte Crown Jewels – gemeinsam identifiziert 
und priorisiert. Aus diesen Modellen leitet der MSSP dann gezielt kundenspe-
zifische Detection Rules ab, die die tatsächlichen Risiken des Unternehmens 
adressieren und nicht nur generische Angriffsmuster widerspiegeln.

Diese enge Zusammenarbeit bei der Use Case-Entwicklung ist entscheidend, 
um den externen SOC-Dienst an das operative Risikoprofil, die Geschäftslogik 
und die Sicherheitsstrategie des Unternehmens auszurichten – und so ein wirk-
sames, zielgerichtetes Detection- und Response-Modell zu etablieren.

	� Koordinierte Incident Response Playbooks und »Who Does What«-Matrix

Damit ein externer SOC effektiv auf sicherheitsrelevante Vorfälle reagieren 
kann, müssen die operativen Playbooks eindeutig definieren, wer bei welchem 
Incident-Typ welche Rolle übernimmt. Ohne diese Klarheit besteht die Gefahr 
von Verzögerungen, Missverständnissen oder redundanten Aktionen, insbe-
sondere in zeitkritischen Eskalationssituationen.

Im Rahmen eines gut abgestimmten MSSP-Modells ist es daher essenziell, 
dass Incident Response Playbooks gemeinsam zwischen MSSP und Kunden-
organisation entwickelt werden. Diese Playbooks sollten typische Bedrohungs-
szenarien wie Ransomware-Befall, gezielte Phishing-Kampagnen oder Lateral 
Movement durch kompromittierte Konten abbilden und konkret festlegen, wel-
che Schritte automatisiert, welche manuell und welche in gemeinsamer Verant-
wortung erfolgen.

Ein bewährtes Mittel zur Vermeidung von Unklarheiten ist die Nutzung einer 
RACI-Matrix, in der pro Vorfallstyp festgelegt wird, wer für die Erkennung (De-
tect), Eindämmung (Contain), Benachrichtigung (Notify) und Wiederherstel-
lung (Recover) verantwortlich, zuständig, zu konsultieren oder zu informieren 
ist. Diese Rollenverteilung schafft Transparenz, reduziert Reibungsverluste und 
erlaubt eine effizientere Abarbeitung von Incidents im laufenden Betrieb.

Ein weiterer Aspekt betrifft die Abgrenzung zwischen MSSP-gesteuerten 
SOAR-Automatisierungen und internen Aktionen. Während der MSSP mögli-
cherweise die automatisierte Isolierung eines Endpunkts einleiten kann, obliegt 
etwa die Verifizierung durch Fachbereiche oder das Rücksetzen privilegierter 
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Konten dem internen Team. Diese Schnittstellen müssen nicht nur technolo-
gisch, sondern auch prozessual abgestimmt sein.

Schließlich ist sicherzustellen, dass Notfallkontakte dokumentiert und On-
Call-Übergaben institutionalisierter Bestandteil der Zusammenarbeit sind. 
Insbesondere bei 24/7-Betriebsmodellen oder Follow-the-Sun-Strategien ist die 
Verfügbarkeit aktueller Eskalationslisten und die nahtlose Kommunikation zwi-
schen MSSP-Analysten und internen Ansprechpartnern entscheidend, um in 
der Incident-Response-Kette keine Zeit zu verlieren.

	� Threat Intelligence Operationalisierung im MSSP-Kontext

Ein externer SOC sollte Threat Intelligence nicht lediglich passiv konsumieren 
oder weiterleiten, sondern aktiv in die Sicherheitsprozesse des Kunden kon-
textualisiert und operationalisiert einbetten. Das bedeutet, dass Informationen 
über aktuelle Bedrohungen nicht isoliert betrachtet, sondern unmittelbar in De-
tection- und Reaktionsmechanismen überführt werden – immer mit dem Ziel, 
die Relevanz, Priorisierung und Handlungssicherheit im SOC zu erhöhen.

Ein zentraler Ansatz dabei ist das Mapping von Threat Intelligence Feeds auf 
unternehmensspezifische Assets. Hierzu zählt beispielsweise das Tagging von 
Indicators of Compromise (IOCs), die auf Kundensystemen detektiert wurden, 
sowie die Korrelation von Bedrohungsdaten mit internen Exposure-Werten oder 
Bedrohungsbewertungen. Auf diese Weise lassen sich potenziell relevante An-
griffe von allgemeinen Informationsereignissen unterscheiden – was sowohl 
False Positives reduziert als auch Priorisierung erleichtert.

Ebenso wichtig ist der Abgleich der Threat Intelligence mit der aktuellen Risi-
kolage des Unternehmens. In Phasen erhöhter geopolitischer Spannungen, ge-
zielter Branchenkampagnen oder bei bekannten Schwachstellen in eingesetzten 
Produkten sollte der SOC in der Lage sein, Bedrohungsdaten kontextsensitiv zu 
bewerten und gezielt die Detection Coverage auf diese Szenarien auszurichten.

Eine effektive Operationalisierung zeigt sich auch in der Integration von TI-Da-
ten in die Alert-Verarbeitung selbst – also in Form von Alert Enrichment, Score-
basierten Priorisierungen und der Anomalie-Erkennung in spezifischen Kon-
texten. Dadurch erhalten Analysten nicht nur eine technische Alarmmeldung, 
sondern angereicherte, erklärbare und strategisch interpretierbare Hinweise.

Schließlich sollte ein MSSP in der Lage sein, kundenspezifische TI-Layer zu 
betreiben – beispielsweise durch gezielte Beobachtung von APT-Gruppen, die 
auf das Geschäftsmodell des Kunden ausgerichtet sind, oder durch kontinuier-
liches Monitoring kritischer Schwachstellen in der eingesetzten IT-Landschaft. 
Nur wenn Threat Intelligence so individuell wie relevant verarbeitet wird, ent-
steht daraus echter Sicherheitsmehrwert im extern betriebenen SOC.
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	� Transparenz & Co-Visibility gewährleisten

Ein externes SOC, das von einem MSSP betrieben wird, darf nicht als Blackbox 
fungieren, sondern sollte durch umfassende Transparenzmechanismen sicher-
stellen, dass der Kunde jederzeit Einblick in die sicherheitsrelevanten Prozesse, 
Daten und Entscheidungsgrundlagen hat. Dies schafft Vertrauen, ermöglicht 
eine fundierte Zusammenarbeit und ist insbesondere für regulierte Unterneh-
men ein unverzichtbares Element der Governance.

Ein zentrales Element dieser Transparenz ist die Bereitstellung von Echtzeit-
Dashboards, die dem Kunden einen kontinuierlichen Überblick über aktive 
Alerts, durchgeführte Playbook-Aktionen und die Performance definierter Use 
Cases geben. Diese Dashboards sollten nicht nur Statusinformationen liefern, 
sondern auch Drill-down-Funktionalitäten bieten, um Alarmdetails, Rule-Meta-
daten oder historische Entwicklungen nachvollziehen zu können.

Darüber hinaus sollte der MSSP den Zugriff auf den Status offener Tickets, 
Analystenkommentare und angereicherte Kontextinformationen ermöglichen. 
Dies erlaubt es internen Security-Verantwortlichen, Nachvollziehbarkeit über 
Entscheidungen zu wahren, eigene Bewertungen zu ergänzen oder bei Bedarf 
manuell einzugreifen.

Für Compliance-Anforderungen wie ISO/IEC 27001, SOC 2 oder das DORA-
Regelwerk ist es essenziell, dass Exportfunktionen für Audit-Zwecke vorhanden 
sind. Diese sollten idealerweise strukturierte Exporte von Vorfallhistorien, Re-
geländerungen, Eskalationsabläufen und Metriken erlauben – in maschinenles-
barer Form und mit vollständiger Zeitstempelung.

Besonders fortschrittliche MSSPs bieten darüber hinaus Query-Schnittstellen, 
die es dem Kunden ermöglichen, eigene Analysen auf Basis von Telemetrieda-
ten oder Alert-Datenbanken durchzuführen. Ob über Kusto Query Language 
(KQL), SQL-basierte Interfaces oder Sigma-kompatible Analytics-Layer – diese 
Funktionen fördern nicht nur die operative Mündigkeit des Kunden, sondern 
erlauben auch die Validierung, Ergänzung oder Erweiterung der vom MSSP 
erbrachten Leistungen.

	� Vertragsgestaltung mit Exit-Strategie und Ownership-Klarheit

Selbst wenn die Zusammenarbeit mit einem MSSP reibungslos und effektiv 
verläuft, muss die Exit-Fähigkeit jederzeit gewährleistet sein – sei es aufgrund 
regulatorischer Anforderungen, strategischer Neuausrichtung oder eines ge-
planten Providerwechsels. Diese Fähigkeit zur geordneten Trennung ist ein 
essenzielles Element jeder professionellen MSSP-Governance und sollte nicht 
erst im Krisenfall thematisiert werden.

Dazu gehören klar formulierte Vertragsklauseln, die die Datenportabilität, den 
Export von Detection Rules sowie die vollständige Dokumentation aller Play-
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books und Integrationsschnittstellen regeln. Nur so lässt sich sicherstellen, 
dass die im Betrieb entstandene Sicherheitslogik nicht in einem proprietären 
System verschlossen bleibt oder bei einem Anbieterwechsel neu aufgebaut wer-
den muss.

Ergänzend dazu sollten regelmäßige Backups aller kritischen Artefakte durch-
geführt werden – darunter die vollständige Detection-Logik, individuelle Alert-
Konfigurationen, Eskalationshistorien und manuelle Analystenbewertungen. 
Diese Backups sollten in einem standardisierten Format vorliegen und für das 
interne SOC, IT-Governance oder externe Prüfer jederzeit abrufbar sein.

Ein weiterer zentraler Punkt ist die klare vertragliche Definition der Eigentums-
rechte an sicherheitsrelevanten Artefakten. Es muss unmissverständlich festge-
legt sein, ob Detection Rules, Incident Reports oder Threat Intelligence-Produk-
te dem Kunden, dem MSSP oder beiden gemeinsam gehören – insbesondere 
im Hinblick auf Weiterverwendung, Auditierbarkeit und Know-how-Transfer.
Um die Exit-Fähigkeit nicht nur theoretisch zu dokumentieren, sondern auch 
praktisch zu validieren, empfiehlt es sich, mindestens einmal jährlich einen 
Exit-Test als Audit-Übung durchzuführen. Dabei wird überprüft, ob alle Daten 
extrahierbar, Integrationen abschaltbar und Prozesse umstellbar sind – ganz im 
Sinne der Frage: »Können wir den Dienstleister verlassen, ohne Sicherheitslü-
cken oder Kontrollverluste zu riskieren?« Nur so lässt sich ein langfristig tragfä-
higes, professionelles MSSP-Modell etablieren.

Hybrid-SOC

Ein Hybrid-SOC-Modell vereint das Beste aus zwei Welten: Es kombiniert interne 
Steuerungskompetenz und strategische Kontrolle mit der operativen Skalierbar-
keit und 24/7-Fähigkeit eines externen MSSPs. Dabei liegt die Verantwortung für 
übergeordnete Sicherheitsarchitektur, Governance, Use Case Engineering, Threat 
Modeling und Incident Response typischerweise beim internen Security-Team, 
während Monitoring- und Triage-Funktionen – insbesondere Tier-1 – durch einen 
MSSP oder Managed Detection Provider abgedeckt werden.

Diese Trennung erlaubt es, die geschäftskritischen Entscheidungs- und Eskala
tionsprozesse eng an das interne Risikomanagement anzubinden, ohne vollständig 
auf eigene Analysten-Ressourcen für den 24/7-Betrieb angewiesen zu sein. Vorfälle 
werden von externen Analysten vorqualifiziert und bei Eskalationsbedarf direkt an 
das interne CIRT oder SecOps-Team übergeben. Die Priorisierung, Bewertung und 
Response-Maßnahmen bleiben dabei vollständig unternehmensgesteuert – inklu-
sive forensischer Tiefe, Kommunikation und Lessons Learned.

Das Modell eignet sich besonders für Unternehmen, die eine hohe Kontrolltie-
fe über kritische Detection-Fähigkeiten behalten wollen, gleichzeitig aber nicht in 
der Lage oder willens sind, den personellen Aufwand eines Schichtbetriebs intern 
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abzubilden. Gerade in Cloud-first-, DevOps-nahen oder regulatorisch sensiblen 
Umgebungen bietet es einen praktikablen Mittelweg zwischen Eigenbetrieb und 
vollständigem Outsourcing.

Wesentliche Erfolgsfaktoren für ein Hybrid-SOC sind: klare Schnittstellen-Defi-
nition, abgestimmte IR-Playbooks, SLA-basierte Übergabemechanismen, sowie 
gemeinsame KPI-Steuerung und Threat Coverage Reviews. So entsteht ein leis-
tungsfähiges, flexibles und business-aligned Detection & Response-Ökosystem, 
das sowohl Skalierbarkeit als auch Steuerbarkeit bietet – ideal für Unternehmen 
mit differenzierten Schutzbedarfen und heterogenen Infrastrukturen.

Vorteile:

	� Strategische Steuerung bleibt intern

Unternehmen behalten die volle Kontrolle über sicherheitsrelevante Entschei-
dungsprozesse, einschließlich Use Case Priorisierung, Threat Modeling, Inci-
dent Ownership und Compliance-gesteuerter Reaktionsmaßnahmen. Die Secu-
rity Governance bleibt damit eng an das Business und das Risikomanagement 
angebunden.

	� Operative Skalierbarkeit durch externes 24/7-Monitoring

Der MSSP übernimmt das kontinuierliche Monitoring auf Tier-1-Level – inklu-
sive Alert Triage, Enrichment und First-Level-Entscheidungen. Dies ermöglicht 
einen durchgängigen Betrieb ohne Schichtmodell im eigenen Haus und entlas-
tet interne Ressourcen erheblich.

	� Flexibles Ressourcenmodell

Das Hybrid-SOC erlaubt eine dynamische Skalierung: Bei Bedarf können ein-
zelne Komponenten wie Threat Hunting, Incident Containment oder spezielle 
Detection-Projekte temporär an den MSSP ausgelagert oder intern zurückge-
holt werden. So entsteht ein agiles, anpassungsfähiges Betriebsmodell.

	� Schnellere Incident-Reaktionszyklen

Durch die Kombination aus externem Frühalarm (Tier-1) und internem Kon-
textwissen (Tier-2/3) entsteht eine schnellere und gezieltere Reaktion auf si-
cherheitsrelevante Ereignisse. Alert-to-Action-Zeiten sinken, weil die initiale 
Triage bereits erfolgt ist und das interne Team mit höherwertigen Informatio-
nen arbeiten kann.

	� Synergien aus Threat Intelligence und interner Kontextualisierung

Der externe Partner bringt aktuelle Threat Intelligence, Use Case Templates 
und Angriffsszenarien ein, während das interne Team diese Informationen mit 
unternehmensspezifischem Kontext (z. B. Crown Jewels, Businessprozesse) 
anreichert. Das Resultat: präzisere Detection Rules und kontextgerechte Play-
books.
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	� Stärkere Governance und Auditfähigkeit

Durch die interne Steuerung der Incident Response, der Playbook-Freigaben 
und der Alert-Eskalation bleibt das Unternehmen vollumfänglich auditfähig – 
besonders relevant in regulierten Industrien (z. B. Finanzwesen, KRITIS, Phar-
ma). Externe Betriebsanteile lassen sich klar dokumentieren und kontrollieren.

	� Optimiertes Kosten-Nutzen-Verhältnis

Im Vergleich zum Full-Inhouse-SOC sinken die Betriebskosten durch Outsour-
cing der ressourcenintensivsten Schichtkomponente (24/7-Tier-1). Gleichzeitig 
bleibt der strategische Mehrwert interner Kompetenz erhalten – ein balancier-
tes Modell für mittelgroße bis große Unternehmen mit wachsender Sicher-
heitsfunktion.

Herausforderungen:

	� Schnittstellenkomplexität und Rollenklarheit

Ein zentrales Risiko des Hybrid-Modells liegt in unklaren Verantwortlichkeiten 
entlang der Detection- und Response-Kette. Ohne exakt definierte Schnittstel-
len und ein abgestimmtes Operating Model (z. B. via RACI-Matrix oder IR-Play-
books) drohen Doppelarbeiten, Eskalationsverzögerungen oder Missverständ-
nisse zwischen MSSP und internem SOC-Team – besonders bei Hochdrucksi-
tuationen wie aktiven Incidents oder regulatorisch kritischen Events.

	� Integrations- und Orchestrierungsaufwand

Die technische Integration von SIEM, SOAR, ITSM-Systemen, Ticketing-Platt-
formen und Telemetriequellen zwischen interner Infrastruktur und MSSP 
stellt hohe Anforderungen an API-Kompatibilität, Datenstandardisierung (z. B. 
ECS, CEF, Syslog-Normalisierung) und Betriebssicherheit. Die Orchestrierung 
übergreifender Playbooks erfordert eine saubere Aufgabentrennung sowie kon-
tinuierliche Schnittstellenpflege.

	� Unterschiedliche Qualitäts- und Sicherheitsniveaus

Intern und extern gelten oft unterschiedliche Standards hinsichtlich Alert-Qua-
lität, Dokumentationstiefe, Eskalationsgeschwindigkeit oder TI-Nutzung. Diese 
Unterschiede können zu Friktionen führen – etwa, wenn intern Kontext fehlt 
oder extern Hinweise nicht ausreichen. Ohne harmonisierte KPIs und Quali-
tätssicherung wird eine kohärente Sicherheitslage schwer herstellbar.

	� Kommunikationsaufwand und Koordinationslast

Ein Hybrid-SOC erzeugt laufenden Abstimmungsbedarf zwischen mehreren 
Parteien: interne Analysts, Engineering, CIRT, MSSP-Tier-1, ggf. externe TI-
Provider. Das erfordert regelmäßige Statusabgleiche, Service Reviews, Alert-
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Retouren und Eskalationsmeetings – und belastet Führung sowie Betrieb mit 
zusätzlichem Kommunikationsaufwand.

	� Gefahr eines »Responsibility Gap« bei Incident Ownership

In kritischen Incidents besteht die Gefahr, dass die Übergabe von Alerts vom 
externen an das interne Team nicht klar geregelt oder zeitlich verzögert erfolgt. 
Ohne vollständige Ownership-Regelung – von Detection bis Remediation – ent-
stehen Lücken, in denen kein Team final handlungsverantwortlich ist. Das er-
höht das Risiko für Impact-Ausweitung oder Compliance-Verstöße.

	� KPI- und Reporting-Inkompatibilität

Unterschiedliche Datenmodelle und KPIs zwischen MSSP und internem Team 
erschweren die konsolidierte Sicherheitsberichterstattung. Ohne abgestimmte 
Metriken für z. B. MTTD, False Positive Rate, Rule Effectiveness oder Alert Vo-
lumen sind ganzheitliche Lagebilder schwer herstellbar – ein Problem insbe-
sondere für Security Governance, Audit, und Board-Reporting.

	� Rechtlich-regulatorische Grauzonen

Bei gemeinsamem Incident Handling, gemeinsamem Zugriff auf Systeme oder 
gleichzeitiger Nutzung von TI-Daten entstehen komplexe Datenschutz- und 
Verantwortungsfragen. Wer haftet für verspätete Eskalation? Wer verantwor-
tet forensische Daten? Wer ist Data Controller bei geteilten Playbooks? Diese 
Fragen müssen frühzeitig und präzise vertraglich adressiert werden.Höherer 
Koordinations- und Kommunikationsaufwand

Sollte sich ein Unternehmen für den Einsatz eines hybriden SOCs entschieden, 
können auch hier wieder einige Best Practices sehr hilfreich sein. Darunter fallen:

	� Klare Rollen- und Prozessabgrenzung zwischen internem Team und MSSP

Ein funktionierendes Hybrid-SOC basiert auf einer klaren Arbeitsteilung ent-
lang des Incident Lifecycle. Typischerweise übernimmt der MSSP Tier-1-Moni-
toring, Triage und Low-Level-Enrichment, während das interne Team für Use 
Case Engineering, Incident Ownership und Response verantwortlich ist.

Empfehlung: Einsatz einer RACI-Matrix pro Incident-Typ sowie operativer Play-
books, die genau festlegen, wer welche Schritte ausführt (z. B. Enrich, Escalate, 
Contain, Notify). Eskalations-Trigger, Schwellwerte und Kommunikationskanä-
le müssen eindeutig definiert sein.

	� Gemeinsames Operating Model und Playbook-Ausrichtung

Die Sicherheitsprozesse beider Seiten müssen synchronisiert sein. Playbooks 
dürfen sich nicht widersprechen oder Lücken enthalten, etwa wenn der MSSP 
ein Ereignis isoliert, das intern noch in Bearbeitung ist.
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Empfehlung: Co-Design von Playbooks und Incident Flows – mit abgestimm-
ten Handlungsoptionen, Übergabepunkten, Eskalationszeitfenstern und optio-
nalen SOAR-Integrationen.

	� Gemeinsame Threat Modeling- und Use Case-Entwicklung

Der Erfolg des Hybrid-SOC hängt stark davon ab, wie zielgerichtet die Use Ca-
ses auf das unternehmensspezifische Risiko ausgerichtet sind. Diese müssen 
gemeinsam mit dem MSSP priorisiert und entwickelt werden.

Empfehlung: Durchführung gemeinsamer Threat Modeling Sessions, basie-
rend auf MITRE ATT&CK, Unternehmens-Crown-Jewels, geopolitischer Lage 
und internen Risikoanalysen. Diese Sessions dienen als Input für die Detec-
tion-Pipeline des MSSP.

	� Geteilte Telemetrie-Infrastruktur und Logging-Governance

Einheitliche Datenformate, Logging-Standards und Forwarding-Protokolle sind 
essentiell, um konsistente Detection-Ergebnisse zu ermöglichen.

Empfehlung: Nutzung zentral definierter Logging-Standards (z. B. ECS, CEF) 
sowie TLS-gesicherte Datenkanäle. Datenqualitätschecks (z. B. Time Drift, Field 
Completeness) sollten regelmäßig mit beiden Seiten reviewt werden.

	� Integrierte Ticketing- und ITSM-Schnittstellen

Ein zentrales Problem in Hybrid-Modellen ist der Medienbruch zwischen ex-
ternem und internem Workflow. Alerts, Tickets und Eskalationen müssen auto-
matisiert zwischen MSSP-System und interner ITSM-Plattform synchronisiert 
werden.

Empfehlung: API-basierte Integrationen mit ITSM-Systemen (z. B. Service-
Now, Jira), inklusive Incident-Correlation, Feedback-Loops und Audit-Trail für 
regulatorische Nachverfolgbarkeit.

	� KPI-Governance und Reporting-Synchronisation

Damit beide Seiten dieselbe Lagewahrnehmung teilen, ist ein abgestimmtes 
Metrikenmodell unerlässlich.

Empfehlung: Gemeinsames KPI-Dashboard mit MTTD, MTTR, Alert-Fatigue, 
Rule Precision, Coverage Mapping (z. B. gegen MITRE ATT&CK). Reviews mo-
natlich zwischen CISO, SOC-Lead und MSSP-Service-Manager.

	� Hybrid-Playbooks mit Dual-Control-Mechanismen

Playbooks in Hybrid-Modellen müssen bei kritischen Maßnahmen (z. B. Host 
Isolation, User Lockout, DNS-Sinkhole) ein Dual-Control-Verfahren enthalten – 
also explizite Freigabe durch das interne Team.
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Empfehlung: Hybrid-Playbooks definieren, wann der MSSP agieren darf, wann 
Approval erforderlich ist und wie Response-Steuerung dokumentiert wird (inkl. 
SLA-Zeiten und Fallübergabe-Protokolle).

	� Periodische Purple Teaming-Übungen mit beiden Parteien

Regelmäßige Purple Teaming-Übungen stärken die Abstimmung zwischen ex-
ternem Detection-Team und internem Response-Team. Ziel ist die Validierung 
gemeinsamer Use Cases, Übergabepunkte und Coverage-Gaps.

Empfehlung: Durchführung quartalsweiser Purple Team Assessments mit Fo-
kus auf Übergabestabilität, Alert-Context, und Realitätsnähe der Eskalationsent-
scheidungen.

Virtual SOC / Cloud-native SOC

Mit der zunehmenden Verlagerung von Geschäftsmodellen in cloud-native Ar-
chitekturen – insbesondere bei digitalen Plattformunternehmen, Tech-Startups 
und Cloud-first-Organisationen – etabliert sich das Konzept des Virtual SOC bzw. 
Cloud-native SOC als zukunftsorientiertes Betriebsmodell für Detection & Respon-
se. Dieses Modell verlässt die klassische Vorstellung eines physischen SOC-Raums 
mit festen Analystenschichten und zentralem SIEM und setzt stattdessen auf de-
zentrale, hochautomatisierte und skalierbare Sicherheitsprozesse, die vollständig 
in der Cloud verankert sind.

Ein Virtual SOC nutzt dabei in hohem Maß serverlose Technologien, containe-
risierte Detection Pipelines und API-basierte Orchestrierung. Die eingesetzten 
Komponenten – etwa Cloud-native SIEMs wie Google Chronicle oder Microsoft 
Sentinel, Open Source Detection Engines, SOAR-Systeme, CI/CD-integrierte Aler-
ting-Mechanismen oder Cloud Security Posture Management (CSPM) Tools – sind 
modular, elastic, und eng mit der Produktentwicklung und Deployment-Pipeline 
verknüpft.

Statt auf permanente menschliche Überwachung zu setzen, fokussiert sich das 
Virtual SOC auf eventbasierte Security-Workflows, bei denen Alerting, Triage, 
Enrichment und teilweise sogar Response durch Infrastructure-as-Code, Lambda 
Functions, Container Runtimes oder Workflows in Tools wie Step Functions, GCP 
Workflows oder Azure Logic Apps realisiert werden. Detection-as-Code ersetzt 
klassische SIEM Rule-Engines; Security-Events werden mit GitOps-Prinzipien ver-
waltet, versioniert und über DevSecOps-Prozesse getestet und deployed.

Dieses Modell ist besonders geeignet für Organisationen, die:

	� ihre gesamte Infrastruktur über Cloud-Plattformen (AWS, Azure, GCP) betrei-
ben,

	� stark automatisierte Entwicklungsprozesse (CI/CD) nutzen,
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	� über kleine, hochqualifizierte Sicherheitsteams verfügen,

	� auf hohe Geschwindigkeit, Elastizität und DevOps-Kompatibilität angewiesen 
sind.

Zu den Vorteilen dieses Modells gehören unter anderem:

	� Hohe Skalierbarkeit und Elastizität

Ein vSOC basiert vollständig auf Cloud-Infrastruktur und kann dadurch dyna-
misch an das tatsächliche Datenvolumen, Alert-Load oder Incident-Aufkom-
men angepasst werden. Bei plötzlichen Spitzen – etwa durch Security-Incident-
Drills, neue Produktreleases oder Bedrohungskampagnen – skaliert das System 
automatisch, ohne dass neue Hardware oder manuelle Ressourcenplanung er-
forderlich ist.

	� Maximale Automatisierung durch Infrastructure-as-Code

Cloud-native SOCs setzen konsequent auf Automatisierung: Von der Anbin-
dung neuer Logquellen, über die Ausführung von Detection Rules bis hin zur 
Reaktion auf Vorfälle. Playbooks, Telemetrie-Routing, Alert-Triage und sogar 
Incident-Response-Maßnahmen werden häufig als Code definiert und in CI/
CD-Pipelines integriert – was Speed, Konsistenz und Wiederverwendbarkeit 
erhöht.

	� Nahtlose Integration in DevOps- und CI/CD-Prozesse

Durch API-orientierte Architekturen und Event-getriebene Sicherheitsmecha-
nismen lässt sich ein vSOC direkt in bestehende DevSecOps-Workflows inte-
grieren. Sicherheitschecks werden Teil von Pipelines, Detection-as-Code kann 
versioniert, getestet und kontinuierlich verbessert werden – ganz im Sinne mo-
derner Shift-Left-Strategien.

	� Keine physische Infrastruktur oder Betriebsräume erforderlich

Da alle Komponenten virtualisiert und cloudbasiert sind, entfällt die Notwen-
digkeit für SOC-Räumlichkeiten, dedizierte Rechenzentren oder physische Ar-
beitsplätze. Das erleichtert nicht nur den Remote-Betrieb, sondern reduziert 
auch Betriebskosten, Investitionsrisiken und regulatorische Aufwände (z. B. 
physische Zutrittskontrollen, Standortabsicherung).

	� Optimale Eignung für agile, Cloud-first-Organisationen

Startups, Tech-Scale-Ups und SaaS-Anbieter profitieren von der hohen Adap-
tionsgeschwindigkeit eines vSOC. Neue Produkte, Regionen, Workloads oder 
Kundenumgebungen können schnell onboarded und in die Sicherheitsüber-
wachung integriert werden – ohne monatelange SIEM-Tuningphasen oder on-
prem Infrastrukturprojekte.
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	� Verbesserte Time-to-Detect und Response durch Automatisierung

Durch Serverless-Architekturen, Lambda-basierte Alert-Handler, EventBridge-
Triggers oder SOAR-Playbooks mit API-Bindung an Response-Systeme (z. B. 
IAM, Firewall, Container Orchestrator) wird die Reaktionszeit massiv reduziert. 
Viele vSOC-Betreiber erzielen Response-Zeiten im Sekunden- oder Minutenbe-
reich – ohne Analysteninteraktion.

	� Geringe Total Cost of Ownership (TCO) bei wachsendem Reifegrad

Obwohl initiale Engineering-Kapazitäten erforderlich sind, sinken laufende Be-
triebskosten deutlich durch serverlose, nutzungsbasierte Abrechnung, Wegfall 
von Lizenzkosten klassischer SIEMs, sowie minimale manuelle Betriebsauf-
wände. Der ROI steigt mit zunehmender Reife und Automatisierungsgrad.

Herausforderungen:

	� Komplexität der Cloud-Telemetrie und -Schnittstellen

Ein vSOC muss mit einer Vielzahl an Cloud-spezifischen Datenquellen umge-
hen – darunter CloudTrail, AWS Config, Azure Activity Logs, GCP Audit Logs, 
K8s Audit Events, API-Gateways, Serverless Logs oder SaaS-Plattform-Integra
tionen (z. B. GitHub, Okta, Atlassian). Diese Logs unterscheiden sich in For-
mat, Frequenz, Tiefe und Kontext. Ohne fundiertes Wissen über die jeweilige 
Plattform, ihre Eventmodelle und Logging-Spezifika entsteht schnell ein unvoll-
ständiges oder fehleranfälliges Lagebild.

	� Engineering- und Automatisierungskompetenz als kritischer Engpass

Ein vSOC setzt ein hohes Maß an technischer Reife voraus: Detection-as-Code, 
CI/CD-Integration, Lambda-basierte Alerting-Funktionen, IaC-Pipelines und 
serverlose Response-Workflows müssen nicht nur einmalig aufgebaut, sondern 
kontinuierlich gepflegt und angepasst werden. Ohne dediziertes Engineering-
Know-how – insbesondere in den Bereichen Cloud-Security-Engineering, 
DevSecOps und Automation – besteht die Gefahr, dass wichtige Funktionalitä-
ten lückenhaft oder inkonsistent implementiert werden.

	� Fehlende Sichtbarkeit und Blind Spots in Multi-Cloud- und SaaS-Stacks

In modernen Cloud-Umgebungen mit mehreren IaaS/PaaS/SaaS-Anbietern 
ist es herausfordernd, eine konsolidierte und korrelierte Sicht auf sicherheits-
relevante Aktivitäten zu erhalten. Unterschiedliche Datenmodelle, Abfrage-
Engines, Authentifizierungsmechanismen und Logging-Retention-Policies er-
schweren einheitliches Monitoring und Detection. Besonders bei SaaS-Diens-
ten wie M365, Salesforce oder Atlassian fehlen oft tiefere Telemetriezugänge 
oder SIEM-kompatible Exporte.
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	� Abhängigkeit von Cloud-Anbietern und Serverless-Plattformen

Ein vSOC ist stark abhängig von der Verfügbarkeit, Latenz und Stabilität cloud-
basierter Dienste. Änderungen an APIs, Pricing-Modellen oder Event-Limits 
(z. B. bei Cloud Functions, Step Functions, EventBridge oder Azure Logic Apps) 
können ohne Vorankündigung erhebliche Auswirkungen auf die Detection- 
und Response-Pipelines haben. Außerdem besteht ein gewisses Lock-in-Risiko 
bei proprietären Plattform-Features.

	� Mangel an etablierten Blue Team Patterns und Best Practices

Während sich Red Teaming, Cloud Misconfig Testing oder Exploit Simulation 
in Cloud-Umgebungen bereits gut etabliert haben, fehlen im Blue Teaming-
Bereich oft reife, dokumentierte Muster für cloud-native Detection & Response. 
Unternehmen müssen viele Best Practices selbst entwickeln – etwa für Alert 
Fidelity, Multi-Cloud Threat Correlation, IAM-Detection, oder containerisierte 
Response.

	� Auditierbarkeit und Compliance

Da viele Prozesse hochautomatisiert und serverlos sind, besteht das Risiko, dass 
relevante Aktionen nicht ausreichend dokumentiert oder auditfähig sind. Für 
regulierte Branchen (z. B. Finanzwesen, Pharma, KRITIS) kann das zu Prob-
lemen bei ISO 27001, SOC 2, DORA, NIS2 oder branchenspezifischen Audits 
führen. Logging, Playbook-Ausführung und Analysteninteraktionen müssen 
explizit nachvollziehbar gemacht werden.

	� Alert Overhead durch fehlende Kontextualisierung

In vielen vSOC-Umgebungen fehlen zentrale Enrichment-Quellen (CMDB, 
Identity Context, Business Risk Mapping). Das führt dazu, dass Alerts ohne 
Geschäftsbezug generiert werden – was die Triagierung erschwert und Alert-
Fatigue verstärken kann. Ohne Kontext ist auch die Priorisierung und Automa-
tisierung von Response-Maßnahmen weniger wirksam.

Sollte sich ein Unternehmen für den Aufbau und Betrieb eines vSOCs entschei-
den, gibt es ein paar Best Practices, die sinnvoll sind zu beachten. Dazu gehören:

	� Detection-as-Code und GitOps-basierte Use Case Verwaltung

Ein vSOC sollte Detection-Logik nicht manuell oder UI-basiert pflegen, son-
dern als versionierten, überprüfbaren Code behandeln. Regeln, Alert-Condi-
tions, Playbooks und Telemetrie-Konfigurationen sollten über Git-Repositories 
verwaltet und via CI/CD-Pipelines deployed werden.

Empfehlung: Einsatz von YAML- oder HCL-basierten Detection-Frameworks 
(z. B. Sigma, Panther, Open Policy Agent), automatisierte Unit-Tests für Detec-
tion Rules, integrierte Code Reviews und Deployment Traces.
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	�  Serverless Detection & Response Pipelines nutzen

Die Reaktions- und Detektionslogik in einem vSOC sollte über eventbasierte, 
serverlose Komponenten orchestriert werden. Das reduziert Betriebsaufwand, 
erhöht Skalierbarkeit und senkt Latenzzeiten.

Empfehlung: Einsatz von AWS Lambda, GCP Cloud Functions oder Azure Lo-
gic Apps für Alert-Handler, Enrichment-Funktionen, Quarantäne-Triggers und 
Ticket-Erstellung – mit SecurityGuardrails gegen Missbrauch.

	� Multi-Cloud- und SaaS-Telemetrie konsolidieren

Ein Virtual SOC muss cloudübergreifend denken – über AWS, Azure, GCP, 
M365, GitHub, Okta, Atlassian, Salesforce u. a. hinweg. Unterschiedliche Log-
ging-Standards müssen harmonisiert, korreliert und aggregiert werden.

Empfehlung: Verwendung von Telemetrie-Normalisierungsschichten (z. B. 
ECS, OpenTelemetry, custom pipelines), zentrale Storage-Layer (z. B. BigQuery, 
S3, Snowflake) und cloud-native SIEMs mit Multi-Source-Fokus.

	� Automatisierte Triage und Playbook-Ausführung

Alert-Handling sollte maximal automatisiert sein. Ziel ist es, 99 % aller Alerts 
ohne Analysteninteraktion zu klassifizieren, eskalieren oder verwerfen.

Empfehlung: Automatisierte Alert-Triage-Engines mit Kontextanreicherung 
(IAM, CMDB, GeoIP, Asset Tags), Decision Trees als Code, SOAR-Schnittstel-
len mit stateless Playbook-Executions.

	� Continuous Threat Simulation und Purple Teaming

Detection Coverage muss regelmäßig verifiziert und verbessert werden – idea-
lerweise automatisiert über Purple Teaming Tools.

Empfehlung: Einsatz von Caldera, Atomic Red Team, Stratus Red Team oder 
kubernetes-native Attack Simulators, gekoppelt mit Testframeworks, die Alerts 
und Reaktionen validieren (»Detection-as-Test«).

	� Infrastructure-as-Code + Policy-as-Code Integration

Security-Reaktionen (z. B. Quarantäne, Revoke, Reimage, Block) sollten über 
bestehende IaC- oder Orchestrierungsplattformen ausgeführt werden – mit 
konsistenter Policy Enforcement.

Empfehlung: Integration mit Terraform, Pulumi, Kubernetes Operators, AWS 
SSM oder Azure Defender APIs – inkl. OPA/Gatekeeper für Policy-Checks.

	� Alert Enrichment & Risk Scoring

Alerts müssen mit businessrelevantem Kontext angereichert werden: Asset 
Criticality, Identity Privilege Level, Compliance-Zugehörigkeit, Datenklassifi-
zierung.
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Empfehlung: Nutzung von dynamischen Scoring-Modellen, Mapping mit MIT-
RE ATT&CK & D3FEND, adaptive Alert Priorisierung mit ML-Features oder 
statischen Risk Coefficients.

	� Full Observability und Audit Trails

Da kein SOC-Raum existiert, muss die gesamte Alert- und Response-Kette 
auditierbar, durchsuchbar und reproduzierbar sein – für Governance, Compli-
ance und Incident Reviews.

Empfehlung: Einsatz von Log-Aggregatoren, SIEMs mit Replay-Funktion, Alert-
Pipelines mit Workflow-IDs, Change Logs und External Audit Views.

Auswahlkriterien

Die Entscheidung für ein spezifisches SOC-Betriebsmodell – sei es intern, extern, 
hybrid oder cloud-native – sollte nicht ad hoc oder allein kostengetrieben getroffen 
werden, sondern auf einer ganzheitlichen Analyse der unternehmensspezifischen 
Anforderungen, Ziele und Rahmenbedingungen basieren.

Ein zentrales Kriterium ist die individuelle Bedrohungslage sowie das Risikoprofil 
des Unternehmens. Organisationen, die kritische Infrastrukturen betreiben oder 
unter besonders sensiblem Bedrohungseinfluss stehen – etwa im Energie-, Finanz- 
oder Gesundheitssektor – werden in der Regel auf ein internes oder zumindest hy-
brides SOC setzen müssen, um maximale Reaktionsgeschwindigkeit, Datenhoheit 
und forensische Tiefe sicherzustellen.

Ein weiterer entscheidender Faktor sind Compliance- und Datenschutzanforde-
rungen, die etwa durch ISO/IEC 27001, DORA, NIS2, TISAX oder branchenspe-
zifische Standards vorgegeben sein können. Diese können geografische Datenres-
triktionen, Anforderungen an Beweisführbarkeit, Zugriffsbeschränkungen oder 
Auditfähigkeit nach sich ziehen, die bestimmte Outsourcing-Modelle faktisch aus-
schließen.

Auch die verfügbare Budget- und Ressourcenlage spielt eine zentrale Rolle: Wäh-
rend große Unternehmen mit etablierten Security-Teams und Budgetspielraum 
ein Full-Inhouse-SOC wirtschaftlich stemmen können, ist für mittelständische Or-
ganisationen oder Startups oft ein Managed SOC oder Virtual SOC der realistische-
re Einstiegspunkt – mit klar definiertem Scope und planbaren Opex-Strukturen.

Nicht zuletzt sollten strategische Zielsetzungen einfließen: Will das Unternehmen 
langfristig eigene SOC-Kompetenz aufbauen, Wissen internalisieren und Detec-
tion Engineering selbst beherrschen? Oder liegt der Fokus bewusst auf Outsour-
cing operativer Sicherheit, um sich auf das Kerngeschäft zu konzentrieren?

Um diese Faktoren strukturiert zu bewerten, empfiehlt sich der Einsatz eines ent-
scheidungsunterstützenden Modells, beispielsweise in Form eines Bewertungsras-
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ters oder Scoring-Frameworks, das Kriterien wie Risiko, Kosten, Reife, Compliance 
und strategische Passung gewichtet. Solche Modelle helfen dabei, Entscheidungs-
prozesse zu objektivieren, Stakeholder einzubinden und die Auswahl nachvollzieh-
bar zu dokumentieren.

Entscheidungs-Canvas zur Modellwahl

Der Entscheidungs-Canvas bietet CISOs und Security-Verantwortlichen eine struk-
turierte Entscheidungsgrundlage zur Auswahl eines passenden SOC-Betriebsmo-
dells. Er bewertet typische Anforderungen und Rahmenbedingungen aus Sicht 
des Unternehmens entlang neun praxisrelevanter Kriterien. Ziel ist es, in frühen 
Projektphasen Transparenz über die Passfähigkeit eines SOC-Modells zu schaffen 
– nicht nur technisch, sondern auch hinsichtlich Compliance, Organisation und 
Business-Fit.

Jede Spalte stellt ein Betriebsmodell dar (intern, extern, hybrid, virtual), jede Zei-
le ein zentrales Entscheidungskriterium. Die qualitative Bewertung (hoch, mittel, 
niedrig) erlaubt eine schnelle, visuelle Einschätzung und lässt sich im Rahmen 
eines Workshops gemeinsam mit IT, Compliance und Business Continuity erar-
beiten.

Empfohlen wird, das Canvas zu verwenden:

	� Als Teil eines SOC-Business Cases

	� Zur Vorbereitung von Make-or-Buy-Entscheidungen

	� Als Bewertungsraster in Ausschreibungen oder Proof-of-Concepts

	� Für Board- oder CIO-Präsentationen zur SOC-Strategie

Wichtig ist zudem, dass das gewählte SOC-Modell nicht als starre Struktur verstan-
den wird, sondern als iteratives Betriebsmodell, das mit der Organisation wachsen 
kann. Ein initial MSSP-basiertes Setup kann später zu einem hybriden Modell rei-
fen, ein Virtual SOC durch Detection Engineers ergänzt oder ein internes SOC 
durch gezielte Partnerintegration entlastet werden. Flexibilität, Erweiterbarkeit 
und strategische Anschlussfähigkeit sollten daher zentrale Designprinzipien sein.

Bewertungskrite-

rium

Internes SOC Externes SOC Hybrides SOC Virtual SOC

Datenhoheit er-

forderlich?

Hoch Niedrig Mittel Niedrig

24/7 Betrieb not-

wendig?

Hoch Hoch Hoch Automatisiert

Compliance (KRI-

TIS, ISO, etc.)

Optimal Eingeschränkt Gut Eingeschränkt
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Budget (CapEx vs 

OpEx)

Hoch (CapEx) Gering (OpEx) Mittel Gering

Fachpersonal vor-

handen?

Erforderlich Nicht nötig Teilweise DevSecOps-Fokus

Reaktionsge-

schwindigkeit

Hoch Mittel Hoch Hoch

Cloud-/DevOps-

Kompatibilität

Eingeschränkt Gering Mittel Hoch

Time-to-Value Langsam Schnell Mittel Sehr schnell

Skalierbarkeit / 

Agilität

Eingeschränkt Mittel Hoch Hoch

Beispiel

Ein internationaler Finanzdienstleister mit stark regulierter IT und global verteil-
ten Standorten bewertet vier SOC-Modelle:

	� Hoher Schutzbedarf und 24/7-Anforderungen ( für internes oder Hybrid-
SOC)

	� CapEx verfügbar, aber Fokus auf Agilität und Skalierbarkeit ( Hybrid,  in-
ternes SOC)

	� DevOps-Initiativen in der Cloud erfordern hohe Kompatibilität ( Hybrid, 
 Virtual SOC)

Als Ergebnis kommt ein Hybrides-SOC mit internem Use Case Management, 
kombiniert mit externem 24/7 Monitoring und regionalem Incident Response 
Support heraus.

Entscheidungs-Checkliste

Die Entscheidungs-Checkliste ist ein praxisorientiertes Werkzeug zur internen 
Vorbereitung von SOC-Initiativen. Sie unterstützt CISOs und Security-Manager 
dabei, organisationale, technische und regulatorische Voraussetzungen frühzeitig 
zu analysieren, um Fehlinvestitionen und Projektverzögerungen zu vermeiden. 
Die Checkliste lässt sich in Workshops, Risikoanalysen oder Business Case Re-
views einsetzen und dient als Ergänzung zum Canvas (siehe 21.2.6).

Ziel ist es, Transparenz über die eigenen Voraussetzungen zu gewinnen:

	� Welche Schutzobjekte und Geschäftsprozesse stehen im Fokus?

	� Wie ist das Sicherheits- und Risikomanagement strukturiert?
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	� Welche Anforderungen an Compliance, Cloud-Integration und 24/7-Betrieb 
existieren?

Die Checkliste unterstützt auch bei der Identifikation von Lücken in den Bereichen 
Personal, Budget, Technologien oder strategischer Zielsetzung – etwa als Vorstufe 
zu einer Reifegradanalyse oder zur Priorisierung von Maßnahmen.

Bewertungsmethodik:

Jede Frage wird mit einem Haken () oder einem Kreuz () beantwortet. Ein Ha-
ken zeigt, dass die Anforderung erfüllt ist, ein Kreuz kennzeichnet eine Lücke oder 
ein Risiko. Die Bewertung erfolgt idealerweise durch ein interdisziplinäres Team 
(IT, Security, Compliance, Management) und bildet die Grundlage für die Ablei-
tung eines geeigneten SOC-Modells. Dabei ist nicht die Anzahl der Haken allein 
ausschlaggebend, sondern deren Gewicht in Bezug auf die Unternehmensanfor-
derungen.

1.	 Relevante Compliance-Standards identifiziert?

 ISO/IEC 27001

 NIS2 / DORA / KRITIS

 Kunden-/Branchenanforderungen

2.	 Was ist die kritische Angriffsfläche?

 OT / Produktionsnetze

 Cloud-native Workloads

 Hybride IT-Infrastruktur

3.	 Welche Betriebsanforderungen bestehen?

 24/7 Monitoring notwendig

 Incident Response intern möglich?

 Bedarf an Threat Hunting?

4.	 Wie ist die Personal- und Skill-Lage?

 SOC-Analysten vorhanden

 Detection Engineering Know-how

 Bereitschaft zu Schichtbetrieb

5.	 Welche wirtschaftlichen Rahmenbedingungen gelten?

 CapEx verfügbar?

 Langfristige OpEx tragbar?

 Bedarf an schnellen Resultaten?
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6.	 Welche IT-/Cloud-Strategie verfolgt das Unternehmen?

 Multi-Cloud-Betrieb?

 DevOps-Integration erforderlich?

 Zukünftige Expansion / Skalierbarkeit geplant?

Beispiel

Mittelständisches Produktionsunternehmen

Branche: Maschinenbau, 1.500 Mitarbeitende, ISO 27001 zertifiziert

Treiber: Lieferantenanforderungen, NIS2-Compliance, zunehmende OT-Angriffe

Checkliste-Auswertung (Auszug):

 ISO/IEC 27001,  NIS2 identifiziert

 Kritische OT-Infrastruktur und Cloud-Schnittstellen

 24/7 erforderlich,  Incident Response intern nur tagsüber

 Kein SOC-Team,  Detection Engineering durch OT-IT-Team teilbesetzt

 OpEx vorhanden,  kein CapEx für Plattformbeschaffung

 Multi-Cloud-Strategie mit Azure & AWS, DevOps etabliert

Empfehlung: Aufbau eines Hybrid-SOC mit internem Use Case Management 
und externem 24/7 Tier-1 Monitoring. Nutzung eines Cloud-nativen SIEM, er-
gänzt durch gezieltes Upskilling des OT-Security-Teams.

Aufbauphasen eines SOC
Der Aufbau eines SOC ist ein iterativer und phasenbasierter Prozess, der techni-
sche, organisatorische und personelle Aspekte gleichermaßen berücksichtigt. Er-
folgreiche Implementierungen folgen meist einem mehrstufigen Ansatz, der von 
der Bedarfsanalyse bis zur Inbetriebnahme reicht. Folgende Abbildung zeigt die 
fünf Aufbauphasen eines SOC:
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Abb. 20.1:	 Abbildung 211 Aufbauphasen eines SOCs

Die erste Phase eines strukturierten SOC-Aufbaus beginnt mit einer fundierten 
Bedarfsanalyse und der klaren Definition von Zielbild und Scope. Zentrale Grund-
lage bildet dabei eine Business Impact Analysis (BIA), mit der jene Geschäftspro-
zesse und digitalen Assets identifiziert werden, deren Ausfall oder Kompromittie-
rung signifikante Auswirkungen auf den Geschäftsbetrieb, regulatorische Pflich-
ten oder die Reputation des Unternehmens hätte. Diese Analyse legt fest, welche 
Teile der Organisation besonders schützenswert sind und daher eine priorisierte 
Sicherheitsüberwachung erfordern.

Darauf aufbauend erfolgt eine Risikoanalyse, die entweder nach etablierten Stan-
dards wie ISO/IEC 27005 oder auf Basis quantitativer Modelle wie FAIR (Factor 
Analysis of Information Risk) durchgeführt werden kann. Ziel ist es, konkrete Be-
drohungsszenarien, Schwachstellen und potenzielle Angreiferprofile zu erfassen, 

6.	 Welche IT-/Cloud-Strategie verfolgt das Unternehmen?

 Multi-Cloud-Betrieb?

 DevOps-Integration erforderlich?

 Zukünftige Expansion / Skalierbarkeit geplant?

Beispiel

Mittelständisches Produktionsunternehmen

Branche: Maschinenbau, 1.500 Mitarbeitende, ISO 27001 zertifiziert

Treiber: Lieferantenanforderungen, NIS2-Compliance, zunehmende OT-Angriffe

Checkliste-Auswertung (Auszug):

 ISO/IEC 27001,  NIS2 identifiziert

 Kritische OT-Infrastruktur und Cloud-Schnittstellen

 24/7 erforderlich,  Incident Response intern nur tagsüber

 Kein SOC-Team,  Detection Engineering durch OT-IT-Team teilbesetzt

 OpEx vorhanden,  kein CapEx für Plattformbeschaffung

 Multi-Cloud-Strategie mit Azure & AWS, DevOps etabliert

Empfehlung: Aufbau eines Hybrid-SOC mit internem Use Case Management 
und externem 24/7 Tier-1 Monitoring. Nutzung eines Cloud-nativen SIEM, er-
gänzt durch gezieltes Upskilling des OT-Security-Teams.

Aufbauphasen eines SOC
Der Aufbau eines SOC ist ein iterativer und phasenbasierter Prozess, der techni-
sche, organisatorische und personelle Aspekte gleichermaßen berücksichtigt. Er-
folgreiche Implementierungen folgen meist einem mehrstufigen Ansatz, der von 
der Bedarfsanalyse bis zur Inbetriebnahme reicht. Folgende Abbildung zeigt die 
fünf Aufbauphasen eines SOC:
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um die Anforderungen an Detection und Response realitätsnah und risikoorien-
tiert auszurichten.

Aus der Kombination von BIA und Risikoanalyse ergibt sich die Schutzbedarfs-
definition, also die systematische Ableitung, wie hoch die Anforderungen an die 
Sicherheitsüberwachung, Alarmierungsfähigkeit und Reaktionsgeschwindigkeit 
für einzelne Systeme, Netzwerke oder Anwendungen sein müssen – je nach Kriti-
kalitätsklasse und Geschäftsrelevanz.

Im Anschluss wird das Zielbild des SOC definiert: Es wird festgelegt, welche Or-
ganisationsbereiche, Infrastrukturen oder Plattformen im initialen Scope des SOC 
enthalten sein sollen – etwa IT-Systeme, Cloud-Workloads, OT/ICS-Infrastruktu-
ren, SaaS-Anwendungen oder externe Dienstleister. Diese Definition schafft Klar-
heit über Ressourcenbedarf, Telemetrie-Anforderungen und Integrationsaufwän-
de.

Parallel erfolgt ein systematisches Stakeholder-Mapping, bei dem alle relevan-
ten internen Beteiligten frühzeitig eingebunden werden – darunter IT-Betrieb, 
Informationssicherheit, Compliance, Rechtsabteilung und Business Continuity 
Management. Diese Einbindung stellt sicher, dass Anforderungen frühzeitig ab-
gestimmt, Nutzungsschnittstellen geklärt und strategische Synergien identifiziert 
werden können. Nur auf dieser fundierten Grundlage kann das SOC später wirk-
sam, effizient und nachhaltig operieren.

In der zweiten Phase des SOC-Aufbaus steht die technologische Architektur und 
Plattformauswahl im Mittelpunkt. Zentraler Baustein ist die Entscheidung für die 
zugrunde liegende Security Operations-Plattform, also die Auswahl eines geeigne-
ten SIEM-, XDR- oder Data Lake Security-Stacks. Diese Plattform bildet das Rück-
grat des SOC – sie sammelt, analysiert, korreliert und präsentiert sicherheitsrele-
vante Daten und muss daher sowohl mit den Anforderungen an Datenvolumen, 
Echtzeitverarbeitung und Automatisierung als auch mit regulatorischen Vorgaben 
skalieren können.

Ein essenzieller Bestandteil ist der Aufbau eines zuverlässigen Log Management-
Backbones. Hierzu zählt die Erfassung sicherheitsrelevanter Telemetriedaten aus 
unterschiedlichsten Quellen – etwa via Syslog, Agenten, Cloud-nativen Logging-
APIs oder direkter API-Ingestion von SaaS-Plattformen. Ziel ist es, die notwendi-
ge Datenbasis für Detection, Forensik und Compliance zu schaffen – vollständig, 
verlustfrei und zeitnah.

Damit aus Rohdaten verwertbare Sicherheitsinformationen werden, braucht es 
eine leistungsfähige Korrelations- und Kontextanreicherungsschicht. Diese sorgt 
dafür, dass eingehende Events normalisiert und mit zusätzlichem Kontext angerei-
chert werden – etwa durch die Zuordnung zu IT-Assets, Zuordnung von Identitäten 
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und Rollen (z. B. aus dem IAM-System), Anreicherung durch Threat Intelligence 
Feeds oder Mapping gegen TTP-Modelle wie MITRE ATT&CK.

Besondere Aufmerksamkeit verdienen die zentralen Telemetriequellen auf Netz-
werk- und Endpoint-Ebene. Für die Netzwerksicht kommen Systeme wie IDS/IPS, 
NetFlow, DNS-Logs oder Proxy-Daten zum Einsatz. Auf der Endpoint-Seite sind 
moderne EDR-Systeme, Sysmon für Windows-basierte Systeme oder Auditd für 
Linux-Umgebungen wichtige Quellen für Prozess-, Datei- und Registry-bezogene 
Aktivitäten. Diese Daten liefern die technische Tiefe für Verhaltensanalysen, Ano-
malie-Erkennung und forensische Rückverfolgung.

Da moderne IT-Umgebungen zunehmend cloudbasiert sind, ist die tiefe Integra
tion von Cloud Security-Telemetrie unverzichtbar. Dies umfasst beispielsweise 
AWS CloudTrail, GuardDuty, Security Hub, Azure Defender for Cloud, Microsoft 
Sentinel, oder GCP Security Command Center. Die Nutzung dieser nativen Log-
ging- und Monitoring-Dienste stellt sicher, dass auch in dynamischen, containe-
risierten oder serverlosen Umgebungen relevante sicherheitsrelevante Aktivitäten 
sichtbar und analysierbar bleiben.

Diese Architekturphase definiert somit die technologische Basis und Integrations-
fähigkeit des SOC und hat entscheidenden Einfluss auf die Detection-Fähigkeit, 
Automatisierungstiefe und langfristige Skalierbarkeit der Sicherheitsoperationen.

In der dritten Phase wird das operative Betriebsmodell des SOCs definiert und 
organisatorisch verankert. Dies beginnt mit der Entwicklung eines klar strukturier-
ten SOC Operating Models, das Rollen und Verantwortlichkeiten präzise festlegt 
– von Tier-1-Analysten über Detection Engineers bis hin zu Incident Coordinators 
und CIRT-Führungskräften. Eskalationspfade müssen nachvollziehbar dokumen-
tiert sein, ebenso wie Schichtpläne für 24/7-Betrieb, Rufbereitschaften, Übergabe-
mechanismen und die interne Reportingstruktur. Ziel ist es, eine durchgängige 
Betriebsfähigkeit sicherzustellen – auch in verteilten oder hybriden Teams.

Ein zentraler Bestandteil dieser Phase ist das Incident Response Framework, das 
auf bewährten Standards wie NIST SP 800-61 basiert. Dieses Framework definiert 
alle relevanten Abläufe im Fall eines Sicherheitsvorfalls: von der Triage über die 
Analyse, Eindämmung, Wiederherstellung bis zur Nachbereitung und Lessons 
Learned. Ergänzend werden spezifische Playbooks für häufige Vorfallstypen wie 
Ransomware, Credential Abuse, Phishing oder Insider Threats entwickelt. Klare 
Kommunikationsworkflows – intern wie extern – stellen sicher, dass alle Beteilig-
ten im Ernstfall effizient koordiniert agieren können.

Parallel dazu wird der Detection Use Case Lifecycle etabliert. Dabei handelt es sich 
um den methodischen Rahmen für die Entwicklung, Pflege und Bewertung von 
Detection-Logik – sowohl regelbasiert (z. B. mit Sigma oder KQL), als auch sta-
tistisch (Anomalieerkennung) oder verhaltensbasiert (User/Entity Behavior Ana-
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lytics). Der Lifecycle umfasst Ideation, Hypothesenbildung, Testphase, Tuning, 
produktiven Rollout und Retirement. Er stellt sicher, dass Detection-Fähigkeiten 
nicht statisch bleiben, sondern kontinuierlich an Bedrohungslage und Geschäfts-
prozesse angepasst werden.

Zur Steuerung der operativen Effektivität werden aussagekräftige Metriken und 
KPIs definiert und regelmäßig erhoben. Dazu zählen insbesondere die Mean Time 
to Detect (MTTD), die Mean Time to Respond (MTTR), die False-Positive-Rate, die 
prozentuale Detection Coverage gegen definierte TTP-Sets sowie die Einhaltung 
interner und externer SLAs. Diese KPIs dienen nicht nur der operativen Optimie-
rung, sondern auch dem strategischen Reporting an CISO, Management und ggf. 
Regulatoren.

Abschließend wird ein konsistentes Rahmenwerk für Dokumentation und Gover-
nance geschaffen. Hierzu zählen Standard Operating Procedures (SOPs), techni-
sche Runbooks für alle zentralen Workflows, sowie klar definierte Onboarding- 
und Offboarding-Prozesse für SOC-Mitarbeitende und technische Komponenten. 
Diese Dokumentation schafft nicht nur Transparenz und Auditierbarkeit, sondern 
bildet auch die Grundlage für Schulung, Qualitätssicherung und kontinuierliche 
Verbesserung im laufenden SOC-Betrieb.

In der vierten Phase rückt das Personalmodell des SOCs in den Fokus – einschließ-
lich der Definition klarer Rollenprofile, Qualifikationspfade, Trainingsformate und 
organisatorischer Rahmenbedingungen. Der Aufbau eines leistungsfähigen SOC-
Teams beginnt mit einem durchdachten Rollenmodell, das sich typischerweise ent-
lang eines dreistufigen Tierings orientiert.

Tier-1-Analysten übernehmen die Erstbearbeitung von eingehenden Alerts, inklusi-
ve Triage, Kontextanreicherung, Validierung gegen bekannte Use Cases und initia-
ler Eskalationsentscheidung. Sie bilden die Frontline des Monitoring-Betriebs und 
müssen in der Lage sein, zwischen echten Bedrohungen und Fehlalarmen schnell 
und zuverlässig zu unterscheiden.

Tier-2-Analysten verantworten das Incident Handling, also die vertiefte Analyse 
bestätigter Vorfälle, forensische Untersuchungen, Root Cause Analysen sowie die 
Koordination von Eindämmungs- und Wiederherstellungsmaßnahmen. Sie ste-
hen im engen Austausch mit IT-Betrieb, IR-Teams und ggf. externen Partnern und 
müssen sowohl technische Tiefe als auch organisatorisches Steuerungsgeschick 
mitbringen.

Tier-3-Spezialisten fokussieren sich auf Threat Hunting, Angriffssimulationen und 
Reverse Engineering. Sie arbeiten proaktiv an der Aufdeckung von noch nicht er-
kannten Angriffsmustern, entwickeln neue Detection Use Cases und unterstützen 
bei der Analyse besonders komplexer oder neuartiger Bedrohungen. Ihre Arbeit er-
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fordert tiefgreifende Kenntnisse in Malware-Analyse, TTP-Verhalten und adversary 
emulation.

Begleitend zum Rollenmodell ist ein strukturiertes Onboarding- und Trainings-
programm erforderlich, das auf einer Skill-Matrix basiert. Diese legt fest, welche 
technischen und methodischen Kompetenzen für jede Rolle erforderlich sind und 
wie diese systematisch aufgebaut werden können – etwa durch Blue Team Labs, 
praktische TTP-Übungen, Zertifizierungen wie MITRE ATT&CK Defender oder 
spezifische Anbietertrainings für eingesetzte Plattformen und Tools.

Auch die organisatorische Struktur des SOC-Betriebs muss berücksichtigt werden. 
Dazu gehören die Etablierung eines belastbaren Schichtmodells für den 24/7-Be-
trieb, klare Regeln und Prozesse für Rufbereitschaften (z. B. für Incident Escala-
tion außerhalb regulärer Zeiten) sowie – bei international tätigen Unternehmen 
– die Implementierung eines Follow-the-Sun-Modells, bei dem Verantwortung und 
Arbeitslast zwischen Regionen rotieren, um globale Betriebsfähigkeit ohne Nacht-
schichten zu gewährleisten.

Diese Personalphase entscheidet maßgeblich über die operative Resilienz und 
Qualität des SOCs – denn selbst die beste Architektur ist nur so wirksam wie das 
Team, das sie betreibt, interpretiert und weiterentwickelt.

Die fünfte Phase markiert den Übergang vom Aufbau in den operativen Betrieb 
des Security Operations Centers und beginnt mit einer umfassenden Test- und Va-
lidierungsphase. Zentrales Ziel ist die Verifikation der Detection-Fähigkeit und Re-
aktionsbereitschaft des SOCs unter realitätsnahen Bedingungen. Die Validierung 
der Detection-Coverage erfolgt durch ein systematisches Mapping aller implemen-
tierten Use Cases gegen etablierte Bedrohungsframeworks wie MITRE ATT&CK. 
Ergänzend werden Tools wie Atomic Red Team oder CALDERA eingesetzt, um An-
griffstechniken zu simulieren und die Wirksamkeit der Erkennung in technischer 
Tiefe zu überprüfen. Hierbei geht es nicht nur um reine Alarmierung, sondern 
auch um Kontextqualität, Eskalationslogik und die operative Nachvollziehbarkeit.

Ein zentraler Bestandteil der Inbetriebnahme ist das sogenannte Purple Teaming 
– ein koordiniertes Zusammenspiel von Red Team (Angreiferrolle) und Blue Team 
(SOC). Diese Übungen dienen der praktischen Optimierung bestehender Detec-
tion-Logik, der Identifikation von Blind Spots und der Schulung des Analysten-
teams in der Bewertung komplexer Angriffsketten. Anders als reine Simulationen 
fokussiert Purple Teaming auf kontinuierliches Feedback, gemeinsame Analyse 
und taktische Verbesserung der Verteidigungsfähigkeit.

Darüber hinaus werden alle operativen Playbooks durch gezielte Testszenarien auf 
ihre Praxistauglichkeit geprüft. Dies umfasst sowohl Tabletop Exercises mit Füh-
rungskräften und operativen Rollen als auch technische Testdurchläufe für kon-
krete Reaktionsmaßnahmen – etwa Host-Isolation, Passwort-Reset oder Eskalation 
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an Incident Response. Auch Kommunikationswege, Notfallkontakte, Freigabepro-
zesse und Reporting-Strukturen werden unter Stressbedingungen validiert.

Ein weiterer wichtiger Schritt ist das sogenannte KPI-Baselining. Hierbei werden 
für alle operativen Metriken – darunter Alert-Volumina, False-Positive-Raten, Reak-
tionszeiten oder Analystenbelastung – realistische Schwellenwerte festgelegt. Die-
se Baselines dienen als Referenz für spätere Optimierung und ermöglichen eine 
datengetriebene Steuerung des SOC-Betriebs.

Nach erfolgreicher Durchführung aller Testphasen und der formellen Inbetrieb-
nahme erfolgt der Übergang in den kontinuierlichen Betrieb. Dabei wird das SOC 
nicht als starres Betriebsmodell verstanden, sondern im Sinne eines »SOC-as-a-
Program«-Ansatzes fortlaufend weiterentwickelt – durch regelmäßige Use Case 
Reviews, technische Weiterentwicklungen, Lessons Learned aus Incidents und 
strategische Anpassung an sich verändernde Bedrohungslagen und Geschäftsmo-
delle. Dieser iterative Verbesserungsprozess stellt sicher, dass das SOC nicht nur 
operativ funktioniert, sondern auch langfristig relevant, wirksam und geschäftsnah 
bleibt.

Betrieb und kontinuierliche Verbesserung
Ein Security Operations Center (SOC) ist kein einmaliges Projekt, sondern eine 
kontinuierliche, adaptive Sicherheitsfunktion. Sein effektiver Betrieb erfordert ein 
dynamisches Zusammenspiel aus operativer Exzellenz, technologischer Weiter-
entwicklung und organisatorischem Lernen. Dieser Abschnitt beleuchtet die zen-
tralen Prinzipien, mit denen SOCs im laufenden Betrieb Mehrwert generieren, 
Bedrohungen proaktiv bekämpfen und sich an veränderte Rahmenbedingungen 
anpassen.

1.	 Betriebsmodelle und Betriebsschichten

Ein professionell strukturiertes SOC ist mehrschichtig aufgebaut. Es folgt einer 
arbeitsteiligen Betriebsstruktur:

	� Tier 1 – Monitoring & Triage: Übernimmt die erste Sichtung von Alerts. 
Arbeitet mit standardisierten Triage-Playbooks, filtert False Positives heraus 
und leitet relevante Vorfälle weiter.

	� Tier 2 – Incident Analysis & Response: Führt vertiefte forensische Analysen 
durch, bestätigt Incidents und koordiniert Reaktionsmaßnahmen. Binde-
glied zur IT-Forensik und zum Crisis Management.

	� Tier 3 – Advanced Detection & Threat Hunting: Behandelt komplexe An-
griffe, entwickelt Detection-Strategien, nutzt Hypothesenbasiertes Threat 
Hunting. Ist eng mit dem Detection Engineering verzahnt.
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	� Threat Intelligence Team: Bewertet externe Bedrohungslage, korreliert IoCs 
und TTPs mit Unternehmenskontext und speist CTI in Use Cases und En-
richment-Prozesse ein.

	� Detection Engineering: Verantwortlich für Regelpflege, Deployment von 
Detection-as-Code, Testautomatisierung und Coverage-Management ent-
lang ATT&CK.

	� SOAR & Automation: Zuständig für Automatisierung von Eskalations- und 
Reaktionsprozessen über Playbooks, APIs und Workflow-Engines.

2.	 Kontinuierliche Verbesserung und Metriken

Ein leistungsstarkes SOC folgt dem Prinzip der lernenden Organisation. Die 
Optimierung erfolgt auf Basis systematischer Messung und Feedback-Schlei-
fen:

	� Metriken: Neben klassischen KPIs (MTTD, MTTR) werden Alert Fatigue In-
dices, Analyst-Load, False Positive Rate und Use Case ROI erhoben.

	� Use Case Lifecycle: Detection-Use-Cases durchlaufen eine systematische 
Phase von Hypothese  Implementierung  Validierung  Tuning  
Retirement.

	� Threat-Informed Defense: Jedes neue Use Case wird gegen MITRE ATT&CK 
gemappt und hinsichtlich TTP-Coverage und Threat Relevance bewertet.

	� Lessons Learned & Post-Mortem: Technische und organisatorische Vorfall-
sanalysen dienen als Grundlage für Verbesserung von Playbooks, IR-Rollen 
und Eskalationsketten.

	� Purple Teaming: Gemeinsame Übungen zwischen Red und Blue Teams 
erhöhen Detection-Fähigkeit und Response-Reife, oft gestützt durch Open 
Source Tools wie Atomic Red Team oder CALDERA.

3.	 Automatisierung & SOAR

Automatisierung ist kein Luxus, sondern betriebliche Notwendigkeit in moder-
nen SOCs. Der Einsatz von SOAR-Plattformen ermöglicht:

	� Playbook-Automatisierung: Z. B. automatische Quarantäne infizierter End-
points, Erstellung von Jira-Tickets oder AD-User Lockout.

	� Enrichment Pipelines: Kontextanreicherung durch CTI-Feeds, Whois, 
GeoIP, Assetdatenbanken und IAM-Systeme.

	� Standardisierung & Skalierung: Einheitliche Reaktionslogik, reduzierte Ab-
weichungen, höherer Durchsatz pro Analyst.

	� Effizienzgewinne: Zeitersparnis bei Routinefällen (z. B. Phishing Reports, 
Credential Stuffing, SIEM-Alerts).
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4.	 SOC als lernende Organisation

Ein zukunftssicheres SOC muss kontinuierlich lernen und sich anpassen:

	� Threat Landscape Monitoring: Fortlaufendes Tracking neuer Bedrohungen, 
TTPs und Schwachstellen (z. B. über MISP, OTX, ENISA).

	� Continuous Blue Teaming: Inhouse-Tests von Detection Use Cases ohne ex-
terne Red Teams.

	� Feedback-Loops: Integration von Rückmeldungen aus IR-Einsätzen, GRC-
Analysen und Entwicklerteams.

	� Knowledge Management: Aufbau eines SOC-Wikis, Playbook-Repositories, 
Lessons-Learned-Bibliotheken und eines Use Case Backlogs.

5.	 Betriebskosten und Effizienz

Ein skalierbares SOC muss auch wirtschaftlich tragfähig sein. Deshalb ist be-
triebswirtschaftliche Steuerung essenziell:

	� Kostenkennzahlen: Ermittlung von Cost-per-Alert, Cost-per-Incident, Ana-
lyst Hours per Use Case.

	� Optimierungspotenziale: Einsatz von Cold Storage, selektiver Log-Reten
tion, Alert-Throttling und risk-based Priorisierung.

	� Sourcing-Strategien: Jährliche Make-or-Buy-Bewertungen für Plattformen, 
Sensorik, Triage, CTI.

	� Business-KPIs: Reduktion der Sicherheitsvorfall-Kosten, Steigerung der 
Audit-Readiness, Verbesserung der SLA-Einhaltung.

Governance und Steuerung
Ein SOC entfaltet seine volle Wirksamkeit nur dann, wenn es nicht isoliert be-
trieben, sondern in ein robustes und unternehmensweit verankertes Governance-
Modell eingebettet wird. Governance in diesem Kontext bedeutet weit mehr als 
operative Kontrolle – sie umfasst die strategische Steuerung, Regelsetzung, Qua-
litätssicherung und Rechenschaftspflicht über den gesamten Lebenszyklus der Si-
cherheitsoperationen hinweg.

Im Zentrum der Governance steht die Verantwortung des Chief Information Secu-
rity Officers (CISO), der als übergeordnete Instanz dafür Sorge trägt, dass das SOC 
mit dem Informationssicherheitsmanagementsystem (ISMS), den unternehmens-
weiten Sicherheitszielen sowie den regulatorischen Anforderungen abgestimmt 
ist. Der CISO verantwortet nicht nur das strategische Zielbild, sondern auch die 
Integration des SOC in das Risikomanagement, die Notfallorganisation und die 
Compliance-Prozesse des Unternehmens.
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Ein wirksames Governance-Modell umfasst typischerweise mehrere Komponen-
ten: Erstens eine formalisierte Steuerungsstruktur, etwa in Form eines SOC Gover-
nance Boards oder Security Steering Committees, in dem Vertreter aus IT, Legal, 
Compliance, Risiko und Fachbereichen gemeinsam über Prioritäten, KPI-Zielwer-
te, Use Case-Roadmaps und Investitionen entscheiden. Zweitens ein konsistentes 
Policy-Framework, das verbindliche Leitplanken für Incident Response, Log-Re-
tention, Eskalation, Kommunikationsprozesse und regulatorische Meldepflichten 
definiert.

Drittens braucht es eine metrikenbasierte Steuerung, mit der Effektivität und Ef-
fizienz des SOCs regelmäßig überprüft werden können – zum Beispiel anhand 
von KPIs wie Mean Time to Detect (MTTD), Mean Time to Respond (MTTR), Use 
Case Coverage, Alert-to-Ticket-Ratio oder SLA-Einhaltung. Diese Kennzahlen müs-
sen nicht nur erhoben, sondern auch in strukturierte Review- und Verbesserungs-
zyklen überführt werden – etwa durch monatliche Operations Reviews, Lessons 
Learned nach Incidents oder halbjährliche Maturity Assessments.

Ein weiterer Aspekt ist die Auditierbarkeit und Nachvollziehbarkeit aller SOC-
Aktivitäten. Dies umfasst sowohl technische Logs über Alert-Behandlung und 
Response-Aktionen als auch die Dokumentation strategischer Entscheidungen, 
Rollenverteilungen, sowie Zugriffs- und Berechtigungskonzepte. Für regulierte 
Organisationen ist die vollständige Integrität dieser Daten entscheidend – etwa im 
Kontext von ISO 27001, DORA, NIS2 oder branchenspezifischen Kontrollvorgaben.

Letztlich muss die Governance auch die Fähigkeit des SOCs zur Anpassung und 
Weiterentwicklung sicherstellen. Das bedeutet, organisatorische Strukturen, KPIs, 
Toolchains und Use Cases regelmäßig auf Relevanz und Zukunftsfähigkeit zu 
überprüfen – etwa durch strategische Jahresplanungen, Threat Landscape Assess-
ments oder Innovationsbudgets für neue Technologien wie AI-basierte Detection 
oder Cloud-native Response. Nur ein SOC, das sowohl im Tagesgeschäft exzellent 
funktioniert als auch strategisch gesteuert und weiterentwickelt wird, kann seiner 
Aufgabe als zentrales Sicherheitsorgan einer modernen Organisation gerecht wer-
den.

Strategisches Operating Model

Ein tragfähiges und nachhaltig wirksames SOC benötigt ein strategisch fundiertes 
Operating Model, das sowohl operative Abläufe als auch die Einbettung in die Un-
ternehmensführung formal regelt. Herzstück dieses Modells ist die SOC-Policy, 
die als zentrale Leitlinie den Auftrag des SOC, dessen organisatorischen Geltungs-
bereich sowie die zugehörigen Rollen, Verantwortlichkeiten und Berichtspflichten 
definiert. Diese Policy schafft Transparenz über das Selbstverständnis und die Ziel-
setzung des SOCs und stellt sicher, dass alle Beteiligten – von Analysten bis zur 
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Unternehmensleitung – ein einheitliches Verständnis über Aufgaben, Entschei-
dungsbefugnisse und Eskalationslogiken besitzen.

Flankierend zur Policy wird die Rolle des SOC innerhalb der Unternehmenssteue-
rung durch eine SOC Charter formalisiert. Diese Charter dient der institutionellen 
Verankerung des SOCs und beschreibt, wie es strukturell in Governance, Risk & 
Compliance (GRC), IT-Betrieb, Personalwesen (HR) und – falls erforderlich – in 
Mitbestimmungsgremien wie den Betriebsrat eingebunden ist. Sie legt fest, wie 
das SOC mit anderen sicherheitsrelevanten Funktionen kooperiert, etwa bei dis-
ziplinarischen Maßnahmen, datenschutzrechtlichen Bewertungen oder regulato-
rischen Prüfungen, und schafft damit eine belastbare Grundlage für Governance 
und Zusammenarbeit.

Ein integraler Bestandteil des strategischen Operating Models ist zudem eine RA-
CI-Matrix, welche die Verantwortlichkeiten entlang des gesamten Incident Life-
cycle präzise zuordnet – von der Erkennung (Detect) über die Triage und Analy-
se (Analyze), die Reaktion und Eindämmung (Respond) bis hin zur internen und 
externen Kommunikation (Inform, Report). Die Matrix schafft Klarheit darüber, 
welche Funktionen verantwortlich (»Responsible«), rechenschaftspflichtig (»Ac-
countable«), zu konsultieren (»Consulted«) oder zu informieren (»Informed«) sind 
– sowohl im Tagesbetrieb als auch im Krisenfall. Dadurch wird sichergestellt, dass 
keine Aufgaben doppelt oder gar nicht ausgeführt werden und alle Beteiligten ihre 
Rollen und Schnittstellen kennen.

In der Gesamtheit schafft dieses strategische Operating Model die strukturelle Ba-
sis für ein steuerbares, revisionssicheres und kontinuierlich entwickelbares SOC, 
das nicht nur auf technische Exzellenz, sondern auf organisatorische Wirksamkeit 
und regulatorische Belastbarkeit ausgerichtet ist.

Steuerungs- und Kommunikationsstrukturen

Ein wirksames Security Operations Center entfaltet seinen strategischen Nutzen 
nur dann vollständig, wenn es in klar definierte Steuerungs- und Kommunika
tionsstrukturen eingebettet ist, die sowohl operative Effizienz als auch unterneh-
mensweite Transparenz sicherstellen. Im Zentrum dieser Steuerung steht das Se-
curity Steering Committee, ein regelmäßig tagendes Gremium unter der Leitung 
des Chief Information Security Officers (CISO). In diesem Gremium sind Vertreter 
der Geschäftsführung, der IT (z. B. CIO), der Datenschutzorganisation, der Rechts-
abteilung sowie relevanter Business Units vertreten. Ziel ist es, Sicherheitspriori-
täten abzustimmen, neue Risiken zu bewerten, strategische Weichenstellungen zu 
treffen und die Wirksamkeit des SOCs als Teil der Unternehmensführung sicher-
zustellen.

Ergänzend zum strategischen Steuerungsgremium erfolgt eine kontinuierliche 
operative Kommunikation durch regelmäßige SOC-Reports, die typischerweise 
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wöchentlich oder monatlich erstellt werden. Diese Reports enthalten zentrale ope-
rative Kennzahlen wie das Incident-Volumen, die durchschnittliche Reaktionszeit 
(MTTR), die Einhaltung definierter SLAs, die Rate an False Positives sowie Verän-
derungen in der Detection Coverage. Sie werden durch qualitative Bewertungen 
und Kommentierungen des SOC-Leiters ergänzt, um Entwicklungen einzuord-
nen, Handlungsbedarfe zu adressieren und Management-gerechte Entscheidungs-
grundlagen zu schaffen.

Darüber hinaus sollten vierteljährlich Threat Landscape Briefings durchgeführt 
werden, bei denen das SOC gemeinsam mit Threat Intelligence, Risikomanage-
ment und relevanten Fachbereichen aktuelle Bedrohungstrends, Angreiferkampa-
gnen und neue TTPs aufbereitet und im Hinblick auf ihre Relevanz für das eigene 
Geschäftsmodell analysiert. Diese Briefings ermöglichen es, die strategische Lage-
bewertung des Unternehmens auf dem neuesten Stand zu halten, Anpassungen 
in der Use Case-Roadmap abzuleiten und Investitionen in präventive Maßnahmen 
gezielt zu priorisieren.

In ihrer Gesamtheit schaffen diese Steuerungs- und Kommunikationsstrukturen 
die Voraussetzungen dafür, dass das SOC nicht isoliert operiert, sondern als inte-
grierte Funktion Teil der Unternehmenssteuerung wird – mit klarer Sichtbarkeit, 
belastbaren Entscheidungswegen und fundierter Rückkopplung an Strategie, Risi-
komanagement und Geschäftsführung.

Compliance und Audit Readiness

Ein modernes SOC muss nicht nur technisch leistungsfähig, sondern auch voll-
ständig compliance-konform und auditfähig sein. Dies erfordert eine strukturierte 
Herangehensweise an regulatorische Anforderungen und eine systematische Do-
kumentations- und Nachweispflicht über sämtliche sicherheitsrelevanten Prozes-
se hinweg. Der erste Schritt besteht in einem Framework-Mapping, bei dem die 
relevanten regulatorischen und normativen Vorgaben – darunter ISO/IEC 27001, 
NIS2, DORA, BSI IT-Grundschutz, PCI DSS und die CIS Controls – analysiert und 
in konkrete technische und organisatorische Controls übersetzt werden, die vom 
SOC abgedeckt werden müssen. Dieses Mapping dient nicht nur der Pflichterfül-
lung, sondern auch der Priorisierung von Use Cases, Reporting-Anforderungen 
und technischen Telemetriequellen.

Ein zentraler Aspekt der Audit Readiness ist die vollständige Dokumentation und 
Nachvollziehbarkeit aller sicherheitsrelevanten Abläufe. Das SOC muss jederzeit 
in der Lage sein, detailliert darzulegen, wie eingehende Alerts verarbeitet wurden, 
welche Triage- und Analysepfade beschritten wurden, wie die Eskalation ablief, 
welche Response-Maßnahmen umgesetzt wurden und welche Lessons Learned in 
Folge eines Incidents dokumentiert wurden. Diese Transparenz ist nicht nur für 
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externe Prüfungen erforderlich, sondern auch für interne Revisionsabteilungen, 
das Risikomanagement und bei regulatorisch motivierten Untersuchungen.

Zur operativen Unterstützung externer Audits sollten darüber hinaus dedizierte 
Audit-Schnittstellen bereitgestellt werden. Dies umfasst revisionssichere Dash-
boards, die jederzeit Zugriff auf aktuelle und historische KPIs, Incident-Metadaten 
und Use Case Coverage ermöglichen. Ergänzend dazu sind vollständige Audit-
Trails über Benutzeraktivitäten, Regeländerungen, Playbook-Ausführungen und 
Reaktionsschritte erforderlich, um eine lückenlose Nachverfolgbarkeit zu gewähr-
leisten. Darüber hinaus sollten standardisierte Reporting-Templates entwickelt 
werden, mit denen Anforderungen aus ISO 27001 Annex A, DORA Risk Scenarios, 
NIS2-Meldepflichten oder branchenspezifischen Prüfrahmen strukturiert bedient 
werden können.

In Summe sichert die konsequente Ausrichtung auf Compliance und Auditfähig-
keit nicht nur regulatorische Konformität, sondern stärkt auch das Vertrauen von 
Stakeholdern, Partnern und Behörden in die Leistungsfähigkeit des SOC – und 
damit in die gesamte Sicherheitsorganisation des Unternehmens.

Risiko- und Performance-Monitoring

Ein wirksam betriebenes SOC muss über die reine Incident-Bearbeitung hinaus in 
der Lage sein, eigene Betriebsrisiken sowie seine Leistungsfähigkeit systematisch 
zu überwachen und zu steuern. Dazu gehört in erster Linie die Pflege eines Secu-
rity Risk Registers, das alle relevanten Risiken im Kontext des SOC-Betriebs struk-
turiert erfasst, bewertet und regelmäßig aktualisiert. Typische Risiken, die hier 
abgebildet werden, sind etwa Ausfallzeiten kritischer Tools (z. B. SIEM, SOAR), 
Verlust von Schlüsselpersonal, Mängel in der Cloud-Telemetrie, unzureichende 
Alert-Fidelity oder veraltete Detection-Logik. Jedes Risiko wird hinsichtlich Ein-
trittswahrscheinlichkeit und Auswirkungsgrad bewertet und mit konkreten Maß-
nahmen zur Risikominimierung oder Risikobehandlung verknüpft.

Ergänzend dazu sollten Key Risk Indicators (KRIs) definiert und kontinuierlich 
überwacht werden. Diese Frühwarnindikatoren dienen der proaktiven Erkennung 
von Schwachstellen im Detection Layer oder Engpässen im operativen Betrieb. Bei-
spiele hierfür sind eine auffällige Zunahme an ungeklärten Alerts, wiederkehrende 
Toolausfälle, nicht eingehaltene SLAs bei Drittanbietern oder eine sinkende Rate 
erfolgreich durchgeführter Playbook-Aktionen. KRIs liefern somit eine datenba-
sierte Grundlage für operative Frühinterventionen, bevor sich einzelne Schwach-
stellen zu echten Vorfällen auswachsen können.

Zur Sicherstellung der kontinuierlichen Weiterentwicklung des SOC wird ein 
strukturierter Performance-Review-Prozess etabliert. Dieser beinhaltet mindestens 
halbjährlich eine umfassende Selbstbewertung des SOC entlang etablierter Reife-
gradmodelle – etwa basierend auf NIST CSF, MITRE SOC-CMM oder einem orga-
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nisationsinternen Capability Maturity Model. Ergänzt wird diese Bewertung durch 
quantitative Performance-Daten (z. B. MTTD, MTTR, Use Case Coverage, Analys-
tenlast) sowie qualitative Erkenntnisse aus Lessons Learned, Post-Mortems und 
Red Team Ergebnissen. Ziel ist es, sowohl technische als auch organisatorische 
Schwachstellen zu identifizieren und daraus konkrete Maßnahmen zur Prozess-, 
Tool- oder Kompetenzverbesserung abzuleiten.

Durch diese strukturierte Kombination aus Risikoregister, Frühwarnindikatoren 
und Performance-Assessments wird das SOC nicht nur betriebsfähig, sondern 
auch steuerbar, lernfähig und resilient gegenüber internen und externen Verän-
derungen.

Integration in das Unternehmens-ISMS

Ein Security Operations Center entfaltet seinen vollen strategischen Nutzen nur 
dann, wenn es eng in das übergeordnete Informationssicherheitsmanagementsys-
tem (ISMS) des Unternehmens integriert ist. Diese Integration stellt sicher, dass 
das SOC nicht als technischer Silo agiert, sondern als operative Umsetzungseinheit 
der unternehmensweiten Sicherheitsstrategie – mit klaren Schnittstellen zu Gover-
nance, Risiko, Compliance, Architektur und Business Continuity.

Zentrale Voraussetzung dafür ist eine strukturierte Anbindung des SOC an be-
stehende GRC- und Compliance-Prozesse. Dies umfasst die Harmonisierung von 
Sicherheitsrichtlinien, etwa zur Logaufbewahrung, Incident Response oder Mel-
depflichten, sowie die Abstimmung von Eskalationsverfahren und Berichtspflich-
ten. Auch die Schulungs- und Sensibilisierungsmaßnahmen – beispielsweise zu 
Erkennungsmerkmalen von Social Engineering oder zum Umgang mit Incidents 
– müssen gemeinsam abgestimmt werden, damit organisatorische Sicherheits-
maßnahmen mit den operativen Detektions- und Reaktionsprozessen des SOC 
kohärent ineinandergreifen.

Darüber hinaus ist das SOC als zentrale operative Komponente in Business Conti-
nuity Plans (BCP) und Disaster Recovery Plans (DRP) einzubinden. Im Krisenfall 
übernimmt es eine Schlüsselrolle in der Detektion, Kommunikation und Koordi-
nation sicherheitsrelevanter Ereignisse, bei denen schnelle Entscheidungen unter 
Zeitdruck gefragt sind. Dies schließt auch vorbereitete Kommunikationswege mit 
dem Krisenstab, dokumentierte Notfallkontakte und abgestimmte Übergabepro-
zesse in die Recovery-Phase ein. Das SOC ist damit nicht nur technischer Melder, 
sondern aktiver Krisenakteur.

Ein dritter essenzieller Aspekt ist der systematische Wissensrückfluss aus dem 
SOC in das ISMS. Erkenntnisse aus der Alert-Analyse, Incident Response, Threat 
Hunting oder Red Teaming müssen regelmäßig in Risikoanalysen, Sicherheits-
architekturen und Schulungskonzepte zurückgespielt werden. So fließen etwa 
neue Angriffstechniken oder interne Schwachstellen in Risikobewertungen ein, 
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Use Case-Gaps in IT-Architekturentscheidungen oder wiederkehrende Userfehler 
in Awareness-Trainings. Dieser bidirektionale Informationsfluss stellt sicher, dass 
das ISMS nicht nur dokumentarisch, sondern operativ lernfähig und adaptiv ge-
genüber der realen Bedrohungslage bleibt.

In Summe wird das SOC so zu einem integrierten, strategisch vernetzten Bestand-
teil des Sicherheitsmanagementsystems, das nicht nur auf Incidents reagiert, son-
dern aktiv zur Resilienz, Steuerungsfähigkeit und kontinuierlichen Weiterentwick-
lung der gesamten Sicherheitsorganisation beiträgt.

Wirtschaftlichkeit und Return on Security Investment 
(ROSI)

Die Wirtschaftlichkeit eines SOC ist für viele Unternehmen ein zentraler Diskus-
sionspunkt – insbesondere in budgetsensiblen Umfeldern oder gegenüber Ge-
schäftsführung, CFO und Controlling. Obwohl Sicherheit vielfach als »nicht direkt 
monetarisierbar« gilt, steigt der Druck auf CISOs, den finanziellen Nutzen und die 
operative Wirksamkeit des SOCs quantifizierbar zu machen. Dabei geht es nicht 
nur um reine Kosteneffizienz, sondern um die Bewertung des Return on Security 
Investment (ROSI) – also des Mehrwerts, den ein SOC im Verhältnis zu seinen 
Aufwänden liefert.

Ein erster Ansatzpunkt ist die wirtschaftliche Strukturierung der SOC-Kosten, dif-
ferenziert nach CapEx (z. B. Investitionen in Plattformen, Infrastruktur, Tooling) 
und OpEx (z. B. Betrieb, Personal, MSSP-Verträge, Lizenzen). Diese Transparenz 
bildet die Grundlage für Kostenvergleiche zwischen Betriebsmodellen (intern, 
extern, hybrid, virtuell) und ermöglicht Benchmarks gegenüber Branchenwerten 
oder regulatorischen Mindestanforderungen.

Zur Bewertung des ROSI müssen Nutzenaspekte systematisch quantifiziert wer-
den. Dazu zählen zum einen direkte Vermeidungskosten – etwa durch frühzeitige 
Erkennung und Eindämmung von Ransomware-Angriffen, Verhinderung von Da-
tenabfluss oder Reduktion von Ausfallzeiten bei Incidents. Zum anderen spielen 
indirekte Effekte eine Rolle, wie etwa die Erfüllung regulatorischer Vorgaben (z. B. 
DORA, NIS2, ISO 27001), der Erhalt von Versicherungsdeckungen (Cyber-Policen), 
Reputationsschutz oder verkürzte Auditzyklen durch revisionssichere SOC-Doku-
mentation.

Ein bewährtes Modell zur wirtschaftlichen Bewertung ist der ROSI-Ansatz, bei 
dem der vermiedene Schaden durch Security-Investitionen dem realen Kostenauf-
wand gegenübergestellt wird. Ergänzend kann eine risikobasierte Bewertungsmat-
rix genutzt werden, in der jedes Detection-Use-Case eine risikoadjustierte Wirkung 
erhält – etwa durch Zuordnung zu Kronjuwelen, Risikoszenarien, regulatorischen 
Anforderungen oder Business Capabilities. Diese Matrix erlaubt es, den Deckungs-
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beitrag einzelner SOC-Komponenten sichtbar zu machen und Investitionen gezielt 
zu priorisieren.

Ein weiterer Erfolgsfaktor ist die steuerungsfähige Kommunikation des SOC-Nut-
zens in Richtung Vorstand und Stakeholder. Statt technischer Metriken (z. B. Log-
volumen oder Alert-Zahl) sollten hier geschäftsrelevante KPIs wie »Vermeidungs-
kosten durch Frühdetektion«, »Zeit bis zur Wiederherstellung kritischer Prozesse« 
oder »Regulatorisch abgedeckte Controls« präsentiert werden. Auch qualitative 
Storytelling-Elemente – etwa Lessons Learned aus Incidents, Präventionsbeispiele 
oder Red Team Response Cases – können helfen, die abstrakte Sicherheitsleistung 
greifbar und überzeugend zu vermitteln.

Insgesamt wird deutlich: Ein wirtschaftlich betriebenes SOC misst sich nicht nur 
an seiner Kostenstruktur, sondern an seinem strategischen Beitrag zur Risikosteue-
rung, Resilienz und Wertschöpfung des Unternehmens. Wer diesen Beitrag daten-
basiert belegen und überzeugend kommunizieren kann, sichert nicht nur Budgets, 
sondern auch langfristige Sichtbarkeit und Relevanz der Sicherheitsorganisation.

Kostenstrukturen eines SOC

Die Kosten eines SOC lassen sich in direkte, indirekte und strategische Komponen-
ten unterteilen. Eine vollständige Kostenbetrachtung ist essenziell, um fundierte 
Make-or-Buy-Entscheidungen zu treffen und Wirtschaftlichkeitsanalysen (ROSI) 
belastbar zu gestalten.

	� CapEx (Investitionskosten): Aufbaukosten für Infrastruktur, SIEM-/XDR-/
SOAR-Plattformen, Netzwerk- und Endpoint-Sensorik, Initialintegration in 
Logging-Pipelines, Projektberatung, Infrastruktur-Härtung, Zertifizierungen 
und Initialtrainings. Diese Kosten fallen häufig projektbezogen in der Pla-
nungs- und Aufbauphase an.

	� OpEx (Betriebskosten): Laufende Personalkosten (Analysten, Detection Engi-
neers, Incident Manager), Lizenzkosten für Plattformen, MSSP-Dienstleistun-
gen, Threat Intelligence Feeds, Softwarewartung, Cloud-Kosten bei virtualisier-
ten SOCs, Support-Verträge und externe Audits. Diese Kosten sind monatlich/
jährlich zu budgetieren.

	� Verdeckte Kosten: Diese entstehen aus betrieblichen Nebeneffekten und sind 
oft schwer messbar:

	� Onboarding-Zeiten und Einarbeitungsphasen neuer Analysten

	� Fehlalarme und False Positives, die unnötige Ressourcen binden

	� Overhead durch Alert Fatigue, Burnout oder Fluktuation im Tier-1-Betrieb

	� Nicht-produktive Zeiten durch Toolwechsel oder Detection-Lücken

	� Interne Eskalationskosten durch ineffiziente Playbooks oder mangelnde 
Standardisierung
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Eine detaillierte TCO-Betrachtung (Total Cost of Ownership) über mindestens drei 
Jahre hinweg ist empfehlenswert, insbesondere bei der Entscheidung zwischen 
internem SOC, Hybrid-Modell oder MSSP-Outsourcing.Aufbaukosten für Infra-
struktur, Plattformen (SIEM, SOAR), Sensorik, Schulung, Projektressourcen.

	� OpEx (Betriebskosten): Analysten-Personal, Lizenzmodelle, CTI-Feeds, Mainte-
nance, MSSP-Verträge.

	� Verdeckte Kosten: Onboarding-Zeiten, Turnover-Kosten, false-positive Hand-
ling, Fehlalarme, Eskalationsaufwand.

Nutzenkategorien

Die Bewertung des Nutzens eines SOC ist ebenso entscheidend wie die Erfassung 
der Kosten. In der Praxis zeigt sich, dass die größten Effekte eines SOC oft indirekt 
und präventiv sind. Der Nutzen lässt sich in vier Hauptkategorien strukturieren:

	� Vermeidete Schäden: Ein effektives SOC reduziert signifikant die Auswirkun-
gen von Sicherheitsvorfällen. Dazu zählen vermiedene Kosten durch:

	� Produktionsausfälle (z. B. bei Ransomware-Angriffen)

	� Datenverlust und Wiederherstellungsmaßnahmen

	� Vertragsstrafen oder SLA-Verstöße

	� Rechtsstreitigkeiten oder Bußgelder infolge von Datenschutzverletzungen

	� Compliance-Vorteile: Das SOC fungiert als technisches Rückgrat zur Einhal-
tung regulatorischer Anforderungen:

	� Zertifizierungsfähigkeit (z. B. ISO/IEC 27001, TISAX, PCI DSS)

	� Nachweisdokumentation für interne und externe Audits

	� Abdeckung gesetzlicher Meldepflichten (z. B. nach NIS2, DORA, DSGVO)

	� Vertrauensvorschuss: Die Existenz eines SOC wird zunehmend als Qualitäts-
merkmal gewertet:

	� Wettbewerbsvorteil bei Kunden und Partnern durch nachweisbare Resilienz

	� Positive Bewertung durch Cyberversicherer (z. B. Risikoprämienreduktion)

	� Risikominderung in ESG- und Lieferantenbewertungen

	� Betriebsvorteile: SOCs fördern nicht nur Sicherheit, sondern auch IT-Stabilität:

	� Frühzeitige Detektion von Systemfehlkonfigurationen, Logging-Lücken, Li-
zenzverstößen

	� Reduktion von Betriebsstörungen durch korrelierte Sicht auf technische 
Events

	� Insights für ITSM-Prozesse (z. B. Incident, Problem, Change Management)
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Diese Nutzenkategorien bilden die Grundlage für wirtschaftliche Argumentation, 
ROI-Berechnungen und die Darstellung des Security Value gegenüber dem Ma-
nagement.

Return on Security Investment (ROSI) Modellierung

Der Return on Security Investment (ROSI) ist ein zentrales Steuerungsinstrument 
zur wirtschaftlichen Bewertung von Security-Maßnahmen. Im Kontext eines SOC 
ermöglicht er es, die Wirksamkeit getätigter Investitionen gegenüber vermiedenen 
Risiken zu quantifizieren.

Die Berechnung des Return on Security Investment (ROSI) für ein Security Opera-
tions Center erfordert ein strukturiertes und nachvollziehbares Vorgehen, das so-
wohl potenzielle Bedrohungsszenarien als auch ökonomische Bewertungsgrößen 
berücksichtigt. Ziel ist es, den finanziellen Nutzen eines SOC in Form vermiedener 
Schäden mit den tatsächlich angefallenen Betriebskosten ins Verhältnis zu setzen 
und daraus eine aussagekräftige Kennzahl zur Wirtschaftlichkeit abzuleiten.

Im ersten Schritt erfolgt die Identifikation realistischer und geschäftsrelevanter Be-
drohungsszenarien, auf die das SOC mit konkreten Detection- und Response-Fä-
higkeiten reagiert. Typische Beispiele sind etwa ein gezielter Ransomware-Angriff, 
der zu einem mehrtägigen Produktionsstillstand führt; die Kompromittierung 
sensibler Kundendaten, etwa über eine kompromittierte SaaS-Anwendung; oder 
ein Supply-Chain-Angriff auf ein eingebundenes Drittsystem, der durch laterale 
Bewegungen auch interne Systeme bedroht. Diese Szenarien sollten im Kontext 
des tatsächlichen Geschäftsmodells, der IT-Landschaft und des Risikoprofils des 
Unternehmens definiert werden.

Im Anschluss wird der potenzielle Schaden quantifiziert, den ein solches Szenario 
verursachen könnte. Dabei werden sowohl direkte Kosten berücksichtigt – etwa 
Produktionsausfälle, Lösegeldzahlungen, forensische Dienstleistungen oder Auf-
wände für Wiederherstellung und Rechtsberatung – als auch indirekte Kosten. 
Letztere umfassen schwer messbare, aber hochrelevante Faktoren wie Reputati-
onsverlust, Kundenabwanderung, Vertrauensschäden bei Partnern oder Vertrags-
strafen aus SLA-Verletzungen.

Im dritten Schritt wird die Eintrittswahrscheinlichkeit dieser Szenarien abge-
schätzt. Hierzu können Branchenbenchmarks, historische Incident-Daten aus 
dem eigenen Unternehmen, Informationen aus Threat Intelligence Quellen oder 
Versicherungsstatistiken herangezogen werden. Ziel ist es, eine fundierte Risiko-
bewertung zu ermöglichen, bei der Eintrittswahrscheinlichkeit und Schadenshöhe 
multipliziert den erwarteten Verlust (Expected Loss) ergeben.

Parallel dazu wird auf Basis eines Total-Cost-of-Ownership-Modells der Gesamtauf-
wand für das SOC berechnet – typischerweise auf Jahresbasis. Hier fließen sämt-
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liche direkten und indirekten Kosten ein, darunter Personal (inklusive Schichtbe-
trieb), Lizenzkosten für SIEM/XDR/SOAR-Plattformen, Threat Intelligence Feeds, 
MSSP-Leistungen, Infrastrukturkosten sowie Betrieb und Wartung der Detection- 
und Response-Landschaft.

Die eigentliche ROSI-Berechnung erfolgt durch Gegenüberstellung der erwarteten 
Schadensvermeidung (Expected Loss Reduction) mit den SOC-Betriebskosten. Die 
Formel lautet:

ROSI = (Risikovermeidung × Eintrittswahrscheinlichkeit – SOC-Kosten) / SOC-

Kosten

Ein positiver ROSI (>0) zeigt, dass das SOC wirtschaftlich sinnvoll arbeitet, indem 
es signifikante Schäden verhindert, die die Betriebskosten übersteigen. Ein nega-
tiver ROSI (<0) kann ein Indikator dafür sein, dass das SOC überdimensioniert, 
ineffizient aufgestellt oder nicht ausreichend an reale Bedrohungen angepasst ist 
– was eine strategische Neuausrichtung notwendig machen könnte.

Diese Methodik ermöglicht es, Investitionsentscheidungen im Sicherheitsbereich 
faktenbasiert, nachvollziehbar und business-orientiert zu treffen, und stellt eine 
essenzielle Brücke zwischen CISO, Controlling und Unternehmensleitung dar.

Beispiel

Szenario: Mittelständisches Pharmaunternehmen mit globalem Vertrieb und 
mehreren Produktionsstätten in Europa und Asien.

	� Risiko: Ein gezielter Ransomware-Angriff auf die zentrale Produktionslinie 
legt kritische Systeme lahm, inklusive MES (Manufacturing Execution Sys-
tem) und SAP-ERP-Backend.

	� Direkter Schaden: Stillstand für 3 Tage bei einer Ausfallrate von 200.000 € pro 
Tag = 600.000 €

	� Indirekter Schaden: Weitere 250.000 € durch verpasste Lieferverträge, Ver-
tragsstrafen, Reputationsschäden

	� Gesamtschaden (Schätzung): 850.000 €

	� Eintrittswahrscheinlichkeit: Auf Basis interner Risikobewertung und Bran-
chenbenchmarks konservativ auf 10 % angesetzt

	� Erwarteter Schaden: 85.000 €

SOC-Investition:

	� TCO eines schlanken Hybrid-SOC (XDR + MSSP Tier-1 + internes IR-Team): 
45.000 € pro Jahr
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Berechnung:

ROSI = (85.000 − 45.000) / 45.000 = 0,89 → 89 % wirtschaftlicher Mehrwert

Interpretation: Der Betrieb des SOC spart im Erwartungswert jährlich 40.000 € 
an Schadenspotenzial ein. Zusätzlich profitiert das Unternehmen von:

	� ISO 27001-Rezertifizierung ohne Abweichungen

	� 10 % Reduktion der Cyberversicherungskosten durch nachweisbare Reak
tionsfähigkeit

	� Stärkere Verhandlungsposition gegenüber Großkunden durch »Resilience 
Attestation«

Der ROSI liegt deutlich im positiven Bereich und untermauert die geschäftliche 
Relevanz der SOC-Investition, auch gegenüber finanzgetriebenen Stakeholdern.

Wirtschaftliche Optimierungsstrategien

Die Betriebskosten eines SOC lassen sich gezielt steuern, ohne die Wirksamkeit zu 
beeinträchtigen – im Gegenteil: Effizienzsteigerung kann ein Treiber für höhere 
Detection-Qualität und Analystenbindung sein. Die folgenden Strategien haben 
sich als wirkungsvoll erwiesen:

	� Use Case Priorisierung: Konzentration auf die geschäftskritischen Bedrohungs-
szenarien (Top-10-Risiken). Elimination von Low-Value-Alerts durch Tuning 
oder Retirement.

	� Automatisierung durch SOAR: Reaktion auf repetitive Alerttypen (z. B. 
Phishing, Brute Force) automatisieren. Ziel: Analyst-Zeit für komplexe Inci-
dents freimachen.

	� Log Retention Tuning: Unterscheidung zwischen Echtzeit-Detection (Hot Data) 
und Archivzwecken (Cold Storage). Lizenzkostenoptimierung durch selektive 
Datenerfassung.

	� Make-or-Buy-Analysen: Jährliche Überprüfung externer Dienste, insbesondere 
MSSP-Leistungen und Plattformen. Eventuelle Insourcing-Synergien oder Re-
Benchmarking.

	� Skill-Optimierung: Schulungen gezielt an Detection-Fähigkeiten ausrichten. 
»Shift Left« von Aufgaben in Tier-1 oder automatisierte Pre-Triage.

	� Kostenmodelle pro Alert / Incident: Einführung granularer Controlling-Metri-
ken, z. B. Cost per Detection Use Case oder Cost per Escalation.

Durch Kombination dieser Maßnahmen kann der ROSI gesteigert, Budgetbedarf 
gerechtfertigt und gleichzeitig die SOC-Motivation und -Effizienz erhöht werden.
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Kommunikation mit Management und Controlling

Die überzeugende Kommunikation des wirtschaftlichen Nutzens eines SOC ist 
für den langfristigen Erhalt von Budgets und Management-Support entscheidend. 
CISOs müssen dazu in der Lage sein, Sicherheits- und Betriebskennzahlen in eine 
Sprache zu übersetzen, die vom Vorstand, CFO oder Aufsichtsrat verstanden und 
als strategisch relevant eingestuft wird.

Dazu haben sich als Kommunikationsmittel folgendes in der Praxis bewährt:

	� Business-KPIs:

	� »Cost per Avoided Incident« (durch Szenarienrechnung hergeleitet)

	� »Mean Time to Detect« (MTTD) und »Mean Time to Respond« (MTTR)

	� »Audit Pass Rate« oder Anzahl bestandener Audits ohne Findings

	� Dashboards für das Top-Management:

	� Übersicht über Incident-Volumen, kritische Vorfälle, Erkennungszeit

	� Wirtschaftlichkeitsindikatoren (z. B. vermiedene Kosten, ROI pro Maßnah-
me)

	� Darstellung von Coverage Gaps und geplanten SOC-Verbesserungen

	� Szenario-basierte Reports:

	� Beschreibung konkreter »Was-wäre-wenn«-Szenarien (z. B. SOC nicht vor-
handen → Stillstand / Datenschutzfolgen)

	� Vergleich unterschiedlicher Betriebsszenarien (interner vs. externer Betrieb)

	� Benchmarking und Peer-Vergleiche:

	� SOC-Maturity-Mapping nach etablierten Modellen (z. B. MITRE SOC-CMM)

	� Kostenstrukturvergleich mit Peer-Unternehmen oder Branchendurchschnitt

Tipp

Führen Sie regelmäßig ein »Security Value Review« im Steering Committee 
durch. Dieses sollte finanzielle, operationale und strategische Metriken enthal-
ten – idealerweise als Bestandteil des unternehmensweiten KPI-Dashboards oder 
OKR-Modells.

Ein wirtschaftlich gesteuertes SOC ist kein Kostenfaktor, sondern ein resilienzför-
dernder Wertbeitrag mit strategischem ROI. Entscheidend ist die Fähigkeit, diesen 
Wert datenbasiert, risikoorientiert und geschäftsnah zu kommunizieren.
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Ausblick: SOC der Zukunft
Security Operations Center stehen vor einem fundamentalen Wandel. Während 
sie heute vielfach noch als reaktive Einheiten zur Alarmbearbeitung verstanden 
werden, entwickelt sich das SOC der nächsten Generation zu einer intelligenten, 
geschäftsnahen Steuerungseinheit für Cyber-Resilienz. Der technologische Fort-
schritt, insbesondere im Bereich künstlicher Intelligenz, Automatisierung und 
Cloud, sowie neue Anforderungen durch digitale Geschäftsmodelle und regulato-
rische Rahmenbedingungen machen eine Neuausrichtung unvermeidlich.

Mit dem rasanten Wandel der Bedrohungslandschaft, der Digitalisierung und der 
Automatisierung werden sich auch Security Operations Center fundamental wei-
terentwickeln. Das SOC der Zukunft wird nicht nur effizienter und intelligenter, 
sondern auch tief in die Geschäftsstrategie integriert sein. Folgende Entwicklun-
gen zeichnen sich bereits heute ab: der Bedrohungslandschaft, der Digitalisierung 
und der Automatisierung werden sich auch Security Operations Center fundamen-
tal weiterentwickeln. Das SOC der Zukunft wird nicht nur effizienter und intelli-
genter, sondern auch tief in die Geschäftsstrategie integriert sein. Folgende Ent-
wicklungen zeichnen sich bereits heute ab:

AI- und ML-gestützte Anomalie-Erkennung

Der Einsatz von künstlicher Intelligenz (KI) und maschinellem Lernen (ML) wird in 
Zukunft nicht nur ein optionales Feature, sondern ein zentrales Architekturprinzip 
moderner SOCs darstellen. Ziel ist es, die Limitationen regelbasierter Systeme zu 
überwinden und bislang unentdeckte Angriffsvektoren proaktiv zu identifizieren.

Verhaltensbasierte Anomalieerkennung:

ML-Modelle werden kontinuierlich mit Telemetriedaten aus Endpunkten, Netz-
werken, Identitäten und Applikationen trainiert. Sie erkennen Abweichungen vom 
erwarteten Verhalten einzelner Benutzer, Geräte oder Prozesse. Beispiele sind:

	� Ungewöhnlicher Datenexfiltrationspfad

	� Zugriffe außerhalb normaler Arbeitszeiten oder Regionen

	� Sprunghaft veränderte Prozessverhaltensmuster auf Servern

Threat Clustering und Mustererkennung:

KI-gestützte Systeme können Alert-Fluten reduzieren, indem sie ähnliche Vorfälle 
automatisch gruppieren (Incident Clustering). Dadurch entsteht Kontext – etwa 
bei gleichzeitigen Brute-Force-Angriffen, lateral movement und credential stuffing 
in verschiedenen Regionen. Dies verbessert die Reaktionsqualität und reduziert 
Analystenzeit.
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LLM-gestützte Analystenunterstützung:

Large Language Models wie GPT oder Claude werden zur Automatisierung von 
Analystenaufgaben eingesetzt:

	� Zusammenfassen von Alert-Metadaten und Kontextdaten

	� Vorschlagen von Response-Schritten aus Playbooks

	� Generierung von Incident-Reports, IOC-Korrelationsanalysen oder TTP-Map-
pings

Ausblick:

Mit zunehmender Reife dieser Technologien werden ML-Engines nicht nur un-
terstützend agieren, sondern in bestimmten Kontexten auch autonom Alarmbe-
wertung und Vorabentscheidungen treffen. Entscheidend ist die Einbindung in 
ein erklärbares, dokumentiertes SOC-Governance-Modell, um Transparenz, Audi-
tierbarkeit und Vertrauen zu gewährleisten.Moderne SOCs setzen zunehmend auf 
maschinelles Lernen und KI-Modelle zur Erkennung subtiler, bisher unbekannter 
Angriffe:

	� Verhaltensbasierte Anomalieerkennung: Modelle lernen »normales« Nutzer-, 
Netzwerk- oder Systemverhalten und identifizieren Abweichungen.

	� Threat Clustering: KI hilft bei der Gruppierung von Incidents und Erkennung 
von Kampagnenmustern.

	� LLM-gestützte Analystenunterstützung: Large Language Models (LLMs) assis-
tieren bei Alert-Triage, Playbook-Erstellung oder forensischer Analyse.

Automatisierung auf allen Ebenen

Automatisierung ist einer der zentralen Transformationshebel im modernen SOC. 
Ziel ist es, manuelle und fehleranfällige Aufgaben zu minimieren, Analysten von 
repetitiven Vorgängen zu entlasten und Reaktionszeiten dramatisch zu verkürzen. 
Dabei entwickelt sich das SOC zunehmend zu einem softwaredefinierten Kontroll-
zentrum, das vollständig durch Playbooks, APIs und automatisierte Policy-Engines 
gesteuert wird.

Ende-zu-Ende-Automatisierung:

Vom Alert bis zur Reaktion können Prozesse vollständig automatisiert werden:

	� z.B. Ein anomales Login-Verhalten führt zur automatischen Ticket-Erstellung, 
Benutzerisolierung, MFA-Reset und Dokumentation im IR-System – ohne ma-
nuellen Eingriff.

	� Einsatz von SOAR-Plattformen wie Cortex XSOAR, Splunk SOAR oder Open-
Source-Frameworks wie Shuffle zur Orchestrierung.
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Security-as-Code:

Sämtliche Detection Rules, Playbooks, Eskalationspfade und Enrichments werden 
in Versionskontrollsystemen (z. B. Git) verwaltet:

	� CI/CD für Sicherheitslogik

	� Unit-Tests für Alert-Trigger

	� Infrastruktur-unabhängige Reproduzierbarkeit durch Containerisierung (z. B. 
mit Docker, Terraform)

Autonome SOC-Funktionen:

Mit zunehmender Reife werden Teile des SOCs selbstentscheidungsfähig:

	� Automatische Sperrung von User-Accounts bei Anomalien

	� Deaktivierung kompromittierter API Keys

	� Quarantäne infizierter Container oder virtueller Maschinen

	� Dynamische Anpassung von Detection Thresholds bei laufenden Angriffen

Vorteile:

	� Reduktion der Mean Time to Respond (MTTR)

	� Skalierbarkeit auch bei Analystenmangel

	� Konsistenz in der Reaktion

	� Revisionssicherheit durch vollständige Protokollierung

Die Zukunft gehört SOCs, deren Sicherheitslogik wie Software entwickelt, getestet, 
deployed und versioniert wird – Security-as-Code wird zum Standardmodell. Von 
Detection über Enrichment bis zur automatischen Reaktion auf standardisierte 
Angriffsmuster.

Threat-led SOC

Traditionelle SOCs arbeiten oft alarmgetrieben – sie reagieren auf Signale, die 
durch regelbasierte Detektionsmechanismen ausgelöst werden. Threat-led SOCs 
hingegen orientieren sich an konkreten, realweltlichen Angriffsmodellen und Be-
drohungsakteuren. Ziel ist es, Ressourcen dort einzusetzen, wo sie den größten 
risikobasierten Mehrwert erzeugen.

Threat Intelligence Driven Use Cases:

Anstatt generische Detection Rules zu bauen, werden Use Cases gezielt entlang ad-
versary TTPs (Tactics, Techniques and Procedures) entwickelt – z. B. basierend auf:

	� MITRE ATT&CK-Techniken spezifischer Gruppen (z. B. APT29, FIN7)

	� Branchenspezifischer CTI (z. B. Health-ISAC, FS-ISAC)

	� Interner Threat Modelling Workshops mit Red/Blue/Purple Teams
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ATT&CK Coverage Optimization:

Ein Threat-led SOC misst seine Effektivität daran, wie gut es relevante Angriffs-
techniken erkennt, statt wie viele Alarme generiert werden:

	� Mapping vorhandener Detection Rules auf ATT&CK Matrix

	� Identifikation von Gaps und Implementation entsprechender Use Cases

	� Integration von ATT&CK-Navigator, Sigma/MISP, Detection-as-Code Pipelines

Hunt-First-Prinzip:

In Threat-led SOCs ist Threat Hunting kein Nebenprodukt, sondern integraler Be-
standteil:

	� Hunt Sprints als regelmäßige Disziplin (z. B. 1x pro Quartal pro Adversary 
Cluster)

	� Hypothesenbasiertes Vorgehen: »Welche Daten könnten kompromittiert wor-
den sein?«

	� Nutzung von Telemetrie-Daten, Data Lakes und TI-Korrelation zur proaktiven 
Bedrohungssuche

Ein Threat-led SOC verfolgt das Prinzip, sicherheitsrelevante Entscheidungen, Use 
Case-Entwicklung und Betriebsprioritäten konsequent an real existierenden Bedro-
hungsszenarien auszurichten, statt rein technologisch oder compliance-getrieben 
zu agieren. Diese Ausrichtung bringt mehrere signifikante Vorteile mit sich.

Zum einen führt die stärkere Orientierung an tatsächlichen Angreifertechniken 
und -kampagnen zu einer deutlich erhöhten Relevanz der Sicherheitsmaßnahmen. 
Detection-Logiken werden nicht im luftleeren Raum entwickelt, sondern spiegeln 
konkret beobachtbare Taktiken, Techniken und Prozeduren (TTPs) wider – etwa 
aus MITRE ATT&CK, Threat Intelligence Feeds oder Incident-Postmortems. Da-
durch steigt die Wahrscheinlichkeit signifikant, dass das SOC relevante Incidents 
frühzeitig erkennt und priorisiert bearbeitet.

Zweitens ermöglicht ein Threat-led SOC einen effizienteren Ressourceneinsatz, da 
Analystenzeit, Engineering-Kapazitäten und technologische Mittel gezielt auf jene 
Szenarien fokussiert werden, die dem tatsächlichen Risikoprofil des Unterneh-
mens entsprechen. Das verhindert sowohl Überwachung von irrelevanten Events 
als auch die Verschwendung von Detection-Kapazität auf hypothetische, aber in der 
Praxis wenig wahrscheinliche Angriffe.

Ein weiterer Vorteil liegt in der deutlich höheren Detection-Trefferquote, insbeson-
dere bei komplexen oder mehrstufigen Angriffen. Durch das proaktive Mapping 
eigener Assets, Prozesse und Schwachstellen gegen das Verhalten spezifischer 
Threat Actors (z. B. FIN7, APT29 oder RaaS-Gruppen) kann das SOC bereits erste 
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Indikatoren eines Angriffs erkennen – lange bevor ein vollumfänglicher Incident 
eintritt.

Schließlich trägt ein Threat-led SOC maßgeblich zur Stärkung der unternehmeri-
schen Resilienz bei. Indem es kontinuierlich beobachtet, welche neuen Angriffs-
kampagnen, Schwachstellen oder taktischen Veränderungen in der Threat Land-
scape entstehen, bleibt es adaptiv und entwicklungsfähig. Dieser kontinuierliche 
Abgleich – etwa in Form von Adversary Mapping, Use Case Reviews oder Threat 
Modeling Exercises – verhindert ein statisches Sicherheitsniveau und stellt sicher, 
dass das SOC mit der Bedrohungslage wächst, statt hinterherzulaufen.

Integration von OT-/ICS-Umgebungen

Die zunehmende Vernetzung von Produktionsanlagen, industriellen Steuerungs-
systemen (ICS) und kritischer Infrastruktur macht es erforderlich, Operational 
Technology (OT) in das SOC-Operating Model zu integrieren. Dabei stehen beson-
dere Herausforderungen im Vordergrund: proprietäre Protokolle, hohe Verfügbar-
keitsanforderungen, Air-Gap-Designs und ein geringerer Patch-Zyklus.

OT-Security Monitoring:

Ein modernes SOC muss nicht nur IT-Systeme, sondern auch industrielle Steue-
rungen, Produktionsleitsysteme (SCADA) und IoT-Geräte überwachen. Dabei wer-
den spezielle Sensoren eingesetzt, z. B. von Claroty, Nozomi, Tenable OT oder Dra-
gos. Die Telemetrie aus OT-Systemen unterscheidet sich deutlich von klassischer 
IT – sowohl im Datenformat als auch in der Relevanz (z. B. Change Detection statt 
User Behavior).

Protokollverständnis & Asset Discovery:

Ein zentrales Element ist die passive Inventarisierung und Deep-Packet-Inspection 
industrieller Protokolle wie:

	� Modbus, Profinet, OPC-UA, BACnet, IEC 60870/61850, DNP3, S7

	� Erkennung von unbekannten Geräten, Legacy-Systemen und unautorisierten 
Kommunikationsmustern

Konsolidiertes Alerting:

SOC-Plattformen müssen Alerts aus OT-Quellen mit IT-Telemetrie korrelieren 
können:

	� Zentrale Triage für kombinierte Vorfälle (z. B. Credential Leak + OT-Rekonfi-
guration)

	� Playbooks mit OT-spezifischer Response (z. B. Produktionslinie isolieren statt 
Endpoint sperren)

	� Einbindung von OT-Ingenieuren in Incident Handling Prozesse
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Ein gut aufgestelltes SOC bietet über die reine Erkennungs- und Reaktionsfähig-
keit hinaus auch signifikanten Zusatznutzen für geschäftskritische Produktions- 
und OT-Umgebungen. Ein zentraler Mehrwert liegt in der Reduktion der Reak
tionszeit bei Vorfällen, die kritische Produktionssysteme betreffen. Durch gezieltes 
Monitoring, vorkonfigurierte Playbooks und abgestimmte Eskalationswege kann 
das SOC unmittelbar 

reagieren, betroffene Systeme isolieren, und Ausbreitungsschäden begrenzen – 
was im industriellen Umfeld direkte Auswirkungen auf Produktionsausfallzeiten 
und die Betriebskontinuität hat.

Darüber hinaus unterstützt ein SOC die konforme Umsetzung branchenspezi-
fischer Sicherheitsnormen, wie etwa der IEC 62443 für industrielle Automatisie-
rungssysteme oder der BSI-Kritisverordnung für Betreiber kritischer Infrastruktu-
ren. Es liefert hierbei nicht nur die technischen Nachweise zur Erfüllung von Über-
wachungspflichten und Vorfallreaktion, sondern auch die notwendige Dokumen-
tation, Audit-Trails und Governance-Strukturen zur regulatorischen Absicherung.

Nicht zuletzt führt die gezielte Integration von Produktions- und Prozessdaten in 
das SOC-Überwachungskonzept zu einer spürbaren Verbesserung der Anlagenver-
fügbarkeit und Prozesssicherheit. Frühzeitige Erkennung von sicherheitsrelevan-
ten Anomalien – etwa durch Angriffsversuche, Fehlkonfigurationen oder interne 
Fehlbedienung – trägt aktiv dazu bei, ungeplante Stillstände zu vermeiden, War-
tungszyklen zu optimieren und das Vertrauen in die technische Integrität kom-
plexer Produktionssysteme zu stärken. In Summe entwickelt sich das SOC so von 
einer reinen IT-Sicherheitsfunktion zu einem wertschöpfungsnahen Steuerungs-
instrument für betriebliche Resilienz und industrielle Sicherheit.

Relevante Modelle zur Reifegradmessung

Die Bewertung des Reifegrads eines SOC ist essenziell, um strategische Investi-
tionsentscheidungen, kontinuierliche Verbesserungsmaßnahmen und die Ma-
nagementkommunikation zielgerichtet zu steuern. Reifegradmodelle bieten struk-
turierte Bewertungsrahmen, mit denen Organisationen ihre operative Fähigkeit 
systematisch erfassen und weiterentwickeln können.

Eine Vielzahl an Reifegradmodellen hat sich etabliert, um die Leistungsfähigkeit 
und Entwicklungsstufen von Security Operations Centern systematisch zu bewer-
ten. Die Auswahl eines geeigneten Modells sollte sich an der Zielsetzung, dem 
Reifegrad des Unternehmens sowie regulatorischen Anforderungen orientieren.

MITRE SOC-CMM (Security Operations Center Capability Maturity Model):

Dieses Modell ist speziell auf SOCs ausgerichtet und unterscheidet fünf Stufen: 
»Initial«, »Defined«, »Established«, »Informed« und »Optimizing«. Es bewertet 
fünf Kernbereiche:
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	� Business Function: Einbindung in Governance, Risiko, Audit, strategische Ziele

	� People: Qualifikation, Schulung und Rollenklarheit der Analysten

	� Process: Standardisierung, Automatisierung, Incident Handling

	� Technology: Tool-Reife, Integration, Orchestrierung

	� Services: Umfang der Sicherheitsleistungen (z. B. Detection, Hunting, Foren-
sik)

Die Bewertung erfolgt über ein strukturiertes Assessment-Toolkit mit qualitativen 
und quantitativen Fragen. SOC-CMM erlaubt Benchmarking, Zielmodellbildung 
und Fortschrittskontrolle.

NIST CSF Implementation Tiers:

Das Cybersecurity Framework (CSF) des US-NIST beschreibt vier Umsetzungs-
stufen für Security-Funktionalitäten, worunter auch ein SOC fallen kann. Im Ge-
gensatz zum SOC-CMM ist das CSF jedoch nicht auf die Anwendung eines SOCs 
spezialisiert:

	� Tier 1: Partial

	� Tier 2: Risk Informed

	� Tier 3: Repeatable

	� Tier 4: Adaptive

Die Tiers bewerten die Implementierung von Funktionen wie »Detect«, »Res-
pond«, »Recover« im Kontext organisatorischer Reife, Governance und Risikoma-
nagement. Die Tiers eignen sich gut für die strategische Verankerung und für das 
Top-Management.

Eigenentwickelte Reifegrad-Skalen:

Viele Organisationen entwickeln eigene Modelle, die z. B. auf fünf bis sieben 
Stufen operieren und spezifische Kriterien für Cloud-Sicherheit, OT-Integration, 
DevSecOps oder Data-Driven SOCs berücksichtigen. Diese Modelle ermöglichen 
eine feinjustierte Bewertung, bedürfen jedoch klarer Definition und Pflege.

Kombinierte Modelle:

In der Praxis hat sich in vielen Situationen bewährt, mehrere Modelle zu kombi-
nieren (z.B.):

	� MITRE SOC-CMM für operative SOC-Bewertung

	� NIST CSF für strategisches Risikomanagement

	� Interne Scorecards für Budget- und KPI-Zwecke
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Fazit

Das SOC der Zukunft wird nicht nur ein operatives Sicherheitszentrum sein, son-
dern ein intelligentes, dynamisch skalierbares Steuerungsinstrument für digitale 
Resilienz. CISOs sollten frühzeitig die Weichen stellen – durch Integration von AI, 
Automatisierung, Identity Context und Business-Risiken in ihr Operating Model. 
Nur so bleibt das SOC ein geschäftsrelevanter Enabler im digitalen Zeitalter.

Gleichzeitig bedeutet der Wandel hin zum modernen SOC nicht zwangsläufig eine 
vollständige Abkehr bestehender Strukturen. Vielmehr geht es um eine evolutionä-
re Weiterentwicklung entlang strategischer Leitlinien:

	� Von alarmbasiert zu adversary-informed

	� Von manuell zu orchestriert und automatisiert

	� Von IT-Fokus zu IT/OT/Cloud-Integration

	� Von reinem Monitoring zu aktiver Verteidigung und Frühwarnfunktion

Ein leistungsfähiges SOC der nächsten Generation wird:

	� Sicherheitsrisiken frühzeitig erkennen und eingrenzen

	� Businessprozesse aktiv schützen

	� Regulatorische Anforderungen skalierbar erfüllen

	� Und letztlich: Vertrauen schaffen – bei Kunden, Partnern, Investoren und der 
Geschäftsleitung

Die nächsten 3 bis 5 Jahre sind entscheidend, um SOCs neu auszurichten, zu mo-
dernisieren und mit den strategischen Zielen der Organisation zu verknüpfen. 
Jetzt ist der Zeitpunkt, in ein adaptives, zukunftssicheres SOC-Operating Model 
zu investieren.

Praxisbezug Tecronix AG – Reifegradmessung mittels SOC-CMM

Die Bewertung des Security Operations Centers erfolgt auf Basis des SOC-CMM 
(Security Operations Center – Capability Maturity Model), das eine strukturierte 
Einschätzung entlang fünf Dimensionen erlaubt: People, Process, Technology, 
Services und Business Function. Jede Dimension wird auf einer Skala von 1 (Ini-
tial) bis 5 (Optimized) bewertet, ergänzt durch eine qualitative Begründung. Der 
gewichtet aggregierte Gesamtscore dient der strategischen Standortbestimmung 
und Zielbilddefinition.

In der Dimension People erreicht das SOC einen Reifegrad von 3 – Etabliert. Es 
sind dedizierte interne Full-Time Equivalents (FTEs) mit klar definierten Rollen 
vorhanden, unterstützt durch eine strukturierte Einbindung externer MSSP-Res-
sourcen. Während operative Aufgaben stabil verteilt sind, befindet sich das Schu-
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lungs- und Weiterentwicklungsprogramm für SOC-Mitarbeiter derzeit noch in 
der Planungs- bzw. Aufbauphase.

Die Dimension Process wird ebenfalls mit 3 – Etabliert bewertet. Es existieren 
standardisierte Incident Response Playbooks und definierte Triage-Prozesse, die 
konsistent angewendet werden. Allerdings besteht noch Optimierungspotenzial 
in Bezug auf die Automatisierung von Routineaufgaben und die organisatori-
sche Redundanz, beispielsweise zur Absicherung bei Personalausfällen oder Es-
kalationsengpässen.

In der Kategorie Technology erreicht das SOC einen Reifegrad von 4 – Informed, 
was eine fortgeschrittene technologische Umsetzung signalisiert. Moderne Platt-
formen wie XDR, SOAR und integrierte Threat Intelligence Feeds sind produktiv 
im Einsatz. Die Architektur zeichnet sich durch eine hohe Integrationstiefe, Ska-
lierbarkeit und Wiederverwendbarkeit aus, was eine flexible Weiterentwicklung 
der Detection- und Response-Fähigkeiten erlaubt.

Die Bewertung der Services ergibt einen Reifegrad von 3 – Etabliert. Die Kern-
funktionen des SOC – darunter kontinuierliche Detection, qualifizierte Alert-
Triage und grundlegendes Threat Hunting – sind stabil etabliert. Komplexere 
Dienstleistungen wie tiefgehende Forensik, Malware-Analyse oder Incident Re-
tainer werden aktuell durch spezialisierte Drittanbieter abgedeckt und sind nicht 
im SOC selbst verankert.

Die Dimension Business Function erhält einen Reifegrad von 2 – Defined. Zwar 
sind erste Schnittstellen zu GRC-Funktionen und Risk Ownerships etabliert, 
insbesondere im Kontext von Reporting und SLA-Management. Allerdings fehlt 
bislang eine vollumfängliche Integration von Cyber Threat Intelligence in das 
unternehmensweite Risikomanagement sowie die strategische Rückkopplung 
an Geschäftsbereiche.

Aus der gewichteten Gesamtbewertung ergibt sich ein Reifegrad von 3,2, was 
dem aggregierten Niveau »Etabliert« entspricht. Das SOC zeigt sich damit als 
operativ belastbare Funktion mit fortgeschrittener Technologieintegration, gut 
strukturierten Grundprozessen und solider Personalausstattung – jedoch mit 
Potenzial zur weiteren Professionalisierung in Richtung Business Alignment, 
Automatisierung und Service-Tiefe. Diese Bewertung kann als Ausgangspunkt 
für eine zielgerichtete Roadmap zur Weiterentwicklung hin zu einem »Infor-
med« oder »Managed« SOC dienen.

Aus der durchgeführten SOC-Reifegradbewertung ergeben sich klare Hand-
lungsfelder und Entwicklungsperspektiven für die Tecronix AG – sowohl in kurz-
fristiger als auch in mittel- und langfristiger Perspektive.

Kurzfristig sollte der Fokus auf der Stärkung der Governance-Einbindung lie-
gen, insbesondere in der Dimension »Business Function«. Das bedeutet, dass 
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das SOC enger mit strategischen Unternehmensfunktionen wie Risk Manage-
ment, Compliance, Datenschutz und Business Continuity Management verzahnt 
wird. Ziel ist es, die sicherheitsrelevanten Erkenntnisse aus dem operativen Be-
trieb systematisch in das übergeordnete Unternehmensrisikomanagement zu 
integrieren und sicherzustellen, dass das SOC nicht nur als technische Instanz 
agiert, sondern als steuerungsrelevante Funktion mit klarer Business-Relevanz 
wahrgenommen wird.

Mittelfristig sollte die Tecronix AG den Ausbau ihrer proaktiven Fähigkeiten im 
Bereich Threat Hunting und Forensik vorantreiben. Während derzeit grundle-
gende Triage- und Detection-Funktionalitäten gut etabliert sind, fehlt noch die 
tiefergehende Analysefähigkeit bei Advanced Persistent Threats (APT), Zero-
Day-Angriffen oder lateralem Bewegungsverhalten innerhalb der Infrastruktur. 
Ergänzend dazu ist die systematische Integration von Cyber Threat Intelligence 
(CTI) und Governance, Risk & Compliance (GRC) ein zentrales Entwicklungs-
ziel. Eine robuste Kopplung dieser Domänen – etwa durch abgestimmte Use 
Case Priorisierung, Bedrohungsszenarien-Management oder Risiko-zu-Detec-
tion-Mapping – ermöglicht ein SOC, das nicht nur auf Vorfälle reagiert, sondern 
vorausschauend agiert und wirtschaftlich priorisierte Sicherheitsmaßnahmen 
steuert.

Langfristig sollte ein Target Operating Model auf Reifegradstufe 4 »Integriert« 
angestrebt werden. Dieses Modell umfasst den Einsatz vollautomatisierter Detec-
tion Chains, die durch SOAR-basierte Workflows, Echtzeit-Telemetrie-Korrelation 
und adaptive Playbooks betrieben werden. Zusätzlich erfolgt eine kontinuierliche 
Validierung der Erkennungs- und Reaktionslogik durch Threat-led Simulationen, 
Red/Purple Teaming und dynamisches Use Case Lifecycle Management. Dieses 
Betriebsmodell transformiert das SOC von einer isolierten Sicherheitsinstanz 
zu einer integralen Steuerungsfunktion der Unternehmensresilienz. In dieser 
Zielstruktur leistet das SOC einen messbaren Beitrag zur Geschäftskontinuität, 
zum Schutz kritischer industrieller Systeme (IIoT, OT) und zur regulatorischen 
Exzellenz – etwa durch Nachweissicherheit gegenüber Normen wie IEC 62443, 
ISO 27001, NIS2 oder DORA.

Die Tecronix AG hat mit ihrem risikobasierten, modularen Ansatz die Grundlage 
für ein skalierbares, zukunftsfähiges SOC geschaffen, das sowohl den Anforde-
rungen an moderne digitale Wertschöpfung (etwa durch DevOps, Cloud-native 
Systeme oder industrielle Steuerungsnetze) als auch an regulatorische Verpflich-
tungen gerecht wird. Die gewählte hybride Betriebsform – mit interner Steue-
rung und gezielter MSSP-Integration – verbindet wirtschaftliche Effizienz mit 
technologischer Flexibilität. Dieser Aufbau erlaubt eine iterative Weiterentwick-
lung entlang der unternehmensspezifischen Risikokurve und stellt sicher, dass 
das SOC in einem sich permanent wandelnden Bedrohungsumfeld dauerhaft 
wirksam, anpassungsfähig und strategisch relevant bleibt.
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Praxisbezug Tecronix AG – OT Integration mit Nozomi Networks

Zur Integration der OT/ICS-Umgebungen hat die Tecronix AG die Plattform No-
zomi Guardian eingeführt. Diese wurde in enger Zusammenarbeit mit dem SOC-
Architekturteam, der OT-Leitung und dem MSSP konzipiert und umgesetzt.

Technische Umsetzungsschritte:

	� Passive Netzwerk-Tap-Integration: Kopplung an strategische OT-Switches via 
SPAN/Port Mirroring in Fertigungsnetzwerken (Profinet, Modbus, OPC-UA)

	� Sensor Deployment: Rollout von Nozomi-Sensoren in produktionsnahen Seg-
menten (14 Standorte weltweit), zentral verwaltet über die Nozomi Central 
Management Console (CMC)

	� Asset Discovery & Baseline Learning: Automatische Erkennung von OT-Kom-
ponenten (PLC, SCADA, HMIs) mit Verhaltensprofilbildung

	� Anomalie-Erkennung: ML-basierte Identifikation von Kommunikationsver-
änderungen, Protokollabweichungen, Gerätekonfigurationsänderungen

	� Alarm-Korrelation: Integration der Nozomi-Alerts via Syslog/REST-API in das 
zentrale SIEM (über SOAR angereichert)

	� Playbook-Anbindung: SOAR-Playbooks zur Reaktion auf OT-spezifische Vor-
fälle (z. B. PLC-Konfigurationsänderung  Ticket + Isolation Layer)

Organisatorisch:

	� SOC-OT-Bridge: Einbindung der OT-Sicherheitsverantwortlichen in das SOC 
Steering Committee und Playbook-Abstimmungen

	� Schulungen & Awareness: Interne OT-Security-Schulungen zur Alert Inter-
pretation und Meldeketten

Durch die Nozomi-Integration kann das SOC nun IT/OT-Korrelation durchfüh-
ren, frühzeitig manipulative Zugriffe erkennen und regulatorische Anforderun-
gen aus BSI KRITIS und IEC 62443 nachweisen.
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