Bonuskapitel 3

Incident Response & Forensik

In einer Zeit zunehmender Komplexitit, Geschwindigkeit und Verbreitung von
Cyberangriffen ist ein robustes Incident Response (IR) Framework ein zentrales
Element jeder Sicherheitsstrategie. Fiir den CISO geht es nicht nur um technische
Reaktion — sondern um Business Continuity, rechtliche Haftungsvermeidung, Re-
putationsschutz und regulatorische Konformitit.

Dieses Kapitel beleuchtet den Aufbau eines resilienten, strategisch verankerten
Incident Response Programms mit Fokus auf:

B Governance & Organisatorischer Rahmen
Phasenorientierte Reaktionsmodelle
Kommunikation & Eskalation

|
|
m Forensik & Evidenzmanagement
|

Integration mit Governance, Risk & Compliance (GRC)

Governance & Organisatorischer Rahmen

Rollen und Verantwortlichkeiten

Ein robustes Incident-Response-Programm (IR) setzt eine klare Governance-Struk-
tur und klar definierte Rollen voraus. Nur wenn alle relevanten Akteure innerhalb
der Organisation wissen, welche Aufgaben ihnen im Falle eines Sicherheitsvorfalls
zufallen, kann eine koordinierte und effektive Reaktion erfolgen. Die Einbindung
interdisziplinirer Stakeholder — iiber rein technische Teams hinaus — ist dabei es-
senziell. Die folgenden Rollen und Verantwortlichkeiten stellen den organisatori-
schen Kern eines ausgereiften IR-Programms dar:

B Chief Information Security Officer (CISO):

Der CISO tibernimmt die strategische Gesamtverantwortung fiir das IR-Pro-
gramm. In einem Vorfall fungiert er als Schnittstelle zur Geschiftsfithrung
und ggf. zu Aufsichtsgremien. Er verantwortet Risikobewertungen, leitet stra-
tegische Entscheidungen ein und sichert die Einhaltung regulatorischer Melde-
pflichten auf oberster Ebene.
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Incident Response & Forensik

B Incident-Response-Leiter (IR-Leiter):

Als operativer Koordinator orchestriert der IR-Leiter simtliche technischen
und organisatorischen Workstreams im Vorfallmanagement. Er steuert Kom-
munikation, Ressourcen und Eskalationspfade und stellt die Einhaltung des
Incident-Handling-Prozesses sicher.

B Recht & Datenschutz (Legal / Datenschutzbeauftragter):

Diese Funktion priift, ob ein Vorfall unter bestehende regulatorische Melde-
pflichten fillt — insbesondere nach Art. 33 und 34 DSGVO sowie den Anforde-
rungen der NIS2-Richtlinie. Sie sichert zudem die rechtliche Konsistenz der
internen und externen Kommunikation.

B Krisenkommunikation / PR:

Eine konsistente und transparente Kommunikation ist fiir die Aufrechterhal-
tung des Vertrauens von Kunden, Partnern und Medien zentral. Das Kommu-
nikationsteam entwickelt abgestimmte Kommunikationsstrategien, gibt Kun-
deninformationen frei und koordiniert externe Pressearbeit.

m IT / Engineering:

Technische Teams sind fiir die Eindimmung des Vorfalls, Wiederherstellung
betroffener Systeme, forensisch relevante Protokollierung und das Einspielen
sicherheitsrelevanter Patches verantwortlich. Sie liefern essenzielle Informatio-
nen zu Systemverhalten und Schwachstellen aus der Infrastrukturperspektive.

m Digitale Forensik:

Forensiker fithren strukturierte Analysen zur Beweissicherung durch. Sie re-
konstruieren Angriffsverliufe, sichern Artefakte fiir potenzielle rechtliche
Schritte und erstellen belastbare Zeitlinien fiir das Vorfallprotokoll.

B Threat Intelligence:

Diese Funktion analysiert die Taktiken, Techniken und Prozeduren (TTPs)
des Angreifers, gleicht diese mit Bedrohungsdatenbanken ab (z. B. MITRE
ATT&CK) und bewertet, ob eine Zuordnung zu bekannten Bedrohungsakteu-
ren (Attribution) mdoglich ist. Dies unterstiitzt Entscheidungsprozesse bei Eska-
lation und Verteidigung.

B Security Operations Center (SOC):

Das SOC ist typischerweise fiir die initiale Erkennung eines Vorfalls zustindig.
Es korreliert Alarme, klassifiziert Bedrohungen, priorisiert anhand definierter
Kriterien und informiert den IR-Leiter iiber eskalationswiirdige Ereignisse. Das
SOC stellt zudem technische Unterstiitzung bei Eindimmung und Analyse be-
reit.

Bonuskapitel zum Buch » Informations- und Cybersicherheit « (ISBN 978-3-7475-0679-0) © 2026
by mitp Verlags GmbH & Co. KG, Frechen. Nahere Informationen unter: https://www.mitp.de/0679



Governance & Organisatorischer Rahmen

B Business Continuity Management (BCM):

Das BCM-Team sorgt fiir die Aufrechterhaltung kritischer Geschiftsprozesse
wihrend und nach dem Vorfall. Es aktiviert Notfallpline, stellt alternative Be-
triebsformen sicher und koordiniert den kontrollierten Wiederanlauf produkti-
ver Systeme.

B Human Resources (HR):

Bei Vorfillen mit internem Bezug — etwa bei Insider-Bedrohungen — ist die
enge Zusammenarbeit mit HR unabdingbar. Diese Funktion koordiniert ar-
beitsrechtliche Mafinahmen, unterstiitzt bei Befragungen und sichert die Ein-
haltung interner Richtlinien.

B Third Party Risk Management / Supplier Management:

Bei Sicherheitsvorfillen mit Dienstleistern oder Lieferkettenbezug miissen
Vertragswerke (z. B. Auftragsverarbeitungsvertrige nach Art. 28 DSGVO) und
SLAs gepriift werden. Diese Rolle koordiniert die Kommunikation mit Dritten
und stellt sicher, dass auch externe Akteure adiquat in das IR-Programm ein-
gebunden sind.

Diese Rollen sollten nicht nur formell dokumentiert, sondern auch praktisch ein-
geiibt werden — etwa im Rahmen von Tabletop-Ubungen oder Simulationen. Ein
effektives Incident-Response-Programm ist kein reines I'T-Instrument, sondern ein
integraler Bestandteil der unternehmensweiten Governance-Struktur.

Incident Governance Framework

Ein effektives Incident-Management erfordert nicht nur technische Reaktionsfi-
higkeit, sondern auch eine klar definierte Governance-Struktur, die auf organi-
satorischer Ebene verankert ist. Das Incident Governance Framework bildet den
itbergeordneten Steuerungsrahmen fiir die strukturierte und regelkonforme Bear-
beitung von Sicherheitsvorfillen. Es operationalisiert strategische Sicherheitsziele,
schafft Verbindlichkeit durch formale Richtlinien und gewihrleistet Transparenz
iiber Verantwortlichkeiten, Prozesse und Metriken.

Incident Response Policy (gemifd ISO/IEC 27001:2022, Anhang A.16.1):

Die Incident-Response-Policy stellt das zentrale Steuerungsdokument dar. Sie
beschreibt formell die Rollen, Verantwortlichkeiten, Zustindigkeiten und Ent-
scheidungsbefugnisse im Vorfallmanagement. Dariiber hinaus definiert sie die
Eskalationsketten, Kommunikationswege und Dokumentationspflichten. Die Po-
licy bildet die Grundlage fiir Auditkonformitit, interne Schulungen und externe
Prifungen — etwa im Rahmen von Zertifizierungen oder regulatorischen Reviews.
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Incident Response & Forensik

Taktische Playbooks fiir verschiedene Angriffsszenarien:

Neben der Policy bilden operative Playbooks das Riickgrat eines handlungsfihigen
IR-Programms. Diese enthalten konkret ausgearbeitete Reaktionsschritte fiir typi-
sche Angriffsszenarien —u. a.:

B Phishing-Kampagnen: Isolierung kompromittierter Konten, Reset von Anmel-
deinformationen, Post-Incident-Awareness

B Ransomware-Angriffe: Quarantine infizierter Systeme, Analyse von Verschliis-
selungspatterns, Business Impact Assessment, Unterstiitzung bei Losegeldbe-
wertungen

m Insider Threats: Zugriffssperren, Device Forensics, arbeitsrechtliche Eskala-
tion, rechtssichere Kommunikation mit HR und Legal

B Cloud Security Breaches: IAM-Analyse, API-Log-Auditierung, Rollback kriti-
scher Ressourcen, Aktualisierung von Posture Management Policies

Diese Playbooks sollten rollenbasiert und interoperabel gestaltet sein (z. B. nach
NIST SP 800-61r2) und regelmiflig aktualisiert werden — insbesondere bei Bedro-
hungslagen wie Zero-Day-Exploits oder regulatorischen Anderungen.

Nachfolgend wird als Beispiel ein Playbook fiir Credential Theft durch eine
Phishing-Kampagne dargestellt:

Beispiel Phishing-Kampagne (Credential Theft)

Ziel: Schnell reagieren, sekundire Kompromittierungen verhindern und User
sensibilisieren.

B Detection & Analysis
Ausloser: Alarme aus E-Mail-Sicherheits-Gateway, Klicks auf verdichtige
Links, Authentifizierungen aus ungewdhnlichen IPs.

Actions: SOC priift betroffene Nutzer, analysiert E-Mail-Header, klickbare
Links und Klassifizierungen mit Threat Intelligence (z. B. Phishing-Domi-
nen).

Ergebnis: Identifizierte Phishing-Mails, kompromittierte Konten und poten-
zielle Auswirkung auf die Organisation.

B Containment

Unmittelbare Schritte:
Konto-Sperrung: SOC blockiert alle identifizierten, betroffenen Konten.

Passwort-Zwang: IT plant Crowd-Reset fiir verdichtige Konten.
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Mailfilter-Update: IT/Engineering blockiert senderbezogene Dominen/IPs;
Security Operations legt Regeln fiir SPF, DKIM, DMARC fest.

B Eradication
Code-/Link-Entfernung: Betroftene Mails werden aus geteilten Ordnern ent-
fernt.

[T-Hirtung: Security Engineering tiberpriift und verbessert Spam-/Phishing-
Regeln, setzt Warnbanner in Mails.

Recovery

Kommunikation: CISO und Kommunikationsteam senden advisories:
Hinweis zur Zwei-Faktor-Authentifizierung

Anleitung fiir Reporting von Phishing

Post-Incident-Awareness: Lernmaterial und simulierte Phishing-Ubungen
iiber Learning Management System bereitstellen.

B Lessons Learned

Analyse: Engagement-Raten aus dem E-Mail-System auswerten.

Optimierung: Updates zu Mail-Sicherheitsrichtlinien, ggf. technische Filter
nachschirfen.

Reporting: Metrics wie MTTC (< 30 Min), Klickquote, Awareness-Ergebnis-
se in Management-Reviews prasentieren.

Eskalationsmatrix:

Ein zentrales Element der Governance ist die Eskalationsmatrix. Sie legt fest, wann
ein Vorfall wie schnell an wen zu eskalieren ist. Klassifizierungsdimensionen um-
fassen typischerweise:

B Kritikalitit: z. B. Tier 1 (geschiftskritisch), Tier 2 (mittelwichtig), Tier 3 (niedrig)

B Systembetroffenheit: produktive vs. nicht-produktive Systeme, Netzkern vs. Pe-
ripherie

B Datenklassen: personenbezogene Daten, Geheimhaltungsstufen, regulatorisch
relevante Daten (z. B. nach DSGVO, NIS2, HIPAA)

Diese Matrix dient als Entscheidungs- und Automatisierungshilfe fiir SOC, IR-Lei-
tung und Managementteams.

Hier ist ein vollstindiges Beispiel fiir eine Eskalationsmatrix im Kontext eines
unternehmensweiten Incident-Response-Programms. Sie berticksichtigt Kritika-
litiat, Systembetroffenheit, Datenklassen sowie Zustindigkeiten und Reaktions-
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zeiten. Die Darstellung folgt Best Practices nach ISO/IEC 27001 A.16.1, NIST SP
800-61r2 und dem Prinzip der abgestuften Reaktionsverantwortung:

Tier Ransom- | Produktiv- SOC / IR- CISO, Le- <15 Mi- < 30 Mi-
1-Kri- [ ware- systeme, Leiter gal, Kom- nuten nuten
tisch Angriff | sensible munikation,
mit Ver- | personen- BCM
schliisse- | bezogene
lung Daten (z. B.
Kundenda-
tenbank)
Tier2- | Cloud Cloud-IAM, | SOC/ IR-Leiter, =30Mi- | =1 Stunde
Hoch Creden- | Zugangzu | CloudSec CISO, nuten
tial Leak | Finanzsys- Daten-
temen schutz
Tier Externer | M365-Kon- [ SOC IR-Leiter =<1 Stun- | <4 Stun-
3-Mit- [ Phishing- | ten, keine de den
tel Versuch, | kompro-
einzelne | mittierten
Klicks Systeme
Tier 4 Fehlkon- | Dev-Syste- | Engineering | Optional <4 Stun- | <1Tag
—Nied- | figuration | me, keine | / DevSe- —nur IR- den
rig ohne sensiblen cOps Leiter
aktives Daten
Exploit

W Kritikalitit (Tier): Wird anhand von Auswirkung, Datenklassen, Systempriori-

tit und regulatorischer Relevanz bestimmt.

B Erstreaktion: Wer initial den Vorfall bewertet und triagiert.

W Eskalation an: Welche internen Stakeholder formell involviert werden miis-

sen.

W SLA-Zeiten: Sichern messbare Reaktionsfihigkeit und ermoglichen SLA-ba-
sierte Governance (z. B. fiir Outsourcing-Partner oder KRITIS).
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Diese Matrix sollte regelmifRig angepasst werden — insbesondere bei Anderun-
gen in der Systemlandschaft, regulatorischer Anforderungen oder Angriffstech-
niken (TTPs).

KPI- und SLA-Strukturen fiir das Vorfallmanagement:

Zur kontinuierlichen Qualititskontrolle und Steuerung werden operative Key Per-
formance Indicators (KPIs) und Service Level Agreements (SLAs) etabliert. Sie er-
moglichen es, die Effektivitit und Reaktionsgeschwindigkeit des Programms ob-
jektiv zu bewerten. Typische Beispiele beinhalten:

B Mean Time to Containment (MTTC): z. B. »< 30 Minuten Eindimmungszeit
bei Tier-1-Vorfillen«

B Mean Time to Resolution (MTTR): Wiederherstellungsdauer im Kontext von
Systemverfiigbarkeit

B Detection Coverage (nach MITRE ATT&CK): % der abgedeckten TTPs durch
Detection-as-Code

m Policy Adherence Rate: Anteil der Vorfille, die gemifs dokumentiertem Prozess
abgewickelt wurden

Diese Kennzahlen bilden die Grundlage fiir Dashboards, Board-Berichte und kon-
tinuierliche Verbesserung (CIRP-Review-Zyklen).

Incident Response Lifecycle: NIST, ENISA und BSI im
Vergleich

Ein zentraler Erfolgsfaktor fiir jede Incident Response (IR)-Strategie ist ein klar de-
finierter, erprobter Lebenszyklus. Verschiedene Institutionen haben strukturierte
IR-Modelle entwickelt — allen voran:

B NIST (National Institute of Standards and Technology, USA)

m ENISA (European Union Agency for Cybersecurity)

B BSI (Bundesamt fiir Sicherheit in der Informationstechnik, Deutschland)

Dieses Kapitel vergleicht diese Modelle und zeigt, wie CISOs sie in moderne IR-
Programme integrieren oder kombinieren konnen.

NIST Incident Response Lifecycle (SP 800-61 Rev. 2) — Technisch fokussierter Stan-
dard mit operativer Tiefe

Der NIST Incident Response Lifecycle, beschrieben in der Special Publication 800-
61 Revision 2, ist einer der etabliertesten und technisch ausgereiftesten Rahmen-
werke fiir die Organisation von Incident Response Prozessen.
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Fiir CISOs ist NIST SP 800-61 Rev. 2 insbesondere dann relevant, wenn sie in
Cloud-nativen oder US-regulierten Unternehmen agieren, oder ein technisch-
pragmatisches Grundgeriist fiir operative Incident Response benétigen. Es fokus-
siert klar auf die Umsetzbarkeit im SOC-Umfeld und lisst sich gut mit SIEM-/
SOAR-Infrastrukturen, DevSecOps-Ansitzen und Threat Intelligence Workflows
verzahnen. Eine detaillierte Darstellung die einzelnen Phasen erfolgt in Abschnitt
24.3.

ENISA Incident Handling Guidelines (CSIRT Framework) — EU-orientiertes
Modell fiir ganzheitliche Incident Governance

Die ENISA Incident Handling Guidelines, entwickelt als Teil des EU CSIRT
Frameworks, bieten einen strukturierten, sektoriibergreifenden Referenzrahmen
fur Incident Response Prozesse in europiischen Organisationen — insbesondere
im Kontext von kritischen Infrastrukturen, NIS2-Regulierung und DSGVO. Sie be-
schreiben den Incident Lifecycle in sechs aufeinander abgestimmten Phasen: Pre-
paration, Identification, Containment, Eradication, Recovery und Lessons Learned.

Die Phase Preparation legt den Fokus nicht nur auf technische Vorbereitungen,
sondern auch auf organisatorische und rechtliche Grundlagen. Sie empfiehlt unter
anderem den Aufbau formalisierter CSIRT-Strukturen, die Klirung von Verant-
wortlichkeiten iiber alle Fachbereiche hinweg (inkl. Legal, Datenschutz, Kommu-
nikation), sowie die Pflege einer umfassenden Incident Response Policy und ent-
sprechender SOPs.

In der Phase Identification steht die strukturierte Erkennung und Klassifikation
von Incidents im Vordergrund. ENISA betont hier nicht nur technische Detek-
tion tiber SIEMs oder Sensoren, sondern auch manuelle Meldungen (z. B. durch
Helpdesk oder Fachbereiche), sowie Prozesse zur Validierung, Priorisierung und
Eskalation — abgestimmt auf Schweregrade, Asset-Kritikalitit und regulatorische
Schwellenwerte.

Die darauffolgenden Phasen Containment, Eradication und Recovery orientieren
sich an klassischen Incident Response Modellen, unterscheiden sich jedoch durch
einen ausgeprigten Governance-Fokus. ENISA betont insbesondere:

m die formalisierte Entscheidungsfindung fiir Containment-Aktionen (z. B. unter
Einbindung von Legal und Business),

m die gerichtsfeste Dokumentation von Beweismitteln (inkl. Chain of Custody),
B sowie die Bedeutung einer risikoorientierten Wiederherstellung, bei der Prio-

rititen anhand von Auswirkungsanalysen, RTOs und regulatorischen Anforde-
rungen gesetzt werden.

Die letzte Phase, Lessons Learned, hebt die ENISA explizit als integralen Bestand-
teil eines kontinuierlichen Verbesserungsprozesses hervor. Sie fordert eine syste-
matische Root-Cause-Analyse, die Ruckfithrung von Erkenntnissen in Use Case-
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Entwicklung und Playbooks, sowie die dokumentierte Einbindung in das Informa-
tionssicherheits-Managementsystem (ISMS). Besonders betont wird die Notwen-
digkeit der sektoriibergreifenden Koordination und internationalen Zusammenar-
beit, etwa mit anderen CERTS, Behorden oder betroffenen Organisationen.

Im Unterschied zum stirker technikorientierten NIST-Modell ist das ENISA
Framework prozessorientierter, umfassender in der Governance-Dimension und
explizit anschlussfihig an europiische Rechtsrahmen. Es bezieht explizit Anfor-
derungen aus der NIS2-Richtlinie, der DSGVO, dem EU Cybersecurity Act und
sektoralen Vorgaben (z. B. Finanzmarkt, Energie, Gesundheit) mit ein.

Fiir CISOs in der EU — insbesondere bei NIS2-relevanten Betreibern, 6ffentlichen
Einrichtungen oder multinationalen Unternehmen — ist das ENISA CSIRT Frame-
work Pflichtlektiire. Es bietet eine belastbare Grundlage zur Verankerung von Inci-
dent Response als organisationsweiter Governance-Prozess, der nicht nur IT, son-
dern auch GRC, Datenschutz, Recht und Kommunikation systematisch einbindet.

BSI Standard 200-4 & Orientierungshilfe Incident Response — Behérdenkonfor-
mes IR-Modell fiir kritische Infrastrukturen

Der BSI-Standard 200-4 in Verbindung mit der »Orientierungshilfe zur Behand-
lung von Sicherheitsvorfillen« bildet das zentrale Referenzmodell fiir Incident Re-
sponse im Kontext deutscher KRITIS-Betreiber sowie anderer nach §8a BSIG oder
NIS2 regulierter Organisationen. Es wurde durch das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) entwickelt und stellt eine behérdlich abgestimmte
und auditierbare Vorgehensweise dar, die sowohl technische als auch prozessuale
Anforderungen abdeckt.

Das Modell gliedert den Incident Lifecycle in fiinf Phasen: Vorbereitung, Erken-
nung, Bewertung, Reaktion und Nachbereitung.

Die Vorbereitungsphase umfasst alle strategischen und organisatorischen Maf-
nahmen, um auf Sicherheitsvorfille angemessen reagieren zu kénnen. Dazu geho-
ren unter anderem die Definition von Rollen und Eskalationswegen, die Erstellung
von Reaktions- und Kommunikationskonzepten, die Durchfithrung von Schulun-
gen sowie die Pflege von Ressourcenlisten und SOPs. Besonderer Wert wird auf
die formalisierte Prozessdokumentation gelegt — mit klaren Zustindigkeiten, Frei-
gabepunkten und Schnittstellenbeschreibungen.

In der Erkennungsphase geht es um die Identifikation méglicher Sicherheitsereig-
nisse — sei es iiber technische Sensoren, STEM-Systeme, manuelle Meldungen oder
externe Hinweise. Hier fordert das BSI insbesondere strukturierte Erkennungsver-
fahren sowie die saubere Trennung von blofien Ereignissen, Sicherheitsvermutun-
gen und verifizierten Incidents. Der Begriff des »sicherheitsrelevanten Ereignis-
ses« ist dabei formal definiert.
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Die Bewertungsphase stellt eine zentrale Besonderheit des BSI-Standards dar: Sie
trennt die Initialbewertung (z. B. ob es sich um ein meldepflichtiges Ereignis han-
delt) strikt von der strategischen Reaktionsplanung. Hier werden auch rechtliche
Schwellenwerte wie §8a BSIG, DSGVO-Meldepflichten oder potenzielle KRITIS-
Auswirkungen beriicksichtigt. Das BSI betont die Notwendigkeit eines dokumen-
tierten Bewertungsprozesses mit klaren Kriterien (z. B. Ausfallwahrscheinlichkeit,
Schadenshohe, Kritikalitit).

In der Phase der Reaktion erfolgen dann alle technischen und organisatorischen
Maflnahmen zur Eindimmung, Beseitigung und Wiederherstellung. Dies kann
von Isolierung iiber forensische Sicherung bis hin zu Recovery-Aktivititen reichen.
Der Standard fordert hier liickenlose Protokollierung, abgestimmte Mafinahmen
zwischen IT, Fachbereichen und ggf. Behérden sowie die Einhaltung festgelegter
Meldeketten.

Die abschliefende Nachbereitungsphase beinhaltet neben der technischen Analy-
se auch die Durchfithrung von Lessons-Learned-Sessions, Root-Cause-Analysen,
die Ableitung von Mafinahmen zur Privention sowie die Aktualisierung der Doku-
mentation. Sie ist integraler Bestandteil des kontinuierlichen Verbesserungspro-
zesses im Informationssicherheits-Managementsystem (ISMS).

Im Unterschied zu internationalen Modellen wie NIST oder ENISA liegt der Fokus
des BSI-Standards stirker auf prozessualer Nachvollziehbarkeit, Dokumentations-
pflichten und Behordenschnittstellen. Der Standard ist konsequent auf die Anfor-
derungen aus dem BSIG, NIS2-Richtlinie und KRITIS-Verordnung ausgerichtet.

Fiir CISOs in Deutschland, insbesondere in KRITIS-Organisationen, Energiever-
sorgern, Gesundheitssektor, Finanzinfrastruktur oder 6ffentlichen Einrichtungen,
ist der BSI 200-4 Standard ein verpflichtender Referenzrahmen. Er unterstiitzt die
Auditfihigkeit, den Behordendialog und die Konformitit mit regulatorischen An-
forderungen — und sollte entsprechend in das ISMS und das Business Continuity
Management (BCM) eingebettet sein.

Tipp - Hybrides IR-Framework etablieren - operativ effizient, auditfest,

regulatorisch anschlussfahig

Ein einziges Framework reicht selten aus — kombinieren Sie die Stirken von
NIST, ENISA und BSI, um Incident Response ganzheitlich, wirksam und priif-
bar aufzusetzen:

B Nutzen Sie NIST SP 800-61 als technischen Backbone: Es liefert die operati-
ven Playbook-Strukturen, SIEM-/SOAR-Integration und Detection-Kennzah-
len fiir Thr SOC.
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B Erginzen Sie ENISA-Komponenten, um Stakeholder-Alignment, Kommunika-
tion und sektoriibergreifende Koordination sicherzustellen — ideal bei NIS2,
DSGVO, CERT-Kontakt.

B Integrieren Sie BSI-Elemente fiir formale Bewertungs- und Meldeprozesse,
Auditnachweise und KRITIS-Compliance — insbesondere fiir Betreiber kriti-
scher Infrastrukturen.

Empfohlene Praxis: IR-Playbooks im NIST-Stil entwickeln, aber durch ENISA-
Kommunikationsmodule und BSI-konforme Bewertungs-/Meldeworkflows
erginzen. So entsteht ein skalierbares, rechtssicheres und praxisbewihrtes IR-
Gesamtsystem.

Phasenmodell der Incident Response (NIST SP
800-61)

Ein effektives Incident-Response-Programm basiert nicht allein auf technischen
Fihigkeiten, sondern auf einem strukturierten, wiederholbaren Vorgehensmodell.
Das vom National Institute of Standards and Technology (NIST) entwickelte Special
Publication 800-61 Revision 2 — »Computer Security Incident Handling Guide«—
stellt dabei den international anerkannten Referenzrahmen dar. Es definiert einen
vierphasigen Lebenszyklus fiir das Management von Sicherheitsvorfillen, der sich
in unterschiedlichsten Organisationen, Sektoren und Bedrohungslagen bewihrt

hat.

Ziel des Phasenmodells ist es, Sicherheitsvorfille nicht nur zu erkennen und einzu-
dimmen, sondern auch die Ursachen systematisch zu analysieren, die betroffenen
Systeme kontrolliert wiederherzustellen und daraus nachhaltige Verbesserungen
fiir die Organisation abzuleiten. Im Mittelpunkt stehen dabei klare Verantwort-
lichkeiten, belastbare Kommunikationsstrukturen und fundierte technische sowie
organisatorische Prozesse.

Die vier Phasen des NIST-IR-Modells sind:
B Preparation — Vorbereitung: Aufbau organisatorischer, technischer und prozes-
sualer Incident-Response-Fihigkeiten

B Detection & Analysis — Erkennung und Analyse: Identifikation, Validierung
und Kategorisierung von Vorfillen

B Containment, Eradication & Recovery — Eindimmung, Entfernung und Wie-
derherstellung: Technische Reaktion zur Schadensminimierung und System-
reinigung
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B Post-Incident Activity — Nachbereitung: Ursachenanalyse, Lessons Learned und
kontinuierliche Verbesserung

Diese Phasen sind zyklisch zu verstehen — sie bilden kein einmaliges Reaktions-
muster, sondern ein kontinuierliches, lernfihiges Sicherheitsmodell. Die nachfol-
genden Abschnitte beleuchten jede Phase im Detail und geben praxisnahe Umset-
zungshilfen fiir moderne Organisationen.

Preparation — Vorbereitung

Die Vorbereitungsphase bildet das Fundament eines effektiven Incident-Response-
Prozesses und zielt darauf ab, organisatorische, technische und personelle Struk-
turen so auszurichten, dass Vorfille frithzeitig erkannt, schnell eingedimmt und
strukturiert behandelt werden kénnen. Gemifl NIST SP 800-61r2 ist dies die erste
und entscheidende Phase des IR-Lebenszyklus.

Asset Inventory & CMDB (Configuration Management Database):

Ein vollstindiges, gepflegtes und dynamisch aktualisiertes Asset-Inventar ist Vor-
aussetzung fiir die Priorisierung und Bewertung von Sicherheitsvorfillen. Syste-
me, Anwendungen, Datenklassen und deren Eigentiimer miissen eindeutig zuor-
denbar sein. Eine CMDB (z. B. auf Basis von ITIL) ermoglicht eine zielgerichtete
Reaktion im Incident-Fall, etwa durch schnelle Identifikation kritischer Systeme
oder Abhingigkeiten zu Drittanbietern.

Setzen Sie auf eine automatisierte Erfassung Ihrer Assets — entweder agentenba-
siert (z. B. mit osquery, Wazuh oder Qualys) oder API-gestiitzt direkt aus Ihrer
Cloud-Infrastruktur (z. B. iiber AWS Config oder Azure Resource Graph). Kom-
binieren Sie dies mit einer systematischen Klassifikation der Assets nach Daten-
klasse, Betriebskritikalitit und Recovery-Anforderungen (RTO/RPO). So kénnen
Sie Incident-Response-Playbooks zielgerichtet priorisieren und betriebsrelevante
Systeme schneller wiederherstellen.

Verankern Sie zusitzlich eine regelmiflige Validierung der Asset-Daten mit den
jeweiligen Fachbereichen, um Ownership, Service-Level-Ziele und Verantwort-
lichkeiten sauber abzubilden. Nur was sauber inventarisiert und zugeordnet ist,
kann im Ernstfall effizient geschiitzt und wiederhergestellt werden.

SIEM-Integration & Alert-Tuning:

Das Security Information and Event Management (STEM) bildet das technologische
Herzstiick der Detection-Fihigkeit. In der Vorbereitung ist sicherzustellen, dass
alle relevanten Logquellen (z. B. AD, Firewall, Cloud, EDR) vollstindig integriert
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sind. Alert-Tuning ist essenziell, um Fehlalarme (False Positives) systematisch
zu reduzieren, die Signalqualitit zu erhohen und den Analystenfokus auf echte
Bedrohungen zu lenken. Dies umfasst Korrelation, Schwellenwert-Anpassungen,
Threat Intelligence Enrichment sowie Use-Case-Priorisierung.

Starten Sie mit den Top 10 Use Cases — etwa erfolgreiche Admin-Logins auf3er-
halb der Geschiftszeiten oder ungewshnlicher DNS-Verkehr — um schnell
Mehrwert zu generieren. Nutzen Sie Detection-as-Code (z. B. SIGMA-Regeln
in YAML, verwaltet via GitOps), um Erkennungslogik versionierbar, testbar und
teamiibergreifend wartbar zu machen.

Ziel-KPI: Signal-to-Noise-Ratio > 5:1 — also maximal ein False Positive auf fiinf
Alerts.

Erhohen Sie Effizienz und Kontexttiefe, indem Sie Alerts automatisiert mit Nut-
zerprofilen, Asset-Metadaten und Geo-IP-Informationen anreichern. Das be-
schleunigt triage und verbessert die Response-Qualitit messbar.

Incident Readiness Testing (Red Teaming & Purple Teaming):

Simulierte Angriffe durch Red-Teams (offensive Sicherheitsexperten) helfen, rea-
le Angriffswege und Detection-Gaps zu identifizieren. Im Purple-Teaming erfolgt
eine enge Zusammenarbeit zwischen Red- und Blue-Team, bei der Angriffe gezielt
provoziert und gemeinsam beobachtet werden, um Detection Rules (z. B. SIGMA,
YARA) und Response-Prozesse iterativ zu verbessern. Solche Simulationen férdern
realititsnahe Incident Preparedness und erhshen die technische Resilienz.

Beginnen Sie mit leichtgewichtigen Purple-Team-Ubungen auf Basis von Open-
Source-Tools wie Atomic Red Team oder MITRE CALDERA. Ziel ist nicht nur
das Aufdecken von Liicken, sondern vor allem die kollaborative Entwicklung
neuer Detection-Regeln gemeinsam mit dem Blue Team.

B Fokussieren Sie sich auf realistische Testszenarien wie:

B Credential Abuse in Cloud-Umgebungen (z. B. Key-Misuse, federated tokens),
W Lateral Movement in Active Directory,

B API-Missbrauch in SaaS-Systemen.

Messen Sie den Fortschritt mit einer konkreten Metrik wie der Detection-to-

Attack-Mapping Coverage: Wie viele simulierte MITRE ATT&CK-TTPs wurden
im SIEM tatsichlich erkannt? So wird aus Testing gezielte Verbesserung.
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Tabletop Exercises mit C-Level & Legal:

Neben technischen Ubungen istauch die organisatorische Krisenreaktion entschei-
dend. Tabletop Exercises sind strukturierte, szenariobasierte Planspiele, in denen
Management, Rechtsabteilung, Kommunikation und IT gemeinsam durch hypo-
thetische Vorfille navigieren. Ziel ist es, Eskalationspfade, Entscheidungsbefug-
nisse, regulatorische Anforderungen (z. B. Meldepflichten) und Kommunikations-
prozesse praxisnah zu trainieren. Solche Ubungen sollten mindestens halbjihrlich
durchgefiithrt und dokumentiert werden — idealerweise mit Lessons Learned zur
Weiterentwicklung des IR-Plans.

Fithren Sie regelmiflig strukturierte Tabletop-Exercises mit C-Level, Legal und
Kommunikation durch — auf Basis realistischer Szenarien wie:

B DSGVO-relevante Datenpanne (intern oder durch Dritte),

B Ransomware in produktiven Systemen,

B Ausfall kritischer Cloud-Services,

B I[nsider-Exfiltration von Geschiftsgeheimnissen.

Definieren Sie vorab klare Rollen (z. B. CISO als Incident Commander, Legal fuir
Regulatorik, Kommunikation fiir externe Statements).

Nutzen Sie eine klar gegliederte Ablaufstruktur:

W Lagebild vorstellen
m Entscheidungen und Eskalationen simulieren
m Meldepflichten (DSGVO, KRITIS etc.) priifen

B Lessons Learned mit konkreten Verbesserungsmafinahmen dokumentieren

Pro-Tipp: Verwenden Sie standardisierte Vorlagen von ENISA oder BSI, um In-
formationsfliisse, Reaktionszeiten und Rollenverstindnis systematisch zu evalu-
ieren. So wird das Planspiel zur strategischen Reifepriifung.

Detection & Analysis — Erkennung und Analyse von
Sicherheitsvorfillen

Nach der Vorbereitungsphase stellt die schnelle und prizise Erkennung von Si-
cherheitsvorfillen den kritischen Einstieg in den aktiven Incident-Response-Zyk-
lus dar. Ziel ist es, relevante Ereignisse aus der Vielzahl an sicherheitsrelevanten
Meldungen herauszufiltern, diese korrekt zu klassifizieren und zu priorisieren,
um eine angemessene Reaktion einleiten zu kénnen. Diese Phase umfasst sowohl
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technische Analysen als auch organisatorische Entscheidungen zur Einordnung
von Ereignissen als »Incident« im Sinne der Governance.

Triage-Prozess mit dediziertem S1/S2/S3-Analystenteam:

Im Zentrum steht ein mehrstufiges Triage-Modell mit spezialisierten Analysten-
teams:

m Sl-Level (First Line of Defense): Fithrt die erste Sichtung, Priorisierung und
Klassifizierung von Alerts durch.

B S2-Level (Incident Responder): Validiert kritische Funde, fithrt Querschnitts-
analysen durch und erstellt kontextualisierte Incident-Tickets.

W S3-Level (Threat Hunter, Forensik): Fokussiert auf tiefergehende Root-Cause-
Analysen, komplexe Korrelationen, Malware Reverse Engineering und persis-
tente Bedrohungen.

Ein effektives Ticket- und Kommunikationssystem (z. B. via SOAR oder Incident
Queue) ist essentiell, um schnelle Eskalation und saubere Dokumentation sicher-
zustellen.

Threat Intelligence Enrichment & TTP-Mapping:

Die Integration von Bedrohungsinformationen in Echtzeit ermoglicht eine fundier-
te Kontextualisierung von Vorfillen. Relevante Indikatoren (z. B. IPs, Domains,
Hashes) werden mit Threat-Intel-Feeds (z. B. MISP, Anomali, Recorded Future)
angereichert. Dariiber hinaus erfolgt eine strukturelle Analyse iiber TTP-Mapping
auf Basis des MITRE ATT&CK Frameworks — z. B. Zuordnung zu bekannten An-
griffstechniken wie »T1071.004 — Application Layer Protocol: DNS«. Dieses Map-
ping unterstiitzt nicht nur die Attribution, sondern auch die Ableitung adiquater
Response-Maftnahmen und Detection-Engineering.

Beispiel DNS Tunneling

Ein typisches Szenario im Detection-Kontext ist die Erkennung von DNS-Tun-
neling — ein Verfahren, bei dem Angreifer tiber DNS-Abfragen versteckt Daten
exfiltrieren.

Logquellen:

B DNS Logs: Erkennen ungewohnlicher Hostnamen, Subdomain-Pivoting,
Base64-artige Strings.

B Proxy Logs: Priifung paralleler Netzwerkzugriffe zur Datenexfiltration.

B TI-Feeds: Abgleich verdichtiger Domains mit bekannten Indicators of Com-
promise (IOCs).
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Analysepfad: S1 identifiziert hohe Frequenz ungewéhnlicher DNS-Anfragen —
S2 priift Pattern, z. B. inkonsistente TTL-Werte - S3 korreliert mit User Behavi-
our Analytics und fiithrt ggf. PCAP-Analyse durch.

Anomalieerkennung in Cloud-Umgebungen (z. B. Azure Defender, AWS Guard-
Duty):

In modernen, cloudbasierten Infrastrukturen sind native Detection-Services essen-
ziell:

m Azure Defender for Cloud: Erkennt verdichtige API-Aufrufe, ungewohnte
Standortzugriffe oder Konfigurationsinderungen.

B AWS GuardDuty: Liefert Erkennungen fiir Credential Misuse, uniibliche EC2-
Portscans oder S3-Datenzugriffe.

Diese Tools miissen in das zentrale SIEM integriert und deren Findings tiber stan-
dardisierte Playbooks verarbeitet werden. Dabei ist die Kombination mit IAM-Logs
und Infrastructure-as-Code-Anderungen (z. B. GitOps Pipelines) besonders wert-
voll.

Schlisselprinzipien:

m Korrelation statt Silos: Ereignisse miissen {iber System- und Toolgrenzen hin-
weg analysiert werden.

B Signal-to-Noise Ratio optimieren: Ziel ist die Minimierung irrelevanter Alarme
durch prizises Use Case Design.

B Business Context einbeziehen: Alerts miissen hinsichtlich Datenklasse, Sys-
temkritikalitit und Compliance-Risiken eingeordnet werden.

Containment, Eradication & Recovery — Eindammung, Beseitigung und
Wiederherstellung

Nachdem ein Sicherheitsvorfall erkannt und analysiert wurde, liegt der Fokus in
der nichsten Phase auf der raschen Eindimmung der Auswirkungen, der vollstin-
digen Beseitigung der Angriffsursache sowie einer kontrollierten, risikobasierten
Wiederherstellung der betroffenen Systeme und Dienste. Diese drei Schritte sind
eng miteinander verkniipft und miissen prizise koordiniert erfolgen, um eine Re-
infektion zu vermeiden und den Geschiftsbetrieb sicher wiederherzustellen.

Containment — Quarantine betroffener Systeme

Ziel der Containment-Phase ist es, die Ausbreitung des Angriffs einzudimmen
und Schiden zu minimieren, ohne forensische Beweise zu zerstoren. Eine bewihr-
te MaRnahme ist die Isolierung kompromittierter Systeme aus dem Netzwerk —
etwa durch:
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m EDR-Isolation (Endpoint Detection & Response): Systeme werden vom Produk-
tionsnetzwerk getrennt, behalten jedoch eingeschrinkte Kommunikation zur
zentralen IR-Infrastruktur (z. B. Logupload, Remote Forensik).

B Netzwerkbasierte Isolierung: VLAN-Shifting, ACL-Hirtung oder Segmentie-
rung itber SDN/Firewall-Richtlinien.

B Cloud Workloads: Temporire Detachments von Subnetzen oder Security
Groups (z. B. bei AWS via Lambda Playbooks).

Tipp - Automatisiertes Containment

Minimieren Sie Reaktionszeit und Schadensausbreitung durch technisch auto-
matisiertes Containment:

B EDR-gestiitzte Quarantine: Nutzen Sie Funktionen moderner EDR-Plattfor-
men (z. B. CrowdStrike, SentinelOne, Defender for Endpoint), um kompro-
mittierte Endpoints automatisch in einen isolierten Netzwerkmodus zu ver-
setzen — ohne manuelle Eingriffe.

B Dynamische Firewall Rule-Injektion: Implementieren Sie automatisierte
SOAR-Playbooks, die kompromittierte C2-Hosts/IPs in Echtzeit blockieren —
z. B. via pfSense API, FortiManager, oder Azure NSGs.

Bei kompromittierten Identititen gelten Sofortmafinahmen:

B Credential-Reset via API (z. B. Okta, Azure AD, LDAP): Inklusive Token- und
Session-Invalidierung.

B MFA-Erzwingung ad hoc bei verdichtigen Accounts oder nach Phishing-Ver-
dacht.

Setzen Sie klare Containment-KPIs zur Erfolgsmessung:

B MTTC (Mean Time to Contain): < 30 Minuten fiir Tier-1-Systeme

B Automatisierungsgrad: = 80 % der Isolierungen ohne manuelle Eingriffe

Warum das zihlt: Frithzeitiges Containment reduziert nicht nur den Impact,
sondern verbessert auch Ihre regulatorische Verteidigung (z. B. »angemessene
Mafinahmen« nach DSGVO Art. 32).

Identititsreset & Credential Hygiene

Parallel zur technischen Isolierung miissen kompromittierte Zugangsdaten — ins-
besondere administrative oder privilegierte Konten — sofort zuriickgesetzt werden:

B Forced Password Reset: Bei allen potenziell betroffenen Benutzern.
B Session Invalidation: Aktive Sessions beenden (SSO, VPN, IAM).

Bonuskapitel zum Buch » Informations- und Cybersicherheit « (ISBN 978-3-7475-0679-0) © 2026
by mitp Verlags GmbH & Co. KG, Frechen. Nahere Informationen unter: https://www.mitp.de/0679



18

Incident Response & Forensik

B Credential Hygiene: MFA erzwingen, Passworter rotieren, Secrets Management
validieren.

B Privilegien priifen: Rollenbasierte Rechtekontrolle (RBAC/ABAC) fiir betroffe-
ne Konten tiberpriifen und temporir entziehen.

Eradication — Beseitigung des Angriffsvektors

In dieser Phase wird die Root Cause des Vorfalls identifiziert und nachhaltig ent-
fernt. Dazu gehoren:

B Malware-Entfernung: EDR/AV-Losungen bereinigen infizierte Komponenten
oder ersetzen kompromittierte Binirdateien.

B Patch Management: Sicherheitsliicken (z. B. RCEs, Privilege Escalations) miis-
sen identifiziert und durch sofortige Patches geschlossen werden.

m Konfigurationspriifung: Security Hardening nach CIS Benchmarks, Entfernen
persistenter Backdoors.

B Forensik-Artefakte sichern: Vor dem Cleanup werden Speicherabbilder und
Snapshots zur Analyse erstellt — z. B. mit FTK Imager, Volatility oder LIME.

Fiir eine nachhaltige Eindimmung eines Vorfalls kommt es auf schnelle Root-
Cause-Analyse, konsequente Bereinigung und Credential-Hygiene an:

m IOC-Riickverfolgung automatisieren: Kombinieren Sie EDR, SOAR und Th-
reat Intel, um systematisch zu analysieren, welche Systeme mit Indikatoren
wie Domain X oder Hash Y kommuniziert haben — inklusive lateral move-
ment Spuren.

B Persistenz-Mechanismen erkennen und entfernen: Automatisieren Sie die
Priifung von Task Scheduler, Registry RunKeys, Startup-Ordnern (Windows)
oder Crontabs (Linux), um Backdoors frithzeitig zu eliminieren.

Zur sicheren Bereinigung:

B Rebuild statt Cleaning: Ein automatisierter VM-Neustart aus einem Golden
Image ist oft sicherer und schneller als eine manuelle Malware-Entfernung.

B Nutzen Sie EDR-gestiitzte Cleanup-Playbooks, z. B. mit PowerShell, Linux-
Scripts, oder API-Kommandos via EDR-SDK.

Credential Hygiene nach Vorfall ist Pflicht:

B Sofortige Rotation von API Keys, Tokens, SSH-Schliisseln, besonders in CI/
CD-Umgebungen oder bei DevOps-Secrets.

B Privilegien-Review durchfithren: Temporir vergebene Rechte zuriicksetzen,
Admin-Gruppen neu verifizieren.
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Zielsetzung: Alle identifizierten, kompromittierten Systeme sollen innerhalb von
vier Stunden nach erfolgreichem Containment vollstindig wiederhergestellt sein
— entweder durch automatisierten Rebuild aus einem vertrauenswiirdigen Gol-
den Image oder durch verifizierte manuelle Bereinigung.

Snapshot & Memory Capture fiir Forensik
B Memory Dump: Wichtig zur Erkennung von Fileless Malware oder in-memory
C2-Beacons.

m Disk Image: Volle Systemabbilder zur Timeline-Rekonstruktion und Beweis-
sicherung.

B Volatile Logdaten sichern: NetFlow, Sysmon, EDR-Telemetrie vor Rotation
sichern.

B Diese Maflnahmen sind essenziell fiir interne oder externe forensische Gutach-
ten, ggf. auch fiir regulatorische Reportingpflichten (DSGVO, NIS2).

Recovery — Wiederherstellung im kontrollierten Verfahren

Die Wiederherstellung erfolgt unter maximaler Kontrolle und mit dem Ziel, das
Vertrauen in die betroffene Umgebung vollstindig wiederherzustellen:

W Staging-Zone: Wiederherzustellende Systeme werden in eine kontrollierte Um-
gebung (isoliertes Netzwerksegment) gebracht.

B Retest & Validation: Systeme werden auf IOC-Freiheit gepriift, SIEM/EDR-
Monitoring aktiviert, alle Logs getestet.

B Business Impact Assessment: Kritikalitit und Abhingigkeiten werden bewer-
tet, Wiederanlauf genehmigt.

B Reconnect mit Approval: Nur nach Freigabe durch Incident-Manager oder
CISO erfolgt die Riickintegration ins Produktivnetz.

Tipp - Kontrollierte Wiederherstellung - Validiert, isoliert, abgesichert

Die Wiederherstellung nach einem Sicherheitsvorfall darf nicht zur Reinfektion
fithren. Setze daher auf ein mehrstufiges, abgesichertes Recovery-Verfahren:

B Isolierte Staging-Zonen nutzen: Laden Sie Backups zunichst in ein separates
VLAN und unterziehen Sie sie einer forensischen Validierung (z. B. durch
EDR/AV-Scan, Logintegrititspriifung, Hash-Vergleich mit »known good«-
Baselines).

B Reintegration nur nach Freigabe: CISO oder IR-Leitung muss die Freigabe

auf Basis einer Retest- und Approval-Checklist erteilen — kein automatischer
Reconnect ins Produktionsnetz.
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Fiir robuste Backup-Strategien:

B Backup-Prevalidation automatisieren: Vor jedem Restore erfolgen Integritits-
priifungen sowie ein Scan gegen Malware-Residuen.

B Implementieren Sie ein Immutable Backup Layer (z. B. iiber S3 Object Lock
oder Veeam Immutability), um Ransomware-Risiken zu minimieren.

B Restore regelmifig testen — mindestens vierteljihrlich eine vollstindige Sys-
temwiederherstellung mit Metrik fiir MTTR (Mean Time to Recover).

Nach dem Restore:

B Enhanced Monitoring fiir 24—72 Stunden: Aktivieren Sie hochsensitive De-
tection Rules in EDR und UEBA, fokussiert auf z. B. Wiederverbindung zu
bekannten C2-Infrastrukturen.

B SIEM-Retuning unmittelbar durchfithren: Erkenntnisse aus dem Vorfall
miissen in Detection Rules und Watchlists zuriickflieRen — Feedbackschleife
abschliefRen.

Ziel der Wiederherstellung ist kein blof3er Reset, sondern eine kontrollierte Reinte-
gration mit Validierung, Monitoring und Lerneffekt.

Post-Incident Activities — Nachbereitung und kontinuierliche
Verbesserung

Die abschlieflende Phase eines jeden Sicherheitsvorfalls besteht aus der struktu-
rierten Nachbereitung. Ziel ist es, aus dem Vorfall zu lernen, systemische Schwach-
stellen zu erkennen, technische und organisatorische Kontrollen anzupassen und
das Sicherheitsniveau der Organisation nachhaltig zu verbessern. Diese Phase ist
entscheidend fiir die Resilienz der Organisation — sowohl technisch als auch stra-
tegisch.

Root Cause Analysis (RCA)

Die Root Cause Analysis ist ein methodisch strukturierter Prozess zur Identifika-
tion der primiren Ursachen eines Sicherheitsvorfalls. Dabei wird iiber die Symp-
tome hinaus analysiert, welche technischen oder prozessualen Liicken ausgenutzt
wurden. Gingige Methoden:

B 5-Why-Methode zur schrittweisen Ursachenkettenermittlung.

Die 5-Why-Technik stammt aus dem Lean-Management und eignet sich hervor-
ragend fiir das Durchdringen linearer Problemursachen.

Vorgehen: Man stellt die Frage »Warum?« iterativ, bis man zur tiefsten systemi-
schen Ursache gelangt — meist nach etwa fiinf Iterationen.
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W Fishbone-Diagramm (Ishikawa):

Das Fishbone- oder Ishikawa-Diagramm hilft dabei, komplexe Problem-
ursachen visuell und multidimensional darzustellen.

Man klassifiziert mogliche Ursachen entlang typischer Dimensionen, z. B.:

Technologie (EDR, Netzwerksegmentierung, Logging)
Prozesse (IR-Playbooks, Offboarding-Verfahren)
Menschliches Verhalten (Fehlverhalten, Awareness-Liicken)
Management (Rollenverantwortung, Budget, Governance)

B MITRE ATT&CK Mapping zur Darstellung der eingesetzten Taktiken und Tech-
niken des Angreifers iiber den gesamten Kill Chain-Verlauf.

Nutze das MITRE ATT&CK Framework, um alle beobachteten Taktiken, Tech-
niken und Prozeduren (TTPs) des Angreifers entlang der Kill Chain zu map-
pen. Dadurch wird deutlich:

Welche TTPs wurden genutzt?

Wo wurden sie erkannt (Detection Coverage)?

Wo blieben sie unentdeckt (Gaps)?

Beispiel 5-Why-Technik
1. Warum kam es zur Exfiltration von Daten?
Weil ein Endgerit kompromittiert war.
2. Warum war das Endgerit kompromittiert?
Weil ein Phishing-Link angeklickt wurde.
3. Warum wurde der Phishing-Link nicht erkannt?
Weil keine URL-Rewrite-Filter im Mail-Gateway aktiv waren.
4. Warum fehlten URL-Filter?
Weil die Policy dafiir in dieser OU nicht aktiviert war.
5. Warum war die Policy nicht aktiv?

Weil sie nie auf externe Consultants angewendet wurde.
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Die folgende Abbildung zeigt die Visualisierung eines Sicherheitsvorfalls mit Hilfe
eines Fishbone-Diagramms:
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Abb. 3.1: Fishbone-Diagramm Cloud-Intrusion-Vorfall

Beispiel MITRE ATT&CK Mapping
W Initial Access: Spearphishing Attachment (T1566.001) - nicht erkannt

W Persistence: Scheduled Task (T1053.005) — vom EDR erkannt
W Exfiltration: Exfil via Web (T1041) - nur teilweise erkannt
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Tipp - Root Cause Analysis standardisieren — konsistent, nachvollzieh-

bar, TTP-basiert

Etablieren Sie methodische Standards fiir RCA-Prozesse nach Sicherheitsvorfil-
len: Nutzen Sie strukturierte Verfahren wie die 5-Why-Methode, das Fishbone/
Ishikawa-Diagramm oder das Bow-Tie-Modell, um nicht nur Symptome, sondern
die zugrundeliegenden systemischen Ursachen sichtbar zu machen.

Verkntipfen Sie die Analyse mit einer TTP-basierten Riickverfolgung entlang der
MITRE ATT&CK Matrix: So rekonstruieren Sie die gesamte Kill Chain und kon-
nen Detection- und Control-Gaps systematisch identifizieren — ideal zur Opti-
mierung Ihres Kontrollsystems.

Dokumentieren Sie RCA-Ergebnisse in einem standardisierten Template (z. B. RCA-
Feldbericht mit Timeline, TTP-Mapping, Root Cause und Lessons Learned). So
schaffen Sie Transparenz, Wiederverwendbarkeit und Auditfestigkeit — sowohl fiir
interne Lessons Learned als auch externe Stakeholder wie Audits oder Behorden.

Lessons Learned Session (Engineering, Business & GRC):

Ein zentrales Element der Nachbereitung ist die bereichsiibergreifende Lessons
Learned Session. Diese sollte zeitnah (innerhalb von 5-10 Arbeitstagen nach In-
cident Closure) mit Vertretern aus Engineering, Security Operations, Business
Stakeholdern und Governance/Risk/Compliance (GRC) durchgefithrt werden.

Ziele:

m Validierung und Reflexion des Vorfallverlaufs

B Identifikation von Kommunikations- oder Entscheidungsproblemen

B Bewertung der Wirksamkeit von Playbooks und SLAs

B Formulierung konkreter Verbesserungsmafinahmen, z. B. in Awareness, Rol-
len, Tooling oder Eskalation. Die Ergebnisse dieser Session sollten in einem

dokumentierten MafRnahmenkatalog miinden, der priorisiert und im Sicher-
heitskomitee oder Change Advisory Board (CAB) nachverfolgt wird.

Tipp - Lessons Learned professionell verankern - interdisziplinar, zeit-

nah, messbar

Organisieren Sie Lessons Learned Sessions als festen Bestandteil Thres Incident
Response Prozesses — nicht als symbolischen Abschluss, sondern als operatives
Steuerungselement zur kontinuierlichen Verbesserung:

m Multidisziplinir aufstellen: Involvieren Sie nicht nur SOC und Engineering,
sondern auch GRC, HR, Datenschutz und relevante Fachbereiche — denn Ur-
sachen und Auswirkungen betreffen oft mehrere Ebenen des Unternehmens.
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B Zeitnah durchfiihren: Innerhalb von 5-10 Arbeitstagen nach Vorfallsschluss,
solange Kontext und technische Details noch prisent und valide sind.

W Ergebnisorientiert arbeiten: Jeder abgeleitete Punkt muss mit einem klaren
Owner, einer Prioritit und einer Deadline versehen werden — inklusive regel-
mifiger Nachverfolgung.

B Tool-Integration: Nutzen Sie bestehende Systeme wie JIRA oder ein dedizier-
tes GRC-Tool, um Mafinahmen zu tracken — idealerweise verkniipft mit dem
zugehorigen IR-Ticket zur liickenlosen Nachvollziehbarkeit.

Policy- & Tuning-Updates (SIEM, WAF, IAM)

Aus dem Vorfall gewonnene Erkenntnisse miissen in technische und organisatori-
sche Regelwerke tiberfithrt werden:

m SIEM: Neue Detection Rules oder Anpassung bestehender (z. B. Tuning von
Schwellenwerten, Kontextanreicherung, neue Korrelationslogiken).

m WAF: Anpassen von Regeln basierend auf Exploit-Mustern, Traffic-Pattern oder
IP-Ranges.

m [AM: Uberpriifung und ggf. Hirtung von Rollen (z. B. MFA-Verpflichtung fiir
Admins, Zeitbeschrinkung privilegierter Tokens, Review externer Identititen).

B Sicherheitsrichtlinien: Anpassungen in Incident Response Policy, Acceptable
Use Policy oder Third Party Risk Management Policy.

Tipp - Erkenntnisse operationalisieren — Detection, Controls & Policies

systematisch aktualisieren

Stellen Sie sicher, dass technische und organisatorische Erkenntnisse aus Sicher-
heitsvorfillen in konkrete Kontrollverbesserungen tiberfiithrt werden — schnell,
strukturiert und versioniert:

B Detection Rules aktualisieren: Uberfithren Sie neue I0Cs, TTPs und Verhal-
tenserkenntnisse unmittelbar in SIEM/SOAR-Regeln — z. B. durch verhal-
tensbasierte Correlation Use Cases, Threat Intelligence Feeds oder Anpas-
sung von Baselines.

W Security Controls optimieren: Hirten Sie WAF- und IAM-Konfigurationen auf
Basis des genutzten Angriffsvektors — etwa durch aktualisierte Blocklisten,
angepasste API-Rate-Limits, oder prizisere IAM-Policies mit Least-Privilege
und JIT-Mechanismen.

B Policy-Governance etablieren: Jede Policy- oder Control-Anderung muss ver-
sioniert, getestet und durch ein zentrales Gremium (z. B. Security Steering
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Committee) freigegeben werden — zur Sicherstellung von Nachvollziehbarkeit
und regulatorischer Absicherung.

So wird aus Incident Response kein reaktiver Akt, sondern ein steuerbarer Be-
standteil Threr kontinuierlichen Sicherheitsoptimierung.

Executive Report & regulatorischer Abschlussbericht

m Ein vollstindig aufbereiteter Vorfallbericht ist zentral fiir Transparenz, interne
Governance und ggf. externe Rechenschaftspflicht. Bestandteile:

B Executive Summary: Zielgruppengerechte Darstellung des Vorfalls fiir Ge-
schiftsleitung und Aufsicht.

B Timeline: Strukturierte Darstellung aller Phasen (Detection —» Response —
Recovery), idealerweise als Diagramm.

B Impact Assessment: Bewertung betroffener Systeme, Datenarten, Businesspro-
zesse und potenzieller Reputationsschiden.

W Lessons Learned & Mafdnahmen: Darstellung der Verbesserungsmafinahmen
mit Owner und Zeitrahmen.

B Regulatorische Anforderungen: DSGVO-Art. 33/34, NIS2, KRITIS, 1SO27001
A.5.25 (Meldung an Behérden, Dokumentation fiir Auditoren). Dieser Ab-
schlussbericht sollte durch Legal und Datenschutz gepriift, freigegeben und in
den GRC-Prozess eingespeist werden.

Tipp Incident Reporting fiir Fiihrung und Behorden - klar, konsistent,

compliant

Strukturieren Sie die Berichterstattung zu Sicherheitsvorfillen gezielt fiir Exe-
cutive-Entscheider und regulatorische Anforderungen — mit Fokus auf Klarheit,
Wiederverwendbarkeit und Auditfihigkeit:

B Executive Incident Summary: Liefern Sie ein kompaktes, verstindliches For-
mat fiir Geschiftsfithrung und Vorstand. Fokus:

B Was ist passiert?
= Was war der Impact (technisch, geschiftlich, rechtlich)?
= Welche Maflnahmen wurden ergriffen?

B Standardisiertes Reporting-Format: Erstellen Sie ein einheitliches 1-Pager
PDF mit technischen Anhingen, das auch fiir Aufsichtsrat oder Beirat geeig-
net ist — prignant, faktenbasiert, steuerungsrelevant.
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B Regulatorische Abschlussberichte:

DSGVO: Auch ohne Meldepflicht gilt die Dokumentationspflicht (Art. 33
Abs. 5 DSGVO).

NIS2/KRITIS: Erfordert sowohl Frithwarnmeldung als auch Abschlussbe-
richt, inkl. Root Cause, TTPs, Manahmentracking und ggf. Auswirkun-
gen auf Versorgungsleistungen.

B Berichtserstellung automatisieren: Nutzen Sie Templates mit Platzhaltern fiir
Zeitpunkt, betroffene Systeme, ATT&CK-TTPs, Impact-Kategorie, Mafinah-
menstatus, etc. — integrierbar in IR/Ticketing-Systeme oder GRC-Plattformen.

Professionelles Reporting ist nicht nur Pflicht, sondern zeigt auch Reife und
Steuerungsfihigkeit gegentiiber Stakeholdern und Regulatoren.

Regulatorische Anforderungen an Incident Response

In der heutigen Cyber-Bedrohungslage geniigt es nicht mehr, Incident Response
(IR) lediglich als technische Disziplin zu betrachten. Vielmehr ist IR eine regu-
latorisch verankerte Pflichtfunktion, die direkt mit unternehmerischer Haftung,
Datenschutz, Geschiftskontinuitit und Reputationssicherung verkniipft ist.

CISOs tragen dabei eine doppelte Verantwortung: Sie miissen einerseits sicherstel-
len, dass Vorfille effektiv erkannt, analysiert und eingedimmt werden — anderer-
seits miissen sie gewihrleisten, dass simtliche Reaktionsmafinahmen rechtskon-
form, dokumentiert und auditfihig sind. Dieses Kapitel bietet eine strukturierte
Ubersicht iiber die wesentlichen gesetzlichen und normativen Anforderungen an
Incident Response — von europiischen und nationalen Gesetzen iiber internationa-
le Standards bis hin zu branchenspezifischen Frameworks.

Europdische und nationale Rechtsgrundlagen
NIS2-Richtlinie (EU)

Die NIS2-Richtlinie erweitert den Geltungsbereich der bisherigen NIS-Richtlinie

erheblich und verpflichtet betroffene Einrichtungen zu:

m Erkennung, Analyse und Eindimmung von Sicherheitsvorfillen mithilfe geeig-
neter technischer und organisatorischer Mafinahmen.

m Verpflichtenden Meldungen an nationale CSIRTS:

Initialmeldung innerhalb von 24 Stunden
Updatebericht nach 72 Stunden

Finalbericht nach spitestens einem Monat
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NIS2 verlangt dariiber hinaus, dass Incident-Response-Prozesse regelmifiig getes-
tet und dokumentiert sowie in das tibergreifende Risikomanagement eingebunden
sind.

DSGVO (EU) - Art. 33 & 34

Die Datenschutz-Grundverordnung schreibt bei Verletzungen des Schutzes perso-
nenbezogener Daten Folgendes vor:

B Art. 33: Meldung an die zustindige Aufsichtsbehorde innerhalb von 72 Stunden
nach Bekanntwerden.

B Art. 34: Information der betroffenen Personen, falls ein hohes Risiko fiir deren
Rechte und Freiheiten besteht.

Fuir den CISO bedeutet dies: Jede datenbezogene Sicherheitsverletzung muss um-
gehend mit Legal, Datenschutz und IR-Team bewertet und entsprechend doku-
mentiert werden.

BSIG & IT-Sicherheitsgesetz 2.0 (DE)

Das deutsche Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSIG) verpflichtet Unternehmen im KRITIS-Umfeld sowie »Unternehmen
im besonderen 6ffentlichen Interesse« zu:

B Etablierung eines formalen ISMS mit Incident Handling-Prozessen (§ 8a BSIG)
B Meldung erheblicher IT-Stérungen an das BSI innerhalb von 24 Stunden

B Zusammenarbeit mit Behorden und Sicherheitsforschungseinrichtungen

Branchenspezifische Regulierungen
DORA - Digital Operational Resilience Act (EU-Finanzsektor)

Mit dem Digital Operational Resilience Act (DORA, Verordnung EU 2022/2554)
schafft die Europiische Union einen einheitlichen, verbindlichen Rahmen fiir die
digitale Resilienz von Finanzmarktteilnehmern. Anders als viele bestehende Cyber-
Regularien legt DORA den Schwerpunkt nicht nur auf Sicherheitsmafinahmen,
sondern explizit auf die Betriebs- und Wiederstandsfihigkeit bei ICT-bezogenen
Stérungen. Fiir CISOs im Finanzsektor ist DORA daher ein strategisch zentrales
Regelwerk — mit erheblichen Auswirkungen auf das Incident-Management.

DORA verpflichtet alle betroffenen Einrichtungen — darunter Banken, Versiche-
rungen, Zahlungsdienstleister, Wertpapierfirmen, Krypto-Anbieter und auch kri-
tische ICT-Dienstleister — zur Etablierung eines vollumfinglichen ICT-Incident-
Response-Frameworks, das mindestens folgende Komponenten umfassen muss:

B Definition von IR-Rollen & Eskalationswegen: Klare Verantwortlichkeiten im
Fall von Cyber-Incidents, Third-Party-Stérungen oder Systemausfillen.
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m Kategorisierung & Klassifikation von Incidents: Vorfalltypen und Kritikalitits-
level (z. B. gemifl EBA/ESMA-Leitlinien oder internen SLAs).

B Detection & Response-Fihigkeiten: Echtzeititberwachung, SIEM/SOAR-Inte-
gration, forensikfihige Logging-Architektur.

B Kommunikationsprozesse: Interne Stakeholder-Kommunikation, Krisenteams,
Vorstandsbriefings.

B Lessons Learned-Prozesse: Verpflichtende Dokumentation, Ursachenanalyse
und Remediation nach Vorfillen.

B Integration in BCM & Notfallplanung: Enge Verzahnung mit Business Conti-
nuity und Disaster Recovery-Plinen.

Eine zentrale Neuerung von DORA ist die kurzfristige Meldepflicht signifikan-
ter ICT-Vorfille an die zustindige Aufsichtsbehorde (z. B. BaFin, EZB, nationale
OGAW/AIF-Behorden), wie folgende Tabelle zeigt.

Frithmeldung innerhalb von 4 Stunden Erste Risikobewertung, Systeme,
Auswirkungen, geplante Mafinah-

men

Folgemeldung innerhalb von 1 Arbeitstag Vertiefte Analyse, Forensikdaten,
Business-Impact

Abschlussmeldung | innerhalb von 1 Monat Vollstindige RCA, Lessons Lear-
ned, dauerhaft getroffene Mafinah-

men

Diese Vorgaben erfordern robuste Detection-Zeitziele (z. B. MTTD < 30 Min),
auditierbare Meldestrukturen und automatisierte Meldevorbereitungen {tiber
SOAR, IR-Playbooks oder GRC-Plattformen. Zudem verpflichtet DORA betroffene
Unternehmen explizit zu:

m Incident-Klassifikation gemifd geschiftsrelevanter Auswirkung (z. B. Kunden-
verlust, Zahlungsausfall, Verfiigbarkeitsstorung kritischer Systeme)

B Forensikfihigkeit & Datenaufbewahrungspflichten fiir alle Vorfille — inkl. Log-
ging, Hashvalidierung, Chain of Custody

B Lessons Learned & Corrective Actions: Nachweislich durchgefiihrte Mafinah-
men zur Risiko- und Wiederholungsvermeidung — z. B. durch Sicherheitsarchi-
tekturinderungen, Policy-Anpassungen oder Schulungen

Diese Elemente miissen in das interne Kontrollsystem (IKS) sowie in das IT-Risi-
komanagement nach MaRisk/BAIT/EBA-GL eingebettet sein.
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PCI-DSS v4.0

Die aktuelle Version des Payment Card Industry Data Security Standard (PCI-DSS
v4.0) verlangt ein konsistentes, dokumentiertes und getestetes Incident Response
Programm — insbesondere fiir Organisationen, die Kartendaten verarbeiten, iiber-
tragen oder speichern. Die Anforderungen sind verpflichtend fur alle Service Pro-
vider und Merchants im Geltungsbereich der PCI-Zertifizierung.

Kernanforderungen aus Abschnitt 12.10
Requirement 12.10:

»Implement an incident response plan that is ready to be activated in the event of
a system breach.«

Konkret fordert PCI-DSS:

B Dokumentiertes IR-Programm:
Klar definierte Rollen, Eskalationswege, Kommunikationsprotokolle und
Mafinahmenketten.
Integration technischer und organisatorischer Reaktionen: z. B. Incident
Classification, Containment, Forensik, Reporting.

B Regelmifige Tests & Reviews:
Mindestens jihrlicher IR-Test (z. B. Tabletop Exercise, technische Simula-
tion).
Dokumentation der Lessons Learned und notwendiger IR-Verbesserungen.

B Awareness & Schulung:

Alle Mitarbeiter in scope miissen wissen, wie Vorfille gemeldet werden.
Rollenspezifische IR-Trainings (z. B. SOC, Helpdesk, Management).

m Verkniipfung mit BCM & DR:

IR-Pline miissen in Business Continuity und Disaster Recovery Konzepte
eingebettet sein.

Ziel: Reduktion der Recovery Time Objectives (RTO) bei Cardholder Data-
Systemen.

CISOs im PCI-Umfeld sollten ihr Incident Response Program so strukturieren,
dass es sowohl operativ effektiv (z. B. durch STEM/EDR-Tiefe), schulbar (Aware-
ness), als auch priifbar ist. Es empfiehlt sich, das IR-Konzept mit einer PCI-Do-
kumentationsmatrix zu verkniipfen, die alle 12.10-Anforderungen systematisch

abbildet.
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ISO/IEC 27001:2022

Die tiberarbeitete Norm ISO/IEC 27001:2022, zusammen mit der detaillierten ISO/
IEC 27002:2022 Guidance, definiert konkrete Anforderungen und Empfehlungen
fiir den Umgang mit Sicherheitsvorfillen innerhalb eines Informationssicherheits-
Managementsystems (ISMS). Die darin enthaltenen Controls rund um Incident
Response bilden nicht nur die Basis fiir Zertifizierungen, sondern adressieren auch
gesetzliche und regulatorische Anforderungen wie DSGVO, NIS2 und KRITIS.

Folgende Tabelle stellt die IR-relevanten Controls vor:

A5.25 Incident Management Respon- | Aufbau formalisierter Playbooks mit klarer
sibilities & Procedures Rollen- & Eskalationsstruktur (z. B. Inci-
dent Commander, Legal, IT Ops)

A.5.26 Learning from Information Strukturierte Lessons Learned mit RCA,
Security Incidents Mafinahmenverfolgung, KPI-Messung und
Riickfithrung in IR-Playbooks
A.5.29 Collection of Evidence Chain-of-Custody-Prozesse (z. B. Hash-

Werte, Zugriffsdokumentation, Toolwahl
wie FTK, KAPE, Zeek)

A5.5 Contact with Authorities Proaktive Kommunikations- und Melde-

prozesse mit Aufsichtsbehérden (z. B.
Datenschutzbehorden, CERTs, KRITIS-
Meldestellen)

Fiir CISOs bedeutet ISO/IEC 27001:2022 nicht nur technische Disziplin, sondern
auch eine Governance-Verankerung von Incident Response: IR wird zum integra-
len Bestandteil des ISM S-Audits, des Risikoprozesses und der Managementberich-
te. Wer IR nur operativ betreibt, verfehlt die Anforderungen — ISO fordert nach-
weisbare Steuerung, Schulung, Verbesserung und behérdliche Koordination.

Digitale Forensik: Vom CISO-Standpunkt

Digitale Forensik ist lingst kein rein technisches Spezialgebiet mehr, sondern ein
strategischer Baustein moderner Sicherheitsprogramme. Aus Sicht eines Chief In-
formation Security Officers (CISO) steht nicht allein die Analyse kompromittierter
Systeme im Vordergrund — sondern die iibergeordnete Zielsetzung, handlungs-
relevante Erkenntnisse aus Vorfillen zu gewinnen, rechtliche und regulatorische
Anforderungen zu erfiillen und institutionelles Lernen zu erméglichen.

In Zeiten zunehmender regulatorischer Verantwortung (DSGVO, NIS2, ISO/IEC
27001), wachsender Bedrohungsvielfalt (z. B. Ransomware, APTs, Cloud-Breaches)
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und einer verkiirzten Angriffszeit (Time-to-Impact) miissen forensische Fihig-
keiten tiber den klassischen IT-Bereich hinaus gedacht werden. Fiir CISOs geht
es darum, digitale Beweise strategisch verwertbar zu machen — sei es fiir interne
Root-Cause-Analysen, Kommunikation mit Behérden oder zur Unterstiitzung von
Schadenersatz- und Disziplinarmafinahmen.

Dieses Kapitel beleuchtet die forensischen Anforderungen, Aufgaben und Gover-
nance-Punkte, die aus Sicht eines CISO relevant sind:

B Wie werden Beweise gerichtsverwertbar gesichert?
B Welche Rolle spielt Forensik in der Incident Response Governance?

W Wie lassen sich Zeitlinien und Angriffsvektoren so rekonstruieren, dass tech-
nische, rechtliche und geschiftliche Konsequenzen eindeutig abgeleitet werden
konnen?

Ziel ist es, digitale Forensik als unternehmensweite Kernkompetenz zu etablieren
—nicht nur als Reaktion auf Vorfille, sondern als fester Bestandteil einer resilienz-
orientierten Sicherheitsstrategie.

Forensische Anforderungen

Ein forensisch belastbarer Incident-Response-Prozess muss die nachfolgenden
Kernanforderungen erfiillen:

1. Chain of Custody — Ketten der Beweissicherung

Die »Chain of Custody« (CoC) ist ein zentrales Prinzip der digitalen Forensik
und beschreibt die liickenlose, nachvollziehbare Dokumentation jedes Kontakts
mit digitalen Beweismitteln. Ziel ist es, die Integritit, Authentizitit und recht-
liche Verwertbarkeit aller relevanten Daten sicherzustellen — sei es im Rahmen
interner Untersuchungen, regulatorischer Audits oder strafrechtlicher Ermitt-
lungen.

Bedeutung fiir CISOs

Fur Chief Information Security Officers ist die Chain of Custody nicht nur ein
forensisches Konzept, sondern ein elementarer Bestandteil der Governance-
Verantwortung bei sicherheitsrelevanten Vorfillen. Sie erméglicht es, Vorfalls-
material in gerichtsfester Form zu prisentieren und schiitzt gleichzeitig die Or-
ganisation vor Manipulationsvorwiirfen oder Compliance-Verstoflen.

®m Formalisierte Protokollierung

Die Basis jeder Chain of Custody ist die strukturierte Protokollierung aller Ak-
tivititen, die mit einem Beweisobjekt (z. B. einer forensischen Kopie, Log-Datei
oder Speicherabbild) durchgefiithrt werden.
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Jede Interaktion muss dokumentieren:

Zeitpunkt (Datum/Uhrzeit mit Zeitzone)
Person (vollstindiger Name, Rolle, ggf. ID oder Zugangsstufe)
Art der Interaktion (z. B. Kopieren, Offnen, Analysieren, Transportieren)
Zweck der Handlung (z. B. Sicherung, Hash-Berechnung, Timeline-Analyse)
Ort/System (wo und auf welchem Medium die Aktivitit erfolgte)

Diese Protokolle kénnen manuell (z. B. in signierten Erfassungsformularen)

oder automatisiert iiber forensische Tools mit Logging-Funktionalitit erzeugt
werden. Wichtig ist: Keine Interaktion darf undokumentiert erfolgen.

B Evidenzmanagement & Integrititswahrung

Um die Integritit der Beweismittel jederzeit sicherzustellen, miissen kryptogra-
fische Verfahren eingesetzt werden. Dazu gehoéren insbesondere:

Hash-Werte: Jede Datei, jedes Image und jede Log-Kopie wird mit einem ein-
deutigen Fingerabdruck versehen, z. B. SHA-256. Jede Anderung am Inhalt
wiirde den Hash-Wert verandern — eine effektive Manipulationserkennung.

Digitale Signaturen: Besonders bei der Ubergabe an Dritte (z. B. Strafver-
folgung, externe Forensik) ist die Signatur durch ein vertrauenswiirdiges
Zertifikat ein Muss.

Read-Only-Medien: Forensische Kopien sollten nur auf schreibgeschiitzten

Datentrigern gespeichert werden — z. B. WORM-Disks oder Hardware-blo-
ckierte USB-Sticks.

m Toolunterstiitzung in der Praxis

CISOs und IR-Teams sollten ausschliefllich Werkzeuge einsetzen, die eine in-
tegrierte Chain-of-Custody-Funktionalitit unterstiitzen. Folgende Tools sind
dafiir etabliert:

FTK Imager: Erstellung forensischer Images inkl. CoC-Protokoll, Hashing,
Exportformate
Autopsy (SleuthKit): GUI-gestiitzte Analyse mit zentralem Evidence Ma-
nagement
Magnet AXIOM: Forensik-Suite mit Fallmanagement, Timeline, CoC-Doku-
mentation
X-Ways Forensics: Leichtgewichtig, aber sehr leistungsstark, mit prizisem
Logging

Viele SOAR-Plattformen bieten zusitzlich die Moglichkeit, automatisierte

Chain-of-Custody-Erfassung in Response-Workflows zu integrieren — z. B. beim
Zugrift auf Quarantine-Images oder Speicherabbilder.
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Zielsetzung: Gerichtsfeste Beweismittel — intern wie extern
Eine professionell gefithrte Chain of Custody erfiillt zwei zentrale Ziele:

Interne Nachvollziehbarkeit: Bei Audits, Post-Mortems oder internen Unter-
suchungen dient die CoC als Revisionsnachweis, dass mit sensiblen Daten
korrekt umgegangen wurde.

Externe Verwertbarkeit: In regulatorischen oder strafrechtlichen Verfahren
(z. B. DSGVO-Verfahren, NIS2-Meldungen, Cybercrime-Ermittlungen) er-
laubt die CoC die gerichtsfeste Vorlage digitaler Beweise, ohne Zweifel an
deren Integritit oder Herkunft.

Selbst wenn es keine gerichtliche Auseinandersetzung gibt, verbessert eine gut
dokumentierte CoC die Verhandlungsposition gegeniiber Behorden, Versiche-
rungen und Management erheblich - sie signalisiert Professionalitit und Reife.

2. Beweisaufnahme ohne Systemverinderung

Ein zentrales Prinzip digitaler Forensik ist die Nichtverinderung des Original-
systems wihrend der Beweissicherung. Dies erfordert spezielle Verfahren:

m Disk Imaging (Block-Level):

Erstellung vollstindiger Abbilder (Forensic Image) mit Write-Blocker, inklu-
sive Partitionstabellen, Slack Space, versteckter Bereiche.

Tools: FTK Imager, Guymager, dd, dc3dd.
B RAM-Dumps (Volatile Speicher):

Sichern des Arbeitsspeichers vor Systemabschaltung — essenziell fiir Analy-
se von In-Memory-Malware, Encryption Keys, aktiven Verbindungen.

Tools: Volatility, LIME, Belkasoft RAM Capturer.
B Live Acquisition vs. Dead Box:

Bei produktiven Systemen (z. B. Produktionsdatenbank, Domain Controller)
kann die Erfassung im Live-Zustand notwendig sein — hier miissen Analyse-
Tools minimalinvasiv agieren und vollstindig dokumentiert sein.

3. Zeitlinienanalyse

Die Timeline-Korrelation ist eine der wichtigsten Techniken zur Nachvollzie-
hung des Angriffsverlaufs. Ziel ist die Rekonstruktion des Ereignisflusses in
hoher zeitlicher Auflosung.
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Filesystem-Artefakte: Timestamps (MAC-Times), Prefetch-Dateien, MFT
(Master File Table) zur Rekonstruktion von Dateiaktionen.

Process Trees: Identifikation von Parent/Child-Relationen, z. B. winword.
exe = powershell.exe = rundll32.exe

Registry-Analyse: Nutzerspezifische Artefakte, zuletzt verwendete Dateien,
Persistenzmechanismen in RunKeys, Services.

Tools: Plaso/Log2Timeline, X-Ways, Rekall.

Der CISO sollte sicherstellen, dass Zeitquellen synchronisiert (z. B. via NTP)
und Logquellen versioniert sowie validiert sind — fiir gerichtsverwertbare Chro-
nologien.

4. Rekonstruktion von Angriffsvektoren

Ein wesentliches Ziel der forensischen Analyse aus Managementsicht ist die
Rekonstruktion des vollstindigen Angriffspfads, um Kontrollliicken zu identi-
fizieren und regulatorische Berichtspflichten zu erfiillen. Klassisches Beispiel:

Initial Access = Execution - Privilege Escalation - Credential Access =
Lateral Movement - C2 Communication = Data Exfiltration

m Typische Detektionsobjekte:

Initial Access: Phishing, Exploit, Remote Desktop
Privilege Escalation: Token Impersonation, UAC Bypass

C2 Beaconing: Periodische DNS oder HTTPS-Kommunikation mit Anoma-
lien im Timing (z. B. exakt alle 13 Minuten)

Exfiltration: Nutzung von Cloud-Storage, ZIP-Dateien, verschliisseltem Da-
tenabfluss via legitimen Ports (443)

Die Visualisierung der Kill Chain — z. B. via Graph-Diagramm oder TTP-Time-
line — ist essenziell fiir Reporting, Lessons Learned und Justizfihigkeit.

Tools & Techniken der digitalen Forensik

Firr eine effektive und gerichtsfeste Analyse von Sicherheitsvorfillen miissen In-
cident-Response-Teams auf spezialisierte Werkzeuge und technische Verfahren
zuriickgreifen. Aus CISO-Perspektive ist dabei besonders wichtig, dass diese Tools
nicht nur technisch leistungsfihig, sondern auch forensisch belastbar, dokumen-
tierbar und revisionssicher sind. Die Auswahl geeigneter Werkzeuge hingt vom
Vortalltyp, der Infrastruktur (On-Prem, Cloud, Hybrid) sowie dem Schutzziel (z. B.
Beweissicherung vs. RCA) ab.
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Memory Forensik — Die Kunst der fliichtigen Spuren

Memory Forensik befasst sich mit der Analyse des fliichtigen Arbeitsspeichers
(RAM) eines Systems, um sicherheitsrelevante Informationen aufzudecken, die
nicht dauerhaft auf der Festplatte gespeichert sind. Diese volatile Datenquelle ent-
hilt hiufig kritische Artefakte, die bei klassischen Festplatten-Images itbersehen
werden — insbesondere bei modernen, fileless Angriffsmethoden.

Ziel der Memory Forensik ist es, unter anderem folgende Spuren zu identifizieren:

® In-Memory-Malware, die ohne persistente Artefakte operiert (z. B. reflective PE
injection)

Aktive C2-Kommunikation iiber Netzwerksockets oder Pipes
Klartext-Zugangsdaten, z. B. aus LSASS oder Credential Stores

Temporir geladene Kryptoschliissel (z. B. BitLocker, VeraCrypt)

Manipulationen an laufenden Prozessen, z. B. Code Injection, DLL Hijacking

Da RAM:-Inhalte mit jedem Reboot verloren gehen, ist schnelles Handeln es-
senziell. Memory Dumps sollten zeitnah, forensisch sauber und dokumentiert
erstellt werden — idealerweise mit dedizierten IR-Tools auf readonly-Medien.

Tools fiir Memory Forensik
Volatility Framework

Das Volatility Framework gilt als De-facto-Standard in der Memory Forensik. Es
unterstiitzt eine Vielzahl von Betriebssystemen (Windows, Linux, macOS) und
analysiert rohe Speicherabbilder mit modularer Architektur.

Zentrale Analysemodule:

B pslist, pstree — Prozessliste und Parent-Child-Hierarchie

B netscan, connscan — aktive Netzwerkverbindungen & offene Ports
m dlllist, ldrmodules — geladene Bibliotheken (inkl. injected DLLs)
B handles, mutantscan — Systemressourcen und IPCs

|

hivelist, printkey — Registry-Inhalte im RAM
Starken:

B Open Source, stark dokumentiert
W Erweiterbar tiber Plugins
B Ideal fiir tiefgehende Offline-Analysen
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Rekall Memory Forensics

Rekall ist ein weiteres modernes Memory-Analyse-Framework, urspriinglich von
Google entwickelt. Es bietet sowohl Kommandozeilen- als auch WebGUI-basierte
Interfaces, was es besonders nutzerfreundlich fiir groflere IR-Teams macht.

Besondere Merkmale:

B Native Unterstiitzung grofler RAM-Abbilder (32+ GB)
B Automatisierte Scan-Workflows und Reports
B Integrierbare Python-APIs fiir Custom-Pipelines

Typischer Use Case: Automatisiertes Scannen von RAM-Dumps iiber mehrere Sys-
teme mit integriertem [0C-Matching und Timeline-Korrelation.

Endpoint-Artefakte — Digitale Spuren auf Endgeriten rekonstruieren

Die Analyse von Endpoint-Artefakten zielt darauf ab, das Verhalten von Benutzern
und Prozessen auf Endgeriten forensisch nachzuvollziehen. Sie ist insbesondere
dann entscheidend, wenn Angreifer keine persistente Malware hinterlassen, son-
dern auflegitime Systemfunktionen setzen (Stichwort: Living off the Land).

Typische Analyseziele:

B Welche Programme wurden ausgefithrt — wann und wie oft?

B Welche Dateien wurden getdffnet oder verindert?

B Welche Persistenzmechanismen wurden eingerichtet?

B Welche temporiren oder gelgschten Artefakte sind noch rekonstruierbar?

Diese Analysen liefern Beweismittel fiir Angriffsketten, Ausfithrungszeitpunkte
und Titerverhalten, die in STEM-Logs oder Netzwerkdaten nicht sichtbar sind.

Tools & Methoden
KAPE (Kroll Artifact Parser & Extractor)

KAPE ist ein leistungsstarkes, modulares Forensik-Tool speziell fiir Windows-Sys-
teme. Es ermoglicht die schnelle Extraktion, Sammlung und Analyse zahlreicher
Artefakte — ideal fiir den Einsatz in Incident Response und Post-Mortem-Untersu-
chungen.

Funktionalitit:

B Erfassung strukturierter Artefakte: Prefetch, Amcache, Registry, EventLogs,
LNK-Files, JumpLists

B Modular aufgebaut mit Sammlungs- (»Targets«) und Analyse- (»Modules«)
Pipelines
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m Unterstiitzt zentrale Logik wie Timeline-Korrelation, Kontextanalyse, Hash-
Vergleich

Einsatzszenario: Innerhalb weniger Minuten kann ein vollstindiger forensischer
Snapshot eines Systems gezogen und zur Offline-Analyse vorbereitet werden.

Amcache.hve & Prefetch-Analyse

Zwei besonders wertvolle Artefaktquellen bei der Untersuchung nicht-persistenter
oder fileless Ausfithrungen sind:

B Amcache.hve: Eine Windows-spezifische Registry-Datei, die Informationen zu
ausgefiihrten Programmen speichert, auch wenn die Datei spiter geloscht wur-
de. Enthilt Dateipfade, Signaturen, Timestamps.

m Prefetch-Dateien (*.pf): Werden automatisch von Windows erstellt, wenn Pro-
gramme ausgefiithrt werden. Sie enthalten:
Ausfithrungspfad und Dateiname
Zeitpunkt der letzten Ausfithrung
Anzahl der Ausfithrungen
Abhingigkeiten (DLLs, Ressourcen)
Diese Artefakte erlauben den Riickschluss auf kurzzeitig ausgefiihrte Dateien, wie

z. B. Dropper oder temporire Payloads, die vom AV nicht detektiert wurden und
das Dateisystem nicht tiberlebt haben.

Beispiel Analyse von Living-off-the-Land-Angriffen

Ein besonders relevantes Anwendungsszenario ist die Analyse von Living off the

Land Binaries (LOLBins) — legitime Windows-Systemtools, die von Angreifern

zweckentfremdet werden.

Beispiel:

Ein Dropper nutzt rundll32.exe, um eine eingebettete DLL auszufiihren — keine

persistente Datei wird gespeichert.

Nachweisstrategie:

B Amcache.hve zeigt die erstmalige Ausfithrung von rundll32.exe mit unge-
wohnlichem Parameter

B Prefetch-Analyse belegt Ausfithrungszeitpunkt + Systeminteraktion

B EventLogs & SRUM zeigen korrelierende Netzwerkverbindung (C2-Kommu-
nikation)
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Diese Artefaktanalyse liefert entscheidende Beweise fiir den zeitlichen Ablauf
und die technische Ausnutzung legitimer Tools, auch ohne sichtbare Malware-
Files.

Tipp - Artefaktanalyse operationalisieren — Spuren sichern, Kontexte

erweitern

Verankern Sie die Analyse von Endpoint-Artefakten als festen Bestandteil Thres
forensischen Vorgehens. So sichern Sie kritische Spuren, auch wenn keine per-
sistente Malware vorliegt:

W Schiitzen Sie zentrale Evidenzquellen wie Prefetch, Registry und EventLogs
aktiv — z. B. durch GPOs oder SIEM-basierte Monitoring-Alerts, um Léschun-
gen durch Cleaner-Tools oder Policies zu verhindern.

B KAPE auf dediziertem IR-Laptop vorhalten — vorinstalliert mit kuratierten
Target-Sets fiir verschiedene Angriffsszenarien (z. B. Ransomware, Phishing,
LOLBins).

W Integrieren Sie Artefaktanalyse als SOP nach der Initialtriage — insbesondere
bei Angriffen ohne klare Disk-Artefakte.

B Kombinieren Sie Artefaktdaten mit SIEM-Quellen wie Sysmon, EDR Logs
oder Prozess-Telemetrie, um Befundlage zu verifizieren und Angriffspfade
klar zu rekonstruieren.

So entsteht aus Artefaktanalyse kein isolierter Technikschritt, sondern ein be-
lastbares, rekontextualisiertes Beweisbild — entscheidend fiir Post-Mortem,
Reporting und Lessons Learned.

Network Forensik — Digitale Spuren im Datenstrom erkennen

Network Forensik befasst sich mit der Analyse von Netzwerkverkehr zur Erken-
nung und Rekonstruktion sicherheitsrelevanter Ereignisse. Sie liefert wertvolle Er-
kenntnisse zu:

Datenabfliissen (z. B. Exfiltration sensibler Informationen),

B Command-and-Control-Kommunikation (C2),

Lateral Movement innerhalb von Netzsegmenten,
B Reconnaissance- und Scan-Aktivititen durch Angreifer.
Da moderne Angriffe oft multi-stage und auf netzwerkbasierte Kommunikation

angewiesen sind, stellt die Network Forensik eine essenzielle Siule im Incident
Response und in der retrospektiven Analyse dar.
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Methoden und Werkzeuge
Zeek (ehemals Bro)

Zeek ist eine Netzwerk-Metadaten-Engine und gilt als eines der leistungsfihigsten
Werkzeuge zur strukturieren Erfassung von Netzwerkverkehr. Anders als reine Pa-
cket Captures erstellt Zeek strukturierte Log-Dateien zu Netzwerkaktivititen, z. B.:
® DNS-Anfragen

®m SSL-Verbindungen

B HTTP-Transaktionen

®m Verbindungsaufbauten (conn.log)
Starken:
m Hochgranulare Metadaten, ideal fiir Threat Hunting und retrospektive Forensik

W Leicht in SIEMs integrierbar

m Ideal zur Erkennung von DNS Tunneling, Protokolldrift oder anomalen Kom-
munikationstopologien

Use Case: Ein DNS-Tunnel nutzt ungewshnliche Subdomain-Requests zu exfilt-
rieren — Zeek erkennt das durch DNS-Frequenz und Payload-Length-Anomalien.

PCAP (Packet Capture)

PCAPs enthalten die vollstindigen Rohdaten des Netzwerkverkehrs, also alle Pa-
ketinhalte in Originalform — inklusive Header und Nutzdaten.

Tools zur Analyse:
B Wireshark — GUI-Tool mit tiefgehender Protokoll-Parser-Funktionalitit

B tcpdump — Kommandozeilen-Tool zur schnellen Filterung und Capture
B NetworkMiner — artefaktorientierte Auswertung (z. B. Extraktion von iibertrage-
nen Dateien, Host-Attribution)

Typische Anwendungsfille:

B Reverse Engineering von Malware-Kommunikation

B Wiederherstellung von tibertragenen Inhalten (z. B. gestohlene PDFs, ZIP-Da-
teien)

W Analyse verdichtiger Sessions auf Anwendungsprotokoll-Ebene

Nachteil: Grofe Datenmengen, hoher Speicherbedarf, Datenschutzrisiken — selek-
tive Aufzeichnung und starke Zugriffsbeschrinkung erforderlich.

NetFlow / sFlow

Flow-Protokolle liefern aggregierte Verbindungsstatistiken, ohne den Inhalt zu er-
fassen. Sie geben Auskuntft tiber:
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B Quelle/Ziel-IP, Ports, Protokolle

B Anzahl der tibertragenen Bytes und Pakete

B Dauer der Verbindung

Unterschiede:

B NetFlow (Cisco, Fortinet): session-orientiert, meist unidirektional
B sFlow (Standard): basiert auf Sampling, geringer Overhead
Stirken:

B Ideal fur Exfiltrations-Erkennung, z. B. durch uniiblich grofle Datenmengen an
ungewdhnliche Ziele

B Gut geeignet zur Erkennung lateral Movement, z. B. viele gleichartige Sessions
im internen Netz

Limitierung: Keine Payloads — ausschliefllich quantitative Verkehrsanalyse moglich

Beispiel C2-Kommunikation & DNS-Tunneling erkennen

Angriffsszenario:

Ein kompromittierter Client nutzt rundll32.exe zur Initial Payload-Ausfithrung
und kontaktiert ein C2 itber DNS-Tunneling.

Analysestrategie:

W Zeek-DNS-Logs zeigen hohe Frequenz ungewshnlicher Subdomain-Queries
zu attacker-domain.xyz

m NetFlow korreliert grofe Datenmengen an Port 53 (ungewshnlich)

B PCAP-Analyse mit Wireshark bestitigt Base64-kodierte Payloads in DNS
TXT-Records

Ergebnis: Der Angriffspfad kann rekonstruiert, IOC extrahiert und Detection Ru-
les abgeleitet werden (z. B. iiber DNS Query Patterns oder Kommunikationsvo-
lumen).

Tipp Network Forensik ganzheitlich etablieren - Sichtbarkeit auf drei

Ebenen orchestrieren

Bauen Sie Thre Netzwerkiiberwachung forensisch fundiert und rechtlich abgesi-
chert auf — durch integrierte Analyse auf Metadaten-, Flow- und Payload-Ebene:

B Zeek als Metadaten-Engine gehort in jede Security Logging Fabric — idealer-
weise auf zentrale Interconnects oder Egress-Gateways fiir vollstindige Ses-
sion-Abdeckung.
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B PCAPs selektiv einsetzen: Zeichnen Sie Rohdaten nur bei IOC-Triggern oder
in Hochrisikozonen auf — z. B. zur spiteren Deep Analysis von Malware oder
C2-Kanilen.

B NetFlow/sFlow als Frithwarnsystem nutzen: Flow-Daten helfen, Exfiltratio-
nen und interne Bewegungspfade frithzeitig sichtbar zu machen - ideal fiir
Segmentierungs- und Zonen-Review.

B Rechtliche Absicherung und Datenschutz sicherstellen — insbesondere bei
Payload-Captures, TLS-Inspection oder personenbezogenen Daten.

B Alle drei Ebenen kombinieren — Metadaten fiir Breitenabdeckung, Flows fiir
Mustererkennung, Payloads fiir Beweis- und Tiefenanalyse. Nur so entsteht
ein belastbares, skalierbares Netzwerkforensik-Fundament.

Sichtbarkeit ist kein Selbstzweck — sie ist das Fundament fiir Detection, Contain-
ment und Reaktion in realer Angriffsdynamik.

Cloud Forensik — Transparenz und Riickverfolgbarkeit in Public-Cloud-Umgebun-
gen

Cloud Forensik beschreibt die gezielte Sicherung und Analyse von Benutzerakti-
vititen, API-Aufrufen, Konfigurationsinderungen und Systemereignissen in Pub-
lic-Cloud-Umgebungen wie AWS, Azure oder Google Cloud Platform (GCP). Ziel
ist es, sicherheitsrelevante Vorginge rekonstruieren zu kénnen — etwa nach dem
Missbrauch von Zugangsschliisseln, Rollenerweiterungen, Datenabfliissen oder
Eskalationen in privilegierte Rechte.

Da die Cloud keine physischen Artefakte wie Disk Images oder volatile Speicher
liefert, stiitzt sich Cloud Forensik fast ausschliefllich auf native Logging- und Mo-
nitoring-APIs der jeweiligen Plattform — erginzt durch zentrale Analysewerkzeuge.

Plattform-spezifische Forensik-Quellen
AWS CloudTrail

AWS CloudTrail ist der zentrale Audit-Dienst fiir AWS-Infrastrukturen. Er proto-
kolliert simtliche API-Aufrufe — ob durch Benutzer, Rollen, Services oder externe
Entititen.

Beobachtbare Aktionen (Auswahl):
B [AM: CreateAccessKey, AttachUserPolicy, AssumeRole

B EC2: Runlnstances, Terminatelnstances, ModifySecurityGroup
B S3: GetObject, PutODbject, ListBucket, DeleteObject

Stirken:

B Lickenlose API-Verfolgung mit Zeitstempel, Source IP, User-Agent
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B Unterstiitzt EventBridge, Athena und SIEM-Integrationen
m Erkennung von Key-Missbrauch, Shadow Admins, S3-Exfiltration

Ein kompromittierter IAM-Benutzer ruft CreateAccessKey fiir einen anderen Ac-
count auf — iiber CloudTrail sichtbar inklusive Source IP, MFA-Abwesenheit und
Zeitstempel.

Microsoft Azure: Activity Logs & Defender for Cloud Alerts

Azure bietet mehrere forensisch relevante Datenquellen, u. a.:

B Activity Logs: Anderungen an Ressourcen (z. B. VM-Erstellung, Policy-Ande-
rung), Rollenzuweisungen, Admin-Aktionen

m Sign-In Logs / Risky Sign-Ins: Benutzeranmeldungen mit Anomalien (z. B. un-
gewohnte IP, MFA-Bypass, Impossible Travel)

B Defender for Cloud: Erzeugt Alerts bei Erkennung von C2-Verhalten, abnormen
Storage-Zugriffen, lateral Movement

Analyseplattformen:

B Azure Monitor & Log Analytics: Zentrale Auswertung via Kusto Query Language
(KQL)

B Microsoft Sentinel: SIEM/SOAR-Plattform fiir Rule-basierte und ML-gestiitzte
Korrelation

Ein Benutzer ruft mehrfach die API Add-AzureRmRoleAssignment fiir privile-
gierte Rollen auf, gefolgt von ungewo6hnlichen VM-Konfigurationen — sichtbar
iiber KQL-gestiitzte Korrelation zwischen Activity Log, Sign-In Events und De-
fender Alerts.

Google Cloud Platform (GCP) Audit Logs
GCP differenziert Audit Logs in drei Typen:

B Admin Activity Logs: Management-Aktionen (z. B. Policy-Updates, VM-Erstel-
lung)
B Data Access Logs: Zugriff auf Nutzdaten (z. B. Cloud Storage Reads)

B System Event Logs: Automatisierte Aktionen durch GCP selbst
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Technische Integration:

B BigQuery: SQL-dhnliche Analyse grofler Audit-Datensitze

B Chronicle SIEM: Google-native Threat Detection Engine mit Langzeitspeiche-
rung

Vorteile:

W Granular pro Service und Resource Type

B Automatische Erfassung ohne manuelle Konfiguration bei Kernservices

Beispiel

Eine GCS-Bucket-Abfrage zeigt GetObject-Operationen durch ein unerwartetes
Servicekonto — Korrelation mit Identity-Audit zeigt, dass dieses Konto neu erstellt
wurde durch ein kompromittiertes Admin-Token.

Tipp - Cloud Forensik strategisch verankern — Audit-Quellen absichern,

Angriffsmuster erkennen

Stellen Sie sicher, dass Cloud Forensik in Threm Sicherheitsarchitektur-Blueprint
fest integriert ist — nicht als Add-on, sondern als Kernfunktion der Betriebssi-
cherheit:

B Aktivieren und zentralisieren Sie alle Audit-Quellen Ihrer Cloud-Plattformen
(AWS CloudTrail, Azure Activity Logs, GCP Audit Logs) direkt in der Cloud
Landing Zone, damit vollstindige Riickverfolgbarkeit jederzeit gewihrleistet
ist.

B Integrieren Sie diese Logs in Thr STEM- oder Forensik-System —z. B. Microsoft
Sentinel, Splunk, Chronicle — um Rule-basierte und ML-gestiitzte Korrelation
zu ermdoglichen.

Definieren Sie Cloud-spezifische Detection Use Cases, z. B.:
Shadow Admins durch Rollenvererbung

Ungewdhnliche CreateAccessKey-Aufrufe
Ressourcen-Deployments auflerhalb von Standardregionen

Sichern Sie Log-Integritit aktiv ab — mit WORM-Speicher oder S3 Object
Lock, um Verianderungen oder Loschungen zu verhindern.

B Dokumentieren Sie Cloud-Forensik-Abldufe als SOPs: Credential-Revocation,
Snapshot-Erzeugung, API-Log-Export — fiir schnelle, rechtssichere Reaktion
bei Incidents.

Cloud-Transparenz ist kein automatisches Feature — sie entsteht durch Design,
Logging-Governance und gezielte Analytics-Kopplung.
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Outsourcing & Partnerschaften — Strategien fiir externe
Forensikunterstiitzung

In modernen Sicherheitsprogrammen ist es weder wirtschaftlich noch realistisch,
simtliche forensischen Fihigkeiten vollstindig intern vorzuhalten. Gerade in
hochgradig spezialisierten Fillen — etwa bei gezielten APT-Angriffen, tiefgreifen-
der Malware-Analyse oder rechtlich sensiblen Vorfillen — greifen Unternehmen
auf spezialisierte externe Dienstleister zuriick. Fiir CISOs stellt sich hierbei die
zentrale Frage: Wie wihle ich den richtigen Partner aus, und wie sichere ich die
Compliance, Vertraulichkeit und Verwertbarkeit der Ergebnisse?

Auswahlkriterien fiir DFIR-Dienstleister

Ein Digital Forensics & Incident Response (DFIR)-Partner muss nicht nur iiber
technische Expertise verfiigen, sondern auch betriebliche, rechtliche und regulato-
rische Anforderungen erfiillen. Die wichtigsten Auswahlkriterien:

B Zertifizierungen & Qualifikation:

Nachweis iiber international anerkannte Forensik-Zertifikate wie GCFA, EnCE,
CHFI oder CCFP. Optional auch ISO/IEC 27035- oder ISO 17025-Akkreditie-
rung bei Laboreinsitzen.

B Branchenerfahrung & Sektorspezifik:

Kenntnisse branchenspezifischer Regulierungen (z. B. KRITIS, Finanzmarkt-
regulierung, Gesundheitswesen) und entsprechender Nachweis iiber Referenz-
projekte.

B SLA-Gedeckte Einsatzfihigkeit:

Vertraglich zugesicherte Reaktionszeiten (z. B. < 4h vor Ort oder via Remote
Collection), Priorisierung kritischer Vorfille, 24/7-Erreichbarkeit iiber dedizier-
te Incident-Hotline.

B Toolchain-Kompatibilitit & Integrationsfihigkeit:

Nutzung marktiiblicher Tools (z. B. KAPE, Volatility, Magnet AXIOM), SIEM-
Anschlussfihigkeit, Dokumentationskompatibilitit fiir interne Systeme (z. B.
JIRA, ServiceNow).

B Transparenz & Methodendokumentation:

Vollstindige Offenlegung der forensischen Methodik, Chain-of-Custody-Unter-
lagen, Arbeitsprotokolle und Hashvalidierung. Ergebnisse miissen unabhingig
priifbar sein.
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NDA & Beweisverwertbarkeit bei externen Forensik-Einsitzen

Bei der Einbindung externer Dienstleister gelten besondere Anforderungen an
Vertraulichkeit, Datenschutz und rechtliche Nachvollziehbarkeit:

m NDA (Non-Disclosure Agreement):

Muss den Umgang mit personenbezogenen Daten, schutzbediirftigen Infor-
mationen, Quellen- & Methodenkenntnissen sowie Riickgabe- und Léschungs-
pflichten prizise regeln. Es sollte eine Klausel zur Nutzung von Subdienstleis-
tern (z. B. in Cloud-Szenarien) enthalten.

B Forensik-spezifische Vertragsklauseln:

Verpflichtung zur Chain-of-Custody-konformen Arbeitsweise
Nutzung gerichtsfester Analysemethoden
Definition, wem die Beweise und Analyseergebnisse gehéren

Nutzungsrechte an Reports fiir Strafverfolgung oder Compliance-Verfahren
W Beweisverwertbarkeit sicherstellen:

Ergebnisse sollten so dokumentiert und gesichert sein, dass sie sowohl intern
(Audit, GRC) als auch extern (Behérden, Gericht) anerkannt werden. Dazu ge-
horen eindeutige Hashwerte, Toolversionen, Original-Logs, Screenshots und
Analyse-Parameter.

Kooperation mit Strafverfolgung & CERTs

Ein reifes IR-Programm sieht auch koordinierte Abliufe mit externen Behérden
und Community-Partnern vor:

m Strafverfolgung (z. B. BKA, LKA, ZITiS):

Enge Abstimmung im Falle strafrechtlich relevanter Vorfille (z. B. Datenexfilt-
ration, Erpressung). Beweismitteldokumentation und IT-Kontaktpersonen soll-
ten im Vorfeld definiert sein (Incident Preparedness).

W Nationale CERTs (z. B. CERT-Bund, CERT EU):

Frithzeitige Meldung schwerwiegender Vorfille erhoht Reaktionsgeschwindig-
keit, Informationsgewinn und schiitzt Dritte im selben Sektor. Teilnahme an
ISACs (Information Sharing & Analysis Centers) erhoht Lagebildtreue.

m Meldepflichten automatisieren:

Integration von Meldepflichtauslésern in SOAR/Playbooks (z. B. DSGVO,
NIS2-Trigger) und definierte Kommunikationsvorlagen fiir Vorabwarnungen
oder Abschlussberichte.
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Die Auswahl externer DFIR-Partner sollte nicht erst im Incident-Fall erfolgen.
Empfehlenswert ist der Abschluss eines Rahmenvertrags mit Einsatz-SLA, re-
gelmiflige Incident-Simulationen mit dem Dienstleister und ein auditierbares
Verzeichnis aller externen forensischen Zugriffspunkte.

Kommunikation, Reporting &
Reputationsmanagement

Sicherheitsvorfille sind nicht nur technische Ereignisse — sie sind kommunikative
und reputative Krisen. Die Art und Weise, wie ein Unternehmen intern und extern
itber einen Cyberangrift informiert, kann weitreichendere Auswirkungen haben
als der technische Schaden selbst. Fiir Chief Information Security Officers (CISOs)
bedeutet das: Kommunikation ist Sicherheitsdisziplin.

In einem Umfeld, in dem Kunden, Investoren, Regulierungsbehérden und Medi-
en innerhalb von Minuten reagieren, ist ein strategisch aufgesetztes Kommunika-
tions- und Reporting-Framework unerlisslich. Es geht dabei um weit mehr als um
technische Statusberichte. Es geht um Vertrauen, Transparenz, Haftungsreduktion
—und im besten Fall um Reputationsgewinne durch professionelles Krisenmana-
gement.

Dieses Kapitel beleuchtet die Schliisselfaktoren erfolgreicher Sicherheitskommu-
nikation:

B Wie bereitet man Stakeholder-gerechte Berichte fiir Geschiftsfithrung, Auf-
sicht und Behorden vor?

B Welche Rolle spielen Kommunikationsabteilungen, PR und Legal in der Inci-
dent Response?
B Wie schiitzt man die Marke — ohne Wahrheit zu verschweigen?

B Und wie lassen sich aus Vorfillen Governance-Stirke und Sicherheitskultur ab-
leiten?

Kommunikation in der Krise ist kein Zufallsprodukt — sie ist das Ergebnis struk-
turierter Vorbereitung, rollenspezifischer Playbooks und erfahrungsbasierter Less-
ons Learned. Dieses Kapitel zeigt, wie Sie als CISO den Informationsfluss genauso
steuern wie die technischen Response-Mafinahmen — mit System, Substanz und
Wirkung.
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Interne Kommunikation — Koordination unter Hochdruck

Eine strukturierte, rollenbasierte und taktisch prizise interne Kommunikation ist
essenziell fiir den Erfolg jeder Incident-Response-Mafinahme. Wihrend der tech-
nischen Bewiltigung eines Vorfalls muss der Informationsfluss innerhalb der Or-
ganisation klar geregelt, zeitlich getaktet und auf den jeweiligen Adressatenkreis
abgestimmt sein. Fiir den CISO bedeutet dies: Kommunikation ist nicht Beilage
zur Response, sondern Teil der Response.

Bei sicherheitskritischen Vorfillen mit hoher Geschiftsrelevanz — z. B. Produk-
tionsausfall, Ransomware mit Verschliisselung, DSGVO-relevanter Datenabfluss
— ist eine hochfrequente Synchronisierung der Schliisselrollen erforderlich:
B Taktung: Alle 2—4 Stunden — je nach Eskalationsstufe und Incident-Dynamik.
B Teilnehmerkreis:

m CISO (Incident Commander)
IR-Leitung (technische Lage)
Legal/DSB (Regulatorik, Reporting-Pflichten)

Kommunikation/PR (externe Messaging-Vorbereitung)

Business-Verantwortliche (Prozessverfiigbarkeit, Kundenwirkungen)

B Form: Kurzes stand-up-artiges Update (15-20 Minuten), idealerweise iiber
gesicherte Videokonferenzen oder integrierte IR-Plattformen (z. B. Microsoft
Teams mit DLP, Slack mit eDiscovery).

Ziel ist es, Lagebild, Abhingigkeiten, Kommunikationsrisiken und Entscheidungs-
bedarf kontinuierlich synchron zu halten — ohne operative Uberlastung.

Eine bewihrte Methode zur Strukturierung der internen Kommunikationsfliisse
ist die Verwendung einer Kommunikationsmatrix pro Incident Class — etwa nach
Ampellogik, wie die folgende Tabelle zeigt:

Red Ransomware, Daten- | alle 2-4 Stunden CISO, Legal, PR, IT Ops,
(kritisch) abfluss Business, GRC

Orange Malware, Cloud- 2x taglich CISO, IR Lead, Engi-
(hoch) Exploits neering, Fachbereich
Yellow einzelne kompromit- | tiglich / bei Statusin- | SOC, IT-Sec, ggf. Team-
(mittel) tierte Endpunkte derung leiter
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Die Matrix hilft, Uberkommunikation bei Bagatellen ebenso zu vermeiden wie
Kommunikationsdefizite in der Krise. Sie sollte in die IR-Policy eingebettet und
regelmifig in Tabletop-Ubungen getestet werden.

Eine zentrale und liickenlose Dokumentation ist essenziell fiir rechtliche Absiche-
rung, interne Nachbereitung und Lessons Learned. Bewihrt haben sich dabei:

B Live-Incident-Timeline:

Gemeinsame, chronologisch strukturierte Ereignistibersicht — z. B. in Con-
fluence, Miro, oder einer spezialisierten IR-Plattform (TheHive, PagerDuty,
Tines).

Enthilt Zeitstempel, Verantwortliche, Mafnahmen, Eskalationen und Kom-
munikationspunkte.

m Journaling pro Rolle:

Verantwortliche (z. B. IR Lead, CISO, Legal) fithren jeweils rollenbezogene Log-
biicher — synchronisiert mit der Haupt-Timeline. Dies erhoht die Transparenz
und rechtliche Nachvollziehbarkeit.

B Integrationsfihigkeit:

Die Timeline sollte mit Ticketsystemen (z. B. JIRA), SOAR-Tools oder GRC-
Plattformen verkniipfbar sein — idealerweise mit API-gestiitzter Ubergabe an
Reporting-Funktionalititen.

Externe Kommunikation — Rechtssicher, kontrolliert, reputationsbewusst

In einem Sicherheitsvorfall ist externe Kommunikation ein hochempfindlicher
und oft irreversibler Vorgang. Ob Kunden, Medien, Geschiftspartner oder Auf-
sichtsbehtrden — wie eine Organisation kommuniziert, pragt die Wahrnehmung
ihrer Reife, Vertrauenswiirdigkeit und Verantwortungsfihigkeit. Fir den CISO
bedeutet das: Externe Kommunikation ist kein IT-Task, sondern ein Governance-
Instrument — und muss mit hochster Sorgfalt gesteuert werden.

Jede externe Aussage — sei es via E-Mail, Pressemitteilung, Social Media oder
Kundenportal — muss vorab einer juristischen Freigabe unterzogen werden. Dies
schiitzt vor:

B Haftungsrisiken durch unprizise Aussagen oder Schuldeingestindnisse

B Falscher Risikoeinschitzung und Reputationsschiden

m Konflikten mit laufenden Ermittlungen oder Meldepflichten
Empfohlene Vorgehensweise:

B Erstellen eines kommunikationsreifen Faktenbriefings (technical briefing —»
executive-ready message)
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B Abstimmung mit Legal und ggf. DSB zur finalen Tonalitit, Timing und Wort-
wahl

B Definition eines Kommunikationskanals (z. B. zentrale Incident-Webseite, spe-
zifische Mailadresse, vorbereitete Hotline)

Besonders bei Vorfillen mit betroffenen Kunden (z. B. Credentials, personenbezo-
gene Daten) muss zwischen Vertrauenssicherung und rechtlicher Verteidigungs-
fihigkeit balanciert werden.

Im Fall personenbezogener Daten spielt die Zusammenarbeit mit Datenschutzbe-
hérden eine zentrale Rolle. Die DSGVO verlangt:

B Art. 33 — Meldung an die Aufsichtsbehorde:

Innerhalb von 72 Stunden nach Bekanntwerden — inkl. Beschreibung der Art
des Verstofles, betroffener Datenkategorien, Mafinahmen und Ansprechperso-
nen.

W Art. 34 — Benachrichtigung der betroffenen Personen:

Wenn ein hohes Risiko fiir Rechte und Freiheiten besteht (z. B. Gesundheitsda-
ten, Finanzdaten, Login-Daten), ist eine klare, verstindliche und transparente
Information der betroffenen Personen erforderlich.

Ein konsistenter Kommunikationskanal zwischen Organisation und Behorde trigt
zur Vertrauensbildung und Konfliktvermeidung bei — insbesondere bei 6ffentlich-
keitswirksamen Vorfillen.

Tipp - Regulatorik & Kommunikation vorbereiten — mit Vorlagen, Ab-

stimmung und Friihwarnkultur

Reagieren allein reicht nicht — bei regulatorisch relevanten Vorfillen zihlt schnel-
le, abgestimmte und glaubwiirdige Kommunikation. Etablieren Sie daher folgen-
de Best Practices proaktiv:

B Halten Sie Vorlagen fiir regulatorische Meldungen und Betroffeneninforma-
tionen bereit — z. B. DSGVO-Art. 33/34-Muster, angepasst an Datenklassen
und Szenarien (z. B. Ransomware, Exfiltration, Fehlversand).

B Kommunizieren Sie frithzeitig mit dem Datenschutzbeauftragten (DSB) —
auch informell, z. B. per Frithwarnung, wenn ein Vorfall potenziell melde-
pflichtig werden kénnte. Das schafft Vertrauen und Entscheidungssicherheit.

B Verzahnen Sie Legal, CISO, DSB und Kommunikation eng, um Inhalte ge-
meinsam zu »framen« — z. B. durch Incident Communication Playbooks mit
abgestimmten Fakten, Sprachregelungen und Freigabepunkten.

Kommunikation ist Teil der Risikobegrenzung — nicht nur nach auflen, sondern
auch gegeniiber Aufsicht, Kunden und internem Vertrauen.
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Lieferkettenbezogene Vorfille erfordern ein besonders sensibles Kommunika-
tionsvorgehen. Hiufig ist das eigene Unternehmen nicht direkt kompromittiert,
aber dennoch betroffen — z. B. durch Datenweitergabe, Cloud-basierte Dienste oder
gemeinschaftlich genutzte Tools.

Empfohlene Disclosure-Strategie:

B Impact Assessment: Transparente Bewertung, ob und in welchem Umfang
eigene Systeme/Daten betroffen sind.

B Abstimmung mit Drittpartei: Sofern moglich, gemeinsame Kommunikation
koordinieren — inklusive Freigaben und abgestimmter Formulierungen.

B Proaktive Information: Stakeholder (Kunden, Partner, Aufsichtsbehérden) in-
formieren, auch wenn kein unmittelbares Verschulden vorliegt — um Transpa-
renz und Vertrauen zu stirken.

B Einordnung im Kontext: Offenlegen, welche KompensationsmafRnahmen, Mo-
nitoring oder Kontrollen seitens der eigenen Organisation aktiviert wurden.

Externe Kommunikation im Incident-Fall ist kein PR-Problem, sondern ein Gover-
nance-Fall. Klare Prozesse, enge Rechtsabstimmung und empathisch-strategische
Disclosure-Politik sind entscheidend — fiir regulatorische Konformitit und den
langfristigen Schutz der Unternehmensreputation.

Executive Summary Reporting — Uberblick fiir Entscheider und Aufsicht

Das Executive Summary Reporting ist das zentrale Instrument zur strategischen
Informationsweitergabe nach einem Sicherheitsvorfall — insbesondere gegeniiber
Geschiftsfithrung, Aufsichtsgremien, Audit, Risk- und Compliance-Komitees. Es
fasst auf einer strukturierten, managementtauglichen Ebene zusammen, was ge-
schehen ist, was daraus gelernt wurde und welche Verbesserungsmafinahmen ein-
geleitet wurden.

Ziel ist nicht die technische Detailtiefe, sondern die transparente Darstellung von
Geschiftsauswirkung, Reaktionsfihigkeit und Governance-Integritit — mit klaren
Metriken, Mafnahmen und Verantwortlichkeiten.

Die erste Kategorie im Executive Report adressiert die unternehmerische Auswir-
kung des Vorfalls:

B Betroffene Geschiftsprozesse: Welche Services, Produkte oder Kundeninterak-
tionen waren beeintrichtigt?

B Downtime / Beeintrichtigungsdauer: z. B. 4 Stunden Ausfall interner HR-Sys-
teme, 15 Minuten Verzégerung im Zahlungsverkehr.

B Finanzielle Dimension: Direkte Kosten (z. B. Dienstleister, Forensik, PR), indi-
rekte Verluste (z. B. Vertragsstorno, Imageverlust).
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B Reputationsrisiken: Medienberichterstattung, Kundenanfragen, soziale Medien
— ggf. mit Kommunikationskennzahlen.

m Compliance-Auswirkungen: Verletzung regulatorischer Pflichten (z. B.
DSGVO-Meldung, NIS2-Kommunikation, interne Policy-Verstéfie).

Das Executive Summary sollte zeigen, dass Geschiftsrelevanz verstanden, bewer-
tet und mitigiert wurde.

Die zweite Komponente sind messbare Metriken zur operativen Effizienz der
Incident Response:

B MTTD — Mean Time to Detect:

Zeit von Angriff bis zur ersten validen Erkennung. Zielwert (z. B.): < 30 Minu-
ten bei Tier-1-Incidents.

B MTTC - Mean Time to Contain:

Zeit zwischen Erkennung und effektiver Eindimmung (Isolation/Quarantine).
B MTTR - Mean Time to Recover:

Wiederherstellung der betroffenen Services in definierter Qualitit.
B TTI - Time to Inform (optional):

Zeit zwischen Detection und erster interner oder regulatorischer Kommunika-
tion.

Diese Metriken ermdoglichen eine datengetriebene Bewertung der IR-Reife und die-
nen als Benchmark im Zeitverlauf oder gegeniiber Peer-Gruppen.

Die letzte Komponente zeigt auf, was aus dem Vorfall gelernt wurde — als Basis fiir
kontinuierliche Verbesserung:

B Root Cause Summary: z. B. unzureichende IAM-Policy, fehlende SIEM-Korre-
lation, Nutzerfehlverhalten.

W Lessons Learned: z. B. »IAM-Rollenreview halbjihrlich unzureichend veran-
kert«, »Detection Gap bei DNS-Exfiltration«.

B Verbesserungsmafinahmen:

Konkrete Aktionen mit Verantwortlichen und Zeitrahmen (z. B. »MFA-
Zwang fur Entwicklerrollen bis 30.09.2025«)

Statusverfolgung via GRC- oder Risk-Register
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Zur Revisions- und Governance-Transparenz sollten alle Executive Reports in eine
zentrale IR-Scorecard iiberfithrt werden. Eine zentrale IR-Scorecard ist ein stra-
tegisches Steuerungsinstrument zur systematischen Messung, Bewertung und
Kommunikation der Leistungsfihigkeit des Incident Response (IR) Prozesses. Sie
verbindet operative KPIs, Lessons Learned und Policy-Konformitit mit den Anfor-
derungen aus Revision, ISMS, IKS und Board-Governance. Die Scorecard besteht
aus standardisierten Kennzahlenfeldern mit Zielwerten und Trends zur Entwick-
lung tiber Zeit. Ein typisches Tabellenformat enthilt:

Anzahl Incidents 5 <6 PAN
(Q2/2025)
MTTD (@, Tier 1) 18 min <30 min T
Policy-Verletzungen 1 0 J
(IR-relevant)
Lessons Learned um- |4 von 6 = 80 % Umsetzungsra- | 2
gesetzt te

Erklirung der Felder:

W Kriterium: Was wird gemessen? (z. B. Incident-Anzahl, Detection-Zeit, Umset-
zungsrate)

B Ist-Wert: Messwert im aktuellen Zeitraum (z. B. Quartal)

B Zielwert: Erwartung oder definierter Schwellenwert (z. B. aus ISMS, SLA, Stra-
tegie)

B Trend: Entwicklung im Vergleich zur Vorperiode (T verbessert, | verschlech-
tert, © stabil, 7/ positiv steigend, aber noch unter Zielwert)

Die Scorecard kann Bestandteil des internen Kontrollsystems (IKS), des ISMS-
Audits oder von Board-Reportings sein und wird typischerweise quartalsweise ge-
pflegt.

Nutzen Sie fiir Executive Summaries ein standardisiertes 1-2-seitiges Template,
das visuell unterstiitzte Kernkennzahlen (z. B. Ampellogik, Zeitlinien, Bullet-
points) enthilt — getrennt vom technischen Anhang. So bleibt der Bericht fokus-
siert, konsistent und prisentationsfihig.
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Kontinuierliche Verbesserung & Resilienzaufbau

Ein widerstandsfihiges Sicherheitsprogramm ist kein statisches Konstrukt, son-
dern ein dynamisches System, das kontinuierlich aus Vorfillen lernt, Schwachstel-
len erkennt und gezielt schliefdt. Der CISO verantwortet in diesem Kontext nicht
nur die Reaktion auf Vorfille, sondern auch die permanente Weiterentwicklung
von Detection-Fihigkeiten, Response-Kapazititen und operativer Resilienz. Dieses
Kapitel beschreibt zentrale Hebel zur kontinuierlichen Verbesserung der Incident
Response: Metriken, adversarial Testing und simulationsgestiitzte Kriseniibungen.

KPls & Metriken

Quantifizierbare Kennzahlen sind essenziell, um die Effektivitit der Incident-Re-
sponse-Organisation zu bewerten und systematisch weiterzuentwickeln. Die fol-
genden Kernmetriken haben sich in der Praxis bewihrt:

B MTTD (Mean Time to Detect):

Durchschnittliche Zeit von Eintritt eines Vorfalls bis zur initialen Detektion.
Zielwert bei Tier-1-Vorfillen: < 30 Minuten. Quellen: SIEM-Alerts, SOAR-Trig-
ger, manuelle Analystenmeldungen.

B MTTC (Mean Time to Contain):

Zeit bis zur Isolierung/Quarantine kompromittierter Systeme oder Accounts.
Reprisentiert die taktische Response-Fihigkeit. Ziel: < 4 Stunden bei kritischen
Incidents.

B Incident Volume per Category:

Klassifiziert nach Vorfallstypen (z. B. Phishing, Ransomware, Cloud Breach).
Identifiziert Hotspots und Priorititen fiir Awareness, Playbooks und Detection
Rules.

m Post-Incident Remediation Rate:

Anteil der Lessons-Learned-Mafdnahmen, die innerhalb des Zielzeitraums um-
gesetzt wurden. Zielwert: > 80 % innerhalb 30 Tagen nach Incident-Abschluss.

Diese KPIs sollten regelmifig in Scorecards iiberfiihrt, historisch getrackt und mit
Benchmarks verglichen werden.
Red Teaming & Purple Teaming

Um Sicherheitsmechanismen nicht nur konzeptionell, sondern realweltlich zu
priifen, kommen adversariale Testverfahren zum Einsatz:
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B Red Teaming:

Simulation realistischer Angreifertechniken auf Basis von MITRE ATT&CK.
Ziel ist die Priifung der Detection- und Response-Fihigkeit im Gesamtsystem
(People, Process, Technology).

B Purple Teaming:

Kollaborative Ubungen zwischen Offensive (Red) und Defensive (Blue). Ziel ist
die Identifikation von Detection-Gaps in Echtzeit sowie das Tuning bestehender
Alerting-Mechanismen. Haufig integriert in Detection-as-Code-Frameworks.

B Trainingsfeedback fiir SOC/IR:

Die gewonnenen Erkenntnisse flielen unmittelbar in Analysten-Playbooks,
Use-Case-Entwicklung und Triage-Strategien ein. Zudem dienen sie als KPI-
Basis fiir Team-Performance.

Es sollte mindestens eine vollstindige Red-Team-Simulation pro Jahr, erginzt
durch quartalsweise Purple-Team-Formate durchgefiihrt werden.

Tabletop Exercises

Simulationsgestiitzte Kriseniibungen sind ein zentrales Element des strategischen
Resilienzaufbaus. Sie dienen der Schulung von Entscheidungsprozessen, Kommu-
nikationsfliissen und Recovery-Strategien unter realititsnahen Bedingungen.

Beispielszenario:

B Ransomware in cloudbasierter Applikationslandschaft mit Datenabfluss (z. B.
S3 Bucket Leak, verschliisselte Container)

Zielgruppen:

m CEO, CISO, Datenschutzbeauftragte (DSB), Engineering Leads, Kommunika-
tion/PR

Bewertungskriterien:

B Geschwindigkeit der internen Synchronisation (erste Reaktion < 30 Minuten)

B Qualitit der getroffenen Entscheidungen (Isolation, Kommunikation, Melde-
pflicht)

B Kohirenz der externen Kommunikation (Kundeninfo, Presse, Aufsichtsbehor-

den)
B Koordination der Recovery-Abliufe (Staging, Restore, Retest)
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Dokumentation:

B Incident Timeline, Entscheidungsprotokolle, Verbesserungsvorschlige, Gap-
Analyse

Best Practice: Jihrliche Tabletop-Ubungen mit C-Level-Beteiligung, Integration in
das ISMS-Audit-Programm.

Incident Response & Forensik bei Tecronix AG

Die Tecronix AG betreibt einen strukturierten und organisationsweit abgestimm-
ten Incident Response (IR) Prozess, der auf dem international anerkannten Rah-
menwerk NIST SP 800-61 Revision 2 basiert. Erginzend wurden spezifische An-
forderungen aus dem BSI IT-Grundschutz-Kompendium sowie operative Best
Practices aus den ENISA-Guidelines fuir Incident Handling integriert, um sowohl
regulatorische Konformitit als auch technische Wirksamkeit sicherzustellen.

Die zentrale Steuerung des Incident-Managements liegt beim Computer Security
Incident Response Team (CSIRT), das multidisziplinir zusammengesetzt ist:

m Incident Manager (IM): Taktisch fithrend, koordiniert alle Response-Mafnah-
men, verantwortet die Lagetibersicht und Kommunikation.

B SOC L2/L3-Analysten: Durchfithrung von Triage, Detection-Validierung, Alert-
Korrelation, Use-Case-Priorisierung.

m Digitale Forensik: Beweissicherung, Timeline-Rekonstruktion, Reverse Engi-
neering, Chain-of-Custody-Dokumentation.

B Legal & Datenschutz: Bewertung regulatorischer Meldepflichten (z. B. DSGVO,
NIS2, DORA), juristische Kommunikationsfreigabe.

B Engineering & IT Operations: Umsetzung technischer Eindimmungs- und
Wiederherstellungsmafinahmen (EDR, Netzwerkisolation, Restore).

Das CSIRT operiert nach klar dokumentierten Standard Operating Procedures
(SOPs), Playbooks und einer taktischen Kommunikationsmatrix.

Vorfille werden anhand eines abgestimmten Klassifizierungsmodells (Low, Me-
dium, High, Critical) eingestuft. Die Kategorisierung erfolgt auf Basis folgender
Faktoren:

B Ausmafl der System-/Datenbetroffenheit

B Kritikalitit der betroffenen Geschiftsprozesse

B Reputations- oder Compliance-Risiken

B Hinweise auf gezielte Angriffe oder Advanced Threats

Jede Eskalationsstufe ist mit definierten Response-Zeitfenstern und Eskalations-
wegen verkniipft:
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Low Einzelnes User-System mit | < 8 Stunden Intern
Malwarefund

Medium | Ausfall eines internen Sys- | <4 Stunden Optional intern/regula-
tems torisch

High Datenabfluss von Kunden- | <2 Stunden DSGVO Art. 33, NIS2
daten

Critical Ransomware auf Produkti- | < 30 Minuten CERT, DSB, Vorstand,
onssystemen ggf. BSI

Diese Zeitziele werden regelmifig im Rahmen von Tabletop-Ubungen, SOAR-
Automatisierung und KPI-Tracking evaluiert und nachjustiert.

Der IR-Prozess ist vollstindig in das ISMS der Tecronix AG eingebettet. Nach je-
dem kritischen Vorfall erfolgt eine standardisierte Lessons Learned-Sitzung, deren
Ergebnisse:

B in das GRC-System iiberfiihrt,
B mit dem internen Audit synchronisiert,
B und iiber eine zentrale IR-Scorecard reportet werden.

Zusitzlich erfolgen jihrliche Red- und Purple-Team-Tests sowie halbjihrliche
Tabletop Exercises mit C-Level-Beteiligung.

Die Incident Response der Tecronix AG folgt einem hybriden Modell aus interna-
tionalen Standards und praxisgerechter Umsetzung. Durch klare Rollen, messbare
Reaktionszeiten, regulatorische Anbindung und lernorientierte Weiterentwick-
lung stellt sie ein resilient aufgestelltes IR-Framework fiir ein dynamisches Bedro-
hungsumfeld dar.
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